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摘要

在數位影像中加入浮水印，包含 2 項要素:1).不能降低數位影像的品質，即加入浮水印

資料後，數位影像仍需具有良好的品質。 2).浮水印必需具備強健性，不能輕易被破

壞，基於這兩項要求，我們發覺現數位通信調制技術很適合引用在數位影像浮水印方

面，原因是數位通信調制技術有強大的雜訊排除能力，且利用調制技術改變少數的影

像內容。因此能保持良好的影像品質。本人採用相位調制技術作為數位影像嵌入浮水

印的技術，經實驗證明，相位調制技術是一種有效的數位影像浮水印隱藏技術。 

 

關鍵詞：相位調制技術，數位浮水印，影像品質，強健性浮水印   

 

一、簡介 

由於電腦與網路的普及，數位資料得以藉由網路的傳播，因此產生資料安全的問

題 。在數位化的時代，未經授權的複製，對作者是很大的傷害力。目前大都採用數位

浮水印的技術來保護數位智財權。數位浮水印是將智財擁有者的資訊嵌入到數位多媒

體資料中，作為認證版權的依據。  

  數位浮水印在設計上需考慮下列因素： 1) 透明度 (Transparency)：在影像植入浮水

印後，不能影響原影像品質。 2) 安全性 (Security)：所植入的浮水印不能被破解偵測而

被移除。即使知道浮水印的演算法，使用者仍必須使用秘鑰 ( secrete key ) 才能取出浮

水  印。3) 明確性 (Unambiguous) :浮水印必須清楚確認版權所有人。 4) 強健性

Robustness： 具浮水印之影像經過攻擊後，浮水印不能被破壞。 5) 容量 (Capacity)： 

在原影像中，能加入浮水印的資料量。好的浮水印技術能使原始影像中容納更多的浮

水印資訊。 6) 是否需有來源資料比對 (Blindness)： 在抽取浮水印時，是否需要使用來

源資料作比對。   

   常用被使用作為浮水印攻擊的方式有: 1)數位類比轉換法（A/D,D/A conversion），2) 

旋轉攻擊法（rotation），3)放大縮小破壞法（scaling），4) 切割改變法（cropping），

5) 壓縮還原法（compression）， 6) 再量化處理法（requantization），7) 再取樣分配法

（resample）。 

影像浮水印技術通常是更改影像中的資料來嵌入浮水印數據，有兩個主要的運作

領域:A.空間域（時間域）法: 早期影像浮水印技術主要是在空間域發展，以灰階影像為

例，每個像素點（pixel）以八個位元來表示，資料位元的重要性由最高位元 MSB 向最

https://zh.wikipedia.org/wiki/%E6%95%B0%E4%BD%8D
https://zh.wikipedia.org/wiki/%E6%95%B0%E4%BD%8D
https://zh.wikipedia.org/wiki/%E6%97%8B%E8%BD%AC
https://zh.wikipedia.org/wiki/%E5%A3%93%E7%B8%AE
https://zh.wikipedia.org/wiki/%E9%87%8F%E5%8C%96
https://zh.wikipedia.org/wiki/%E5%8F%96%E6%A8%A3
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低位元 LSB，因此更改像素點中敏感度最低的 LSB 來嵌入浮水印資料，以獲得較高的

隱密性。缺點是容易被惡意破壞，難以抵抗各種破壞攻擊。B.頻率域法:在頻域中的浮

水印技術是將原始影像轉換到頻域，然後加入浮水印資料，將浮水印藏匿在不同頻率

成份訊號中，將資料嵌入至高頻訊號中，較不容易被人眼察覺，嵌入至低頻成份訊號

中，則不容易被破壞。 

  Hsu 和 Wu [3]發表一種使用數位餘弦轉換 DCT技術結合區塊處理的數位浮水印隱

藏技術。 經實驗結果證實有良好的效果。Wu 和 Hsieh [10]使用零樹結構法在數位餘弦

轉換 DCT 作出類似在小波領域的多解析度分析法來嵌入數位浮水印。 Ruanaidh 等人 

[6]發表在數位傅立葉領域以相位角的浮水印隱藏技術，經實驗證明該演算法最能抵檔

旋轉性的破壞攻擊。Solachidis 和 Pitas [7] 發表一款將圓對稱的浮水印隱藏在二維的數

位傅立葉轉換領域中，而獲得良好的數位浮水印隱藏效果 。 

 

二、相移鍵控技術之相位角選擇 

  為了保持被嵌入秘密資料之影像品質，一種最近接相位角選擇法 nearest phase 

selection (NPS)被採用在本論文中。在相位角調制的過程中，任何信號的相位的角度會

依秘密資料的位元值來改變信號的相位角度至幾個固定點，如圖一所示。圖一是相位

調制強度為 s =1/8 的信號星座圖，每一信號的相位角度被分為 8 個區域 1R - 8R 。每一個

區域依據秘密資料的值為 0 或 1 分別對應到不同的相位角度。例如圖中的 2R 區域，若

秘密資料的值為 1， ( 1cm )，則信號點 p 會被強制改變至圖中的 D 點。若秘密資料

的值為 0，( 0cm )，則信號點 p會被強制改變至圖中的 C點.但假如信號點 p，其秘密

資料的值為 1，( 1cm )，照規則信號 p 應更改為 D，但實際上信號 p 應更改為 B 才

對，因為 B點與 P點的距離比 D點與 P的距離近。換言之改變信號的角度較小，造成

影像品質劣化的程度會較小。在圖 1 中將相位角的區域分為 8 段，因此每區段的角度

為 45度。在 45度中又分為 1cm 與 0cm 等 2種，因此真正改變信號的角度必定小於

22.5度。若雜訊干擾的角度大於 11.25度才可能造成解調制時的資料錯誤，相位制的數

學公式如下所示。 

                     









)()(,

)()(,

PDBPifD

PDBPifB
P                   (1) 

  其中 P 是 p點的角度， B 是 B點的角度， D  是 D點的角度。  

 

  

 

 

https://zh.wikipedia.org/wiki/%E9%A0%BB%E5%9F%9F
https://zh.wikipedia.org/wiki/%E9%A0%BB%E5%9F%9F
https://zh.wikipedia.org/wiki/%E9%A0%BB%E7%8E%87
https://zh.wikipedia.org/wiki/%E9%A0%BB%E7%8E%87
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 圖一、最近接相位角選擇法示意圖  

 

 

三、嵌入浮水印演算法 

  一種強健的浮水印技術必須要能夠在各種攻擊後，仍然保有影像品質，且要保證

在安全性方面的祕密鑰匙不能被惡意攻擊者破解。本研究的浮水印隱藏架構如圖二所

示， 四個浮水印 41 ~ WW  首先經由混沌機構 chaotic mechanism (CM) 將資料打亂。並

註記為 H  。混沌機構採用亂數序列 3PN 及密秘鑰匙 Key 來完成  。四種浮水印

41 ~ WW 經由混沌機構後轉換為二元性質的位元串輸出  m  作為相位調制的信號來

源。另一方面，主要影像 X 經由數位傅立葉轉換後註記為 Z 。數位傅立葉轉換後的

區塊 Z 經由亂數序列 2PN 的選擇作為秘密資料的隱藏區塊。被選擇出的兩個區塊序數 
jae  與 jae  是共軛複數，將經由振幅提升機構提升振幅從 a提升為 'a 。在適應性相

移鍵控方面，相位角  是依信號振幅及 m 調制為 '  。實際上的信號成為
''' jea 與

''' jea  ，其中的相位角 '  已經隱藏了密秘資料。上述的工作一直重複直到將所有秘

密資料都完成隱藏，此影像註記為 'Z ，再經由數位傅立葉反轉換將資料轉換成影像格

式後註記為Y ，才算完成藏入數位浮水印工作，詳細的作法將簡略說明於後。  
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圖二、 數位浮水印的隱藏流程圖 

 

 

 

(一)適應性相移鍵控 

 

   適應性相移鍵控是將信號相位依振幅大小自動改變的一種機制。在我們的方法中，四

種調制強度被用來作為秘密資料的隱藏。詳細過程如圖三所示。在適應性相移鍵控方

面。秘密資料位元與信號序數是輸入參數，而調制後的序數是輸出。在開始進行調制

時，使用跳頻方法先選擇被調制的區塊，再選擇係數的振幅 a。然後再檢查振幅，假

如振幅值小於門檻值 1thS ，然後振幅提升機構 AB 將信號振幅提升至 1thS ，因為這種振

幅才能抵抗雜訊的干擾。在相位調制方面，我們將振幅分為 4 種等級( 4R , 8R , 

12R  與 16R )作為相位( 2/1s , 4/1s , 6/1s  與 8/1s )調制使用。至於如何找

到最佳的門檻值就如圖三所示，依據圖三的流程就很容易的找到門檻值與振幅，相位

角之間的相關性。當所有區塊的係數都調制完成後，則適應性相移鍵控的資料隱藏工

作才算完成。所使用的數學公式如公式(2)-(3) 所示。 

 

),( cmR                                                              (2) 
jeajiB ),(                                                             (3) 

 

 

 

 浮 
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圖三、適應性相移鍵控流程圖 

 

 

圖四是相位範圍參數設定流程圖，流程圖中清楚看出一開始時將 1thS 設為 50，並

將 S設為 1/2，若門神值越高則 S值就設為較低，如此可達到最佳的影像品質效果。又

能將相位角依秘密資料位元來改變。最後達成 S 分為 4 種類別的效果，詳細流程請看

圖四中的說明。 
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圖四、相位範圍參數設定流程圖  

 

 

四、擷取浮水印演算法 

 

(一) 浮水印擷取流程 

 

在浮水印隱藏步驟中，為保存數位影像的品質，我們採用適應性相移調制技術及

最近接角度選擇法。為了達成浮水印的安全性我們使用了混沌機制，搭配亂數系列，

使惡意攻擊者無法破壞。在浮水印擷取步驟中，其方法是與浮水印隱藏時採用相同方

法，只是步驟倒反而已。圖五是數位影像浮水印擷取流程圖。首先將已隱藏之數位浮

水印影像 Ŷ  經由數位傅立葉轉換產生 Ẑ 資料.在 Ẑ 資料中使用相同於浮水印嵌入時的亂

數系列 2PN 找出正確的區塊。在正確的區塊中使用適應性相移鍵控反調制技術 APSK 

demodulation 取出隱藏在相位角 ̂中的秘密位元資料 m̂。繼續的步驟是將秘密位元資料
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重新排序，使其依照嵌入時的格式 Ĥ 。最後再經由反混沌機制還原出正確的浮水印

41
ˆ~ˆ WW 。讀者只需詳細推敲圖五的方塊圖即可了解浮水印的擷取過程。 

 

混沌反機
制

位元序列
反重排 41

ˆ~ˆ WW
數位傅立
業轉換

區塊選擇
適應性相移鍵控

反調制

2PN

̂
Ẑ

m̂
Ŷ

Ĥ

3PN

 

 

圖五、數位影像浮水印擷取流程圖 

 

(二) 適應性相移鍵控反調制流程 

 

適應性相移鍵控反調制流程是與調制作業順序相反，首先數位影像必須經傅立葉

轉換後，依與浮水印嵌入時相同的順序區塊 ),( jiB 。從區塊中取出對應於嵌入時的係

數振幅 a，再經由檢驗 a是落在那個門檻值的範圍，即可知是下列 4 種類別之一;(R=4, 

R=8, R=12,及 R=16) 。最後經由適應性相移鍵控反調制的數學式就可獲得秘密位元資

料。適應性相移鍵控反調制的數學式如公式(4)所示，圖六是適應性相移鍵控反調制流

程圖，從圖中讀者可以看出適應性相移鍵控反調制取出秘密資料的詳細過程。 

 

 )),((,(ˆ jiBRfm                              (4) 

 

其中 R  表示信號振幅的強度範圍。 )),(( jiB  表示信號 ),( jiB 的相位角。 
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圖六、適應性相移鍵控反調制流程圖 

 

五、實驗結果 

 

(一) 實驗環境設定 

 

不可感知性對數位浮水印的影像隱藏是一項重要的因子，為了檢測本研究的隱藏

效果，本研究以 PSNR作為判斷影像品質的依據。PSNR的數學公式如公式(5)所示。 














1

0

2
1

0

2

10

)),(),((
1

255
log10

N

i

N

j

jiYjiX
NN

PSNR                  (5) 

其中 ),( jiX  和 ),( jiY ，表示原始影像及已藏入數位浮水印影像在相對區塊中的係

數 ),( ji 的灰階值，其尺寸大小為 n NN  。  

在測試模擬中我們採用多個尺寸大小為 512512 的影像做為測試影像，但由於篇

幅限制的關係，我們只秀出一種影像的測試結果，在浮水印的選擇方面，本研究採用 4

種浮水印。資料顯示於下:1.是勤益科大的 Logo尺寸為( )3232 。2.使用英文字符號 VR 

LAB ( )3232 。 3.使用英文字 NCIT IEE ( )3232 。 4.第四種是使用中文字”電子系的

圖像。在信號振幅的門檻值判斷上設定為:  1thS =260， 2thS =350 ， 3thS =410 。     
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(二) 實驗結果 

 

圖七是浮水印的攻擊測試圖，圖七(a)是 90度旋轉攻擊測試影像圖，圖七(b)是改變

影像大小之攻擊測試影像，圖七(c)是挖除測試影像的部份區域之攻擊測試圖，圖七(d)

是塗抹部份測試影像之區域作為攻擊測試的情形，圖七(e)是將測試影像加入雜訊之攻

擊測試圖。圖七(f)是將測試影像作糢糊化處理後之攻擊測試圖。表一是針對圖七影像

攻擊測試後所獲得之浮水印與原始浮水印比對之錯誤位元表，從表一中我們可以清楚

看出本研究方法所取回的 4 個浮水印都能清楚呈現，這表示錯誤率很低，由表中可以

看出最大錯誤位元是 83，其錯誤率為 83/1024=0.081，只有百分之 8，很小，因此本方

法是一種有效的浮水印演算法。   

 

圖八是使用 photoshop 軟體所獲得之雜訊量與取回浮水印之錯誤位元數之曲線圖。

圖八的水平軸表示將雜訊加入數位影像中作為一種破壞攻擊量，最右邊是加入百分之

十的雜訊量。垂直軸表示取回之浮水印，其資料位元的錯誤量，最頂端表示值為 200。

圖中的 4條曲線代表 4個被嵌入影像中的浮水印。 

 

 

圖七、浮水印的攻擊測試;(a) 90度旋轉攻擊測試 , (b) 改變影像大小之攻擊測試, (c) 挖

除部份區域之攻擊測試, (d) 塗抹部份區域之攻擊測試,  (e) 加雜訊之攻擊測試,, (f) 糢糊

影像之之攻擊測試  
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表一、針對圖七影像攻擊測試後所獲得之浮水印與原始浮水印比對之錯誤位元表 

item the rotated the resized 
the 

cropped 
the painted the noised the blurred 

W1 

 

      

W2 

 

      

 

W3 

 

      

W4 

 

      

W1 err. 

bits 
0 37 77 67 59 6 

W2 err. 

bits 
0 55 78 71 62 3 

W3 err. 

bits 
0 43 83 80 72 2 

W4 err. 

bits 
0 59 71 64 73 5 
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圖八、使用 photoshop軟體所獲得之雜訊量與取回浮水印之錯誤位元數之曲線圖 

 

五、結論 

數位通信調制技術有強大的雜訊排除能力。數位浮水印的機制是要能夠抵抗各式

攻擊破壞，因兩者的物理現象相同。所以可以引用數位通信調制技術至數位浮水印演

算法中會有良好的效果。 

  本研究採用適應性相位調制技術及發展出一種最近接相位角選擇法 nearest phase 

selection (NPS)作為數位浮水印的隱藏法，經過多種測試影像的模擬實驗結果。證實適

應性相位調制技術能達成透明度 (Transparency)及強健性(Robustness) 。 
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