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摘要 

基於格的密碼分析技術（簡稱格分析技術）通常是利用格基約化演算法來尋找密碼

系統內參數向量之間的短的線性關係，借此來對恢復金鑰資訊的分析技術。利用格分析

技術分析已有的密碼演算法，特別是基於大整數分解和離散對數困難問題的公開金鑰密

碼演算法，能夠更深入的挖掘原有密碼系統的代數結構，發現之前未能發現的金鑰資訊，

是密碼分析中一個強有力的工具。本文主要對格分析技術及其在公開金鑰密碼分析中的

應用進展做一個綜述性的介紹，希望對此主題感興趣的讀者有所啟發。 

關鍵詞：格分析技術，RSA，DSA，基於背包的密碼系統 

 

壹、 前言 

 

密碼學是門古老的學科，它的起源可追溯到古羅馬和希臘時期。一般來說，密碼學

可分成兩個分支：一類是密碼設計，一類是密碼分析。密碼設計主要任務是根據實際環

境，設計新的密碼方案；而密碼分析則是發現密碼演算法中的弱點，嘗試去攻破。這兩

類密碼學的分支是相互促進，相輔相成的，一方面，新的密碼方案產生了許多新的問題

去研究，另一方面，新的分析技術的產生導致新的密碼演算法的發現。在最初的幾個世

紀裡，密碼技術一直只應用於軍事領域，但在最近幾十年，隨著資訊化的不斷深入，密

碼技術的應用環境發生了巨大的變化，密碼已經滲透到人們生活的方方面面，特別是電

腦網路廣泛使用的今天，我們每一次查看電子郵件，或用蜂窩電話打個電話，或者通過

互聯網進行一次購物，我們都要依靠密碼技術來保護我們資料的完整性、真實性和隱私

性。 

密碼學最根本的目標是加密一段消息使得只有擁有正確金鑰的接收者才能正確的解

密。為了安全的通信，這就需要消息的發送者和接受者共同分享一個金鑰，這種雙方利

用相同的金鑰進行加解密資訊的密碼被稱為對稱密碼，但在複雜的網路環境中，它的應

用大大受限。1976年，Diffie和 Hellman的開創性工作[16]提出了公開金鑰密碼的思想，

公開金鑰密碼與之前使用的單一工作階段金鑰的對稱密碼的最大不同在於所有使用公開

金鑰密碼演算法的使用者都擁有一對金鑰：一個公開，用於加密，簡稱公開金鑰；另一

個為用戶私有，用於解密，簡稱私密金鑰。這裡可以看到公開金鑰和私密金鑰是不同的，

所以公開金鑰密碼又稱非對稱密碼，其對於通信環境的安全性要求相對比較弱，更適用

於目前複雜的網路環境中。 
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1978年，Rivest，Shamir和 Adleman設計出第一個公開金鑰密碼演算法—RSA，該

演算法的安全性依賴於大整數分解難題，演算法本身易於理解和實現，因此在資訊安全

領域得到了廣泛的應用。國際上一些標準化組織 ISO，ITU，SWIFT等都已接受 RSA密

碼體制作為標準，在 Internet 中，電子郵件是最常用的一種網路服務，廣泛採用的

PGP(Pretty Good Privacy)技術就是用 RSA演算法作為傳送工作階段金鑰和數位簽章的標

準演算法來保證電子郵件中的機密性和身份認證。因此，如何衡量 RSA演算法及基於其

構造的密碼方案的安全性一直是公開金鑰密碼最為重要的問題之一。 

從 RSA 演算法提出到現在的三十多年時間裡，RSA 是被研究的最為廣泛、深入和

徹底的公開金鑰密碼演算法，經歷了各種攻擊的考驗。截至目前，在非量子計算模型假

設下，還沒有任何攻擊演算法能夠威脅 RSA演算法本身的安全性，因此，關於 RSA演

算法的安全性分析工作也一直是密碼學界研究的難點之一。其中， 1996 年，

Coppersmith[12]提出基於格基約化的分析技術來求解模方程和整係數方程小根的演算法，

改變了之前近二十年 RSA 研究結果很少的尷尬局面，對於 RSA密碼演算法的安全性分

析起了巨大的推動作用。正是基於此，格分析技術引起了密碼學者的廣泛關注，目前已

成為公開金鑰密碼學研究的熱點之一。 

同時，正如前面所說，新的密碼分析技術帶動新的密碼演算法的發現，密碼學者研

究發現，從演算法複雜性的角度研究格理論，其具備一些獨特的性質。1996 年，Ajtai

在文獻中[2]開創性的證明了某些著名的個問題在平均情況下的複雜性和最壞情況下的

複雜性之間存在著等價關係，由此結論，Ajtai和 Dwork在 1997[3]年設計了第一個基於

格的公開金鑰方案-AD 方案，隨後，出現了很多基於格上困難問題的公開金鑰密碼演算

法，包括著名的抗碰撞的雜湊函數的 GGH[22]演算法、已被寫入國際標準的 NTRU[26]

加密演算法等；此外，由於格是一種線性結構，其上的運算都是線性運算，因此格方案

比 RSA，ECC等傳統加密方案具有更快的運算速度。近年來，針對于不同的應用環境，

許多基於格理論的密碼方案被提出，其中影響最大的是 2009年 Gentry[22]利用理想格提

出了第一個全同態加密方案，解決了困擾密碼學界近 20年的難題。 

綜上所述，格分析技術的發展，不僅使得人們對於經典的密碼體制（如 RSA）的安

全性有了更清楚的認識，而且帶動了新的基於格的密碼方案的發展。因此，對格分析技

術的研究，不僅在學術上有很高的研究價值，而且在應用領域上具有廣泛的前景。 

 

貳、格分技術 

 

格分析技術通常是利用格基約化演算法來尋找密碼系統內參數向量之間的短的線性

關係，借此來恢復金鑰資訊的分析技術。粗略的講，格分析技術可以分為兩類：一類是

直接的格分析技術，顧名思義，它一般是將攻擊密碼系統直接歸約到求解格中的一類困

難問題，如 SVP問題；一類是 Coppersmith方法，它是利用格基約化技術，將破解密碼

系統歸約到求解方程或方程組小根問題。 
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直接的格分析技術主要利用密碼系統參數之間的關係，尋找它們之間短的係數的線

性關係，這些係數一般是屬於整數或模數環上的，從而發現金鑰的某些資訊。這種直接

的格分析技術是根據不同的密碼系統，採取不同的策略，因此很難給出一個固定的求解

模式，我們將在下節的應用中給出它對一些經典的密碼系統的分析結果。 

Coppersmith技術是求解方程或方程組小根的一類技術，一些密碼系統的金鑰恢復最

終可歸約到求解方程或方程組的小根問題上。這種技術在 1996年由 Coppersmith 提出，

演算法背後的主要思想是將方程的係數向量按某種方式構造一個格，然後利用格基約化

演算法，尋找到長度短的向量，期望短向量對應的方程的根在整數方程上也成立。

Coppersmith針對高次單變元模方程提出了一類解法，1997年，Howgrave-Graham[27]重

新解釋了 Coppersmith的方法，他的方法簡明易懂，之後許多的學者[55]都沿用了他的工

作。 

在文獻[10]中，Coppersmith還提出了一類二次二變元的整數方程求解演算法，但是

演算法複雜難懂， 2007 年，Coron 在文獻 [12]中給出了一類簡化演算法，與

Howgrave-Graham 方法類似，將整數方程轉化到模方程中進行處理，且和 Coppersmith

方法具有相同的漸進效率。此外，在文獻[32]中，作者針對一般形式的模方程和整數方

程給出了一個一般性的求解小根的演算法。 

說到格分析技術，不得不說到格基約化演算法，它是用來求解格中短向量的方法，

是整個格分析演算法裡非常重要的一環。在實際中，我們經常用到的是由 A.K.Lentra， 

H.W.Lenstra，和 L.Lovasz在 1982年提出的 LLL演算法[39]。該演算法在多項式時間內，

輸出近似因數為 的短向量，這裡 是一個正的常數。LLL演算法的提

出不僅對公開金鑰密碼演算法的分析起到了很大的推動作用，而且在計算代數、計算數

論等領域也有廣泛的應用。 

 

參、格分析技術在公開金鑰密碼中的應用 

 

3.1 背包密碼體制安全性分析 

 

背包密碼體制是由Merkel-Hellman提出的，它是基於子集和困難問題構造的一類公

開金鑰密碼方案。子集和問題是指，給定正整數 和 滿足線性方程 

 

 

 

求解未知量 。格分析技術來攻擊背包問題的主要思想是將子集和問題

的求解轉化到尋找格上的某個短向量，這裡用到了我們上節提到的直接的格分析技術。 

1982年，Shamir[50]首先提出破解基本的 Merkel-Hellman背包密碼體制的多項式時

間演算法。其主要思想是即利用多項式時間內求解關於固定數量變元的整數規劃解決背
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包密碼演算法中的問題。隨後，1985 年，Lagarias 和 Odlyzko[36]構造了一類格，利用

LLL 演算法求解格的短向量，從而破解了密度小於 0.646 的背包體制。之後，Coster，

Lamacchia和 Odlyzko[14]通過構造不同的格，將結果改進到 0.9408。之前文獻的結果都

是基於 範數的。最近，Hu，Pan和 Zhang[30]推廣到 範數上。 

 

3.2 RSA安全性分析 

 

本小節我們介紹利用格分析技術來攻擊 RSA的相關研究工作，這方面開創性的工作

是由 Coppersmith[10]提出的求解模方程或整數方程小根的格分析技術。 

眾所周知，RSA演算法的安全性是建立在大整數分解問題的困難性上。如果能分解

大整數，那麼很容易攻破 RSA，但是存在一個多項式時間演算法能攻破 RSA，是否能利

用這個演算法在多項式時間內分解大整數呢？密碼學者在這方面做了很多研究工作

[1,8,38]，但至今這個問題沒有定論，是密碼學中一個著名的公開問題。目前已知的演算

法都是來通過恢復金鑰 來破解 RSA，1975年，Miller[46]的結果表明分解大整數和計算

存在著概率多項式時間歸約。利用格基約化技術，May和 Coron[13]給出了一個確定的

多項式時間演算法，即給定 ，他們的演算法可在確定多項式時間內分解整數 。

可惜的是，他們的演算法當 時有效，當 ，至今仍是一個公開問題。 

目前最好的分解大整數的演算法仍是亞指數時間的，但當已知某個素因數的連續比

特資訊時，利用格分析技術，我們可以有效的分解大整數。這方面有代表性的研究工作

是：已知素因數的某些比特來分解大整數（Factoring with Known Bits Problem）[7,10,42]，

隱式分解大整數（Implicit Factorization Problem）[20,45]。 

由於 RSA涉及到很多的模乘運算，因此速度是它的一個很大瓶頸，在實際中，我們

常常採用一些長度短的 ，這樣能大大加速 RSA 演算法的效率，但這樣做是否是安全的

呢？1990年，Wiener利用連分式技術，當 時，有效的分解了大整數 。隨後，

Boneh 和 Durfee[5]利用格分析技術將 Wiener 的結果改進到 ，緊接著，他們觀

察到可以利用格中的一類子格可將結果進一步改進至 。其中，他們所用子格組

成的矩陣並不是一個三角矩陣，因此計算它的行列式十分的複雜，2010 年，Herrmann

和May[25]利用一種名為 Unravelled Linearization的格優化技術給出了一個簡潔的證明，

其後，Kunihiro等人[35]綜合May[43]和 Herrmann-May[25]的技術，做了更深入的研究。

但是，很可惜，目前最好的結果仍是 ，不少學者認為這應該是格分析技術所能

攻擊的極限。 

側通道攻擊可以獲得金鑰 的部分比特資訊，研究如何利用這些洩漏的比特資訊有效

的破解 RSA演算法是具有實際應用價值的問題。這類問題被稱為洩漏部分金鑰攻擊，關

於這類問題的研究，國外學者已經得到了不少的結果：1998年，Boneh等人[6]研究了金

鑰 洩漏某些高位或低位元比特資訊對於 RSA演算法安全性的影響，他們的攻擊演算法

僅當加密指數 較小時是有效的，隨後，在 2003年，Blomer和 May[31]給出了幾種當加
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密指數 較大情形下的有效攻擊。緊接著，2005 年，Ernst 等人[18]進一步將攻擊擴展到

的情況。 

為了抵抗上述的攻擊或加快 RSA加解密速度，我們常常會在實際中，針對不同的應

用場景，採用不同的變種 RSA演算法，這裡我們給出格基約化演算法對四種 RSA變種

演算法的安全性分析：CRT-RSA，Multi-Prime RSA，Multi-Power RSA和 Common Prime 

RSA。 

1) CRT-RSA：首先由 Quisquater和 Couvreur提出，是目前實際中的 RSA的標準。

利用格基約化技術對它的分析主要包括[4,33,42]。 

2) Multi-Power RSA：這種變種 RSA演算法由 Takagi首次提出，目前已成為國際

標準。利用格基約化技術對它的分析主要包括[7,34]。 

3) Common Prime RSA：為了抵抗小解密指數對 RSA的攻擊，我們在選取素因數

的時候，會選擇 ，其中 是一個較大的素數，這就是 Common 

Prime RSA。利用格基約化技術對它的分析主要包括[32]。 

此外，格分析還對一些其他變種的 RSA演算法具有很好的分析結果，具體的內容見

文獻[17]。 

格分析技術還對一些與 RSA相關的困難問題假設有著很好的分析，如對 -hiding假

設的分析[23]。 

 

3.3 DSA/ECDSA簽名演算法安全性分析 

 

DSA（Digital Signature Algorithm）是美國國家標準與技術研究院（NIST）公佈的簽

名演算法的標準，它作為 ElGamal 和 Schnorr 簽名演算法的變種，其安全性是基於有限

域上的離散對數困難問題。而 ECDSA是 DSA的橢圓曲線版本，安全性是基於橢圓曲線

上的離散對數的困難問題。 

這兩個簽名演算法每運行一次，需要一個亂數 nonce，這個亂數一是用來生成一個

離散對數問題，二是和密碼系統的公私密金鑰參數生成簽名的一部分。因 nonce 是和私

密金鑰綁定的，如果知道了 nonce，那麼我們就可以恢復私密金鑰。格分析技術對簽名

演算法的分析主要是利用nonce和公私密金鑰參數一起生成的代數等式，利用多個簽名，

從而恢復出私密金鑰。 

2001年，Howgrave-Graham和 Smart[29]分析了在 DSA部分 nonce已知的情況下，

給出了一個基於格的啟發式攻擊。後來，Nguyen 和 Shparlinski[48]改進了這個結果，給

出了一個可證明的多項式時間攻擊。實驗結果可在已知 nonce 的低位 3 比特，100 個簽

名的情況下恢復金鑰。2013年，Liu和 Nguyen[40]利用裁剪枚舉求解 BDD問題進一步改

進了這個結果，將 nonce洩露的比特數降到 2比特。 

此外，還有一些硬體實現上對 DSA和 ECDSA的物理攻擊，其中包括有當 nonce比

特形式為 時的恢復金鑰攻擊[37]，亂數發生器生成的 nonce共用高位或低位元比
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特資訊的金鑰恢復攻擊[19]，和利用 Bleichenbacher技術來攻擊 ECDSA[15]等。 

 

3.4、其他密碼體制的分析 

 

格基約化技術還可以用來分析基於格的密碼方案，如 1999年 Nguyen[47]成功破解了

GGH密碼方案給出的 5個挑戰密文其中的 4個。 

目前著名的 NTRU 加密方案的大部分分析結果也是由格基約化技術得到的[11,28]。

NTRU加密方案是由 Hoffstein，Pipher和 Silverman[26]在 1998年提出的，該方案的安全

性可歸約到求解格中最短向量或最近向量問題的困難性上。相比於 RSA，ECC，NTRU

加解密速度更快，被認為是下一代公開金鑰密碼方案的有力競爭者。且 2008年 IEEE標

準 1363.1制定了基於格的密碼方案，主要就是 NTRU加密方案標準。 

此外，格還可以用來分析背包問題和格混合的公開金鑰密碼方案，如 1999 年，Cai

和Cusick[9]通過在Ajtai-Dwork方案混入一個背包結構提出了一個公開金鑰方案，後來，

Pan等人[49]針對該方案利用一個反覆運算演算法給出了一個唯密文攻擊。 

 

肆、結論 

 

格分析技術是密碼分析中主流的一類分析技術，在本文中，我們對其技術本身以及

在公開金鑰密碼中的應用的發展做了一個簡要的回顧，可以看到，格分析技術針對目前

已有的大部分公開金鑰密碼演算法，都有很好的分析結果。 
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