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摘要 

隨著醫療資訊化浪潮，電子病歷 (EHR) 已成為取代傳統手寫病歷的趨勢，它賦予

了醫生便捷地存取既往病歷的能力，極大地提高了診斷效率。然而，病歷中包含的個人

資料與病史屬於高度敏感的隱私資訊，而當前的 EHR 系統在追求效率的同時，往往犧

牲了資訊安全。儘管已有眾多研究提出更安全的存取控制系統，但這些方案卻經常忽略

了臨床醫療環境中對於彈性與即時存取的關鍵需求。 

為此，本研究提出一套整合了區塊鏈 (Blockchain)、階層式屬性加密 (FH-CPABE)、

可信執行環境 (TEE) 以及 星際檔案系統 (IPFS) 的新型電子病歷存取控制系統。我們

設計了普通與緊急雙模式遮罩授權機制，旨在確保資料安全的同時，特別兼顧臨床救治

過程中的即時存取需求與系統彈性。此外，本系統透過採用代理解密技術來分擔解密運

算，從而顯著減輕使用者端設備的負擔，提升運作效率。所有授權決策與操作歷程皆記

錄於區塊鏈中，以達成資料保護、操作稽核及運作效率三者間的關鍵平衡。 

 

關鍵詞：區塊鏈、階層式屬性加密、可信執行環境、電子病歷、存取控制、星際檔案

系統  
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Abstract  

The digitization trend in healthcare has led to Electronic Health Records (EHRs) largely 

replacing traditional handwritten medical charts, granting physicians easy access to patients' 

past medical histories to aid diagnosis and vastly improving efficiency. However, medical 

records contain highly sensitive private information, and current EHR systems often 

compromise information security in their pursuit of efficiency. Although numerous proposals 

for secure EHR access control systems exist, many overlook the critical need for flexibility and 

real-time access inherent in the clinical healthcare environment. 

To address this challenge, this study proposes a novel EHR access control system that 

integrates Blockchain, Hierarchical Attribute-Based Encryption (FH-CPABE), Trusted 

Execution Environment (TEE), and the InterPlanetary File System (IPFS). We introduce a 

Dual-Mode Masking Authorization Mechanism (Normal and Emergency) designed to ensure 

data security while specifically accommodating the demand for immediate access and system 

flexibility necessary during critical clinical rescue processes. Furthermore, the system utilizes 

Proxy Re-encryption technology to offload complex decryption computations, significantly 

reducing the burden on user devices and improving operational efficiency. All authorization 

decisions and operational histories are securely recorded on the Blockchain, thus achieving a 

vital balance among data protection, operational auditability and efficiency. 

 

Keywords: Blockchain, Hierarchical Attribute-Based Encryption (FH-CPABE) , Trusted 

Execution Environment, Electronic Medical Record, Access Control, InterPlanetary File 

System  
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壹、前言 

 

資訊化浪潮正快速推動全球醫療邁向「無紙化」。世界衛生組織 (WHO) 在 2025 年

世界衛生大會再次延長《全球數位健康策略》，並指出已有 129 個國家制定國家級數位

健康藍圖，顯示電子病歷 (Electronic Medical Record, EMR) 已被視為韌性醫療體系的核

心基礎設施 [1]。與紙本病歷相比，EMR 能長期、結構化地保存臨床資料，支援跨機構

調閱與決策支援，已被 WHO 列為強化初級照護與實現全民健康覆蓋的優先項目。在臺

灣，政府自 2009 年啟動「加速醫院實施電子病歷計畫」，迄今已完成雲端交換平台 (EEC) 

與健康存摺等基礎建設。衛福部資料顯示，截至 2024 年 7 月，全國共有 356 家醫院

完成與電子病歷交換中心 (EEC) 介接 [2]；另有業界調查指出，加入電子病歷交換中心

的醫院及診所比例已突破 90%，形成高密度的互通網路 [3]。同時，衛福部計畫在兩年

內以 FHIR 標準整合 23 家醫學中心資料，將透過「資料統一」、「規則統一」、「應用程

式統一」三大核心策略，打造完善的醫療數據生態系統，確保數據順暢交換，提升醫療

決策的準確性與行政效率 [4]。這些數據顯示台灣 EMR 普及度已達國際領先水準，但

在標準化與資訊安全上仍面臨挑戰。文獻亦驗證 EMR 對醫療品質的正面效益：2024 年

一項針對 591 名護理人員的跨國調查顯示，導入 EMR 後藥物給藥錯誤平均下降約 

30%，同時減輕一線人員工作負荷 [5]；系統性回顧則指出，門診單位導入 EMR 能顯

著減少處方劑量錯誤及文件遺漏，並在多數場域縮短病人等待時間 [6]。綜上所述，台

灣 EMR 已具高覆蓋率與交換基礎，但仍需要在跨院即時存取、安全稽核與彈性授權間

取得更佳平衡。 

然而，隨著醫療資料數位化的加速，EMR 系統在保障敏感資訊安全的同時，也面

臨臨床急救時即時存取的挑戰。目前多數醫院為了病患隱私，普遍採用嚴格的存取控制

與授權流程；雖降低了外洩風險，卻可能導致急診醫護無法及時取得完整病歷，影響臨

床決策與治療效率。現行細粒度加密方案如屬性加密 (Attribute-Based Encryption, ABE)，

特別是密文策略屬性加密 (CP-ABE)，雖能嵌入存取政策，但難以直接應對醫院多層級

權限管理需求。雖然階層式屬性加密 (File Hierarchy CP-ABE, FH-CPABE) 改善了多層

次資料共享效率，但緊急狀況下往往需透過預設的「急診金鑰」繞過原有政策，此類方

案缺乏嚴格條件控管與完整稽核，存在濫用風險。整體而言，現行 EMR 體系亟需一套

兼顧資料保護強度、臨床即時可用性與系統效率的整合式解決方案。 

 

基於此，本研究提出並實作一個以 FH-CPABE 為核心的雙模式(普通/緊急)授權架

構，並引入「遮罩解密」控制機制，以同時滿足日常與急診需求。具體貢獻包括：(1) 雙

模式 FH-CPABE 授權架構：整合普通與緊急模式，支援部門與職級的精細權限管理，

並透過可信執行環境 (TEE) 及區塊鏈技術，確保解密僅在合法條件下進行，防範未經

授權的越權存取；(2) 普通與緊急雙模式遮罩機制：在普通模式下依嚴格屬性政策控管；

緊急模式則透過附加的「急診」屬性與遮罩密鑰控制，使急診醫師僅在符合條件並經 
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TEE 釋出密鑰時才能解密，兼顧「Break-Glass」即時性與防濫用；(3) 遮罩機制效能評

估：實驗證明遮罩解密在即時性與安全性間取得平衡，授權時間顯著縮短，且仍維持高

度安全性；(4) 系統擴充與整合構想：結合 TEE 作為硬體信任根，區塊鏈提供不可竄改

的稽核日誌，並透過星際檔案系統 (IPFS) 強化加密病歷的分散式儲存。雖然部分模組

尚屬設計階段，但為未來建構完整 EMR 安全存取生態奠定基礎。 

 

貳、文獻探討 

 

屬性加密 (Attribute-Based Encryption, ABE) 的研究起源於 2002 年。Gentry 與 

Silverberg 在 ASIACRYPT 2002 提出了階層式身分加密 (HIBE)，實現多層級私鑰下放

並可抵抗合謀攻擊 [7]；Horwitz 與 Lynn 同年進一步形式化其安全定義 [8]。2005 年，

Sahai 與 Waters 引入模糊身分加密 (Fuzzy IBE)，允許使用者屬性集合與密文屬性部分

重合即可解密，拓展至生物特徵等應用 [9]。隨後，Goyal 等人 (2006) 提出金鑰政策屬

性加密 (KP-ABE)，由使用者私鑰決定存取政策 [10]；而 Bethencourt 等人 (2007) 則提

出密文政策屬性加密 (CP-ABE)，將政策置於密文中，使加密者可直接決定存取規則，

實現細粒度控制並推動實際應用 [11]。然而，隨著雲端與企業級系統需求增加，傳統 CP-

ABE 在多層次文件管理上顯得不足。Wang 等人於 2016 年提出文件層級 CP-ABE 

(FH-CP-ABE)，利用層次模型與傳輸節點機制整合多層次策略，使得一次運算即可解密

同一授權範圍內的多個檔案，大幅降低計算與存儲開銷 [12]。此後，研究者持續改進 FH-

CP-ABE，例如 Zhang 與 Zhang (2021) 引入動態特權管理與雲端委託解密，提升靈活

性與效率 [13]；劉帥南等人 (2023) 則設計分級訪問結構，確保不同安全層級用戶僅能

存取相應資料，消除越權風險並降低計算與存儲成本 [14]。整體而言，屬性加密自 HIBE、

Fuzzy IBE、KP-ABE、CP-ABE 逐步演進至 FH-CP-ABE，技術已朝向更大規模、更細

緻化的應用發展。 

 

在電子病歷 (EMR) 存取控制領域，傳統上廣泛應用角色基存取控制 (RBAC)，透

過角色簡化授權管理 [15]，但在臨床情境中難以處理時空條件、權限委派及跨組織協作

[16]。因此，研究逐漸轉向屬性基存取控制 (ABAC)，以使用者屬性、資源屬性與環境

上下文來細化政策，例如 Oliveira 等人提出的 AC-ABAC 模型，允許在急診情境中動

態調整條件以支持即時存取 [17]。近十年來，ABE 更被廣泛引入 EMR 與個人健康紀

錄 (PHR) 雲端存取控制架構：2016 年的研究展示了 CP-ABE 行動 PHR 原型，患者

可自訂存取策略，醫護人員僅能在符合條件時解密 [18]；2020 年，Lee 等人提出支援

金鑰濫用防護與可驗證外包解密的醫療資料分享系統，以降低雲端代解密的風險與負擔 

[19]；2023 年，Gupta 等人提出 SP-MAACS，引入多授權中心 (MA-ABE)，解決集中

式架構的單點失效與隱私問題，展現更佳延展性 [20]。 
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針對急診等「Break-Glass」需求，學界也提出多種方案。Oliveira 等人設計基於 CP-

ABE 的 Break-Glass 協議，允許急診團隊臨時解密資料，並在緊急事件結束後撤銷權限

[21]；Saberi 等人結合區塊鏈與 ABAC，提出區塊鏈式 Break-Glass 概念模型，提升透

明度與安全性 [22]；Song 等人則將區塊鏈與 Intel SGX 可信執行環境 (TEE) 結合，提

出 BTSES 框架，確保 EMR 資料來源的真實性與隱私完整性 [23]。這些研究多以 CP-

ABE 為核心，並透過區塊鏈、TEE 與多授權中心等技術增強，重點放在如何兼顧緊急

存取的即時性與後續可稽核性。 

 

屬性加密技術從基礎理論到多層次 FH-CP-ABE 的發展，已成為 EMR 存取控制的

關鍵密碼學工具；同時，透過 ABAC 框架與 Break-Glass 機制的結合，醫療資訊系統

正逐步實現「既能保障資料安全，又能滿足臨床即時需求」的雙重目標。 

 

參、方法 

 

我們提出了一種階層式存取控制與緊急解密越權能力 FH-CPABE 方案，並以 TEE 

(Trusted Execution Environment) 搭配 Blockchain 技術構成可信解密授權環境，確保私密

資料在必要時能有條件地被安全讀取，同時防止任意越權或重複使用金鑰的風險。整體

設計兼顧存取彈性與安全性，適用於需精細化授權管理的場域。 

 

3.1 架構 

 

在本系統中，我們設𝑒:⁡𝐺0 ⁡× 𝐺0 ⁡→ ⁡𝐺𝑇為一個雙線性映射，其中𝐺0為質數階𝑝之雙線

性群，生成元為𝑔。任一屬性集𝑆 ⊆ 𝐴̃ (屬性總集)，使用的兩個雜湊函數分別為： 

𝐻1: {0,1}
∗ ⁡→ ⁡𝐺0及𝐻2: {0,1}

∗ ⁡→ ⁡𝐺𝑇。 
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對參與角色及負責部份可以參考圖一以及下列補充： 使用者 (User)，在我們假設

的環境下通常為醫護人員，持有屬性及金鑰 sk，在滿足策略 (Policy) 的前提下，可以

解開密文 CT。資料擁有者 (Data Owner，DO) 一般是病患，他們是病歷的主人，由他們

來生成對稱式密鑰𝐾𝑠𝑦𝑚來加密病歷，並上傳到到 IPFS 等待下載。代理 (PROXY) 是 

半信任的機構，主要負責計算加解密部份。TEE 在本文代表了一種可信任的執行環境，

他負責為祕密提供機密性跟完整性，我們使用他保管主秘鑰 MK，以其一些其他的機密。

區塊鏈在此處負責控管急診解密的合規性以及對所有授權紀錄留痕，方便審計。儲存系

統我們採用分散式檔案系統 (IPFS)，他負責保存數量龐大的加密病歷並回傳 CID 來提

供檢索，相較於傳統存儲案他還有高速的下載速度跟避免單點故障的能力。 

 

3.2 初始化 

 

 在系統啟動階段，我們輸入一個安全參數 κ，並由 TEE 隨機選擇 α,β∈Z_p，執行 

Setup 程式，生成公鑰 (PK) 與主密鑰 (MSK)： 

 

圖一：可緊急授權之電子病歷安全存取系統架構圖 
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𝑃𝐾⁡ = ⁡ {⁡𝔾0, 𝑔, ℎ = 𝑔𝛽 , 𝑒(𝑔, 𝑔)𝛼} (1) 

𝑀𝑆𝐾⁡ = ⁡ {⁡𝑔𝛼, 𝛽} (2) 

 

3.3金鑰生成 

 

 使用者向 TEE提交自己的屬性組 S 後，TEE 首先為使用者生成𝑠𝑘 ∈ ℤ𝑝，並選擇隨

機數𝑟′, 𝑟𝑗
′，做𝑟 =

𝑟′

𝑠𝑘
跟𝑟𝑗 =

𝑟𝑗
′

𝑠𝑘
，此處參考 [13] 設計。完成後，TEE 開始生成金鑰𝐷,𝐷𝑗 , 𝐷𝑗

′，

具體公式如下所示：  

• 金鑰主體： 

 

 𝐷⁡ = ⁡𝑔
𝛼
𝑠𝑘 ⋅ ℎ𝑟 (3) 

 

• 屬性金鑰(對每個屬性 𝑗⁡ ∈ ⁡𝑆)： 

 

 𝐷𝑗 =⁡𝑔𝑟𝐻1(𝑗)
𝑟𝑗 (4) 

 𝐷𝑗
′ =⁡ℎ𝑟𝑗 (5) 

 

生成完畢後，TEE 將 sk 分發給使用者保管，將𝐷, 𝐷𝑗 , 𝐷𝑗
′傳送給 PROXY 保管，並將

屬性 j=急診時的𝐷𝑗 , 𝑟𝑗記錄下來，留待後用。 

 

3.4加密 

 

 加密階段，資料持有者 (DO) 將之前加密病歷的對稱式密鑰𝐾𝑠𝑦𝑚們作為𝑐𝑘𝑖(𝑖=1~𝑛)

傳送給 TEE，TEE按照不同之𝐾𝑠𝑦𝑚加密的病歷的敏感程度，依據預先定義的存取控制樹 

(Access Tree) 結構，在構建存取控制樹的部分，我們引入了 [14] 的控制節點(灰色 And) 

跟屬性集不包含的虛擬屬性(橘色葉節點)來防止可能的越權訪問，如圖二，來進行階層

式加密。 
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為了生成主要密文，TEE 對 i=1~n 的𝑐𝑘𝑖生成了 n 個𝑠𝑖 ∈ ℤ𝑝來進行加密，加密出 n

份的𝐶̃𝑖, 𝐶
′
𝑖密文組，公式如下: 

 

 𝐶̃𝑖 ⁡= ⁡𝑐𝑘𝑖 · 𝑒(𝑔, 𝑔)
𝛼.𝑠𝑖 (6) 

 𝐶′
𝑖 ⁡= ⁡𝑔𝑠𝑖  (7) 

 

 接下來要計算 Access Tree 裡面葉節點的密文組𝐶(𝑥,𝑦), 𝐶(𝑥,𝑦)
′ ，與經典的 FH-CPABE

不同的是，我們在這裡需要對葉節點屬性為急診的密文組進行遮罩處理，如下列公式: 

 

• 普通屬性 

 

 𝐶(𝑥,𝑦) =⁡ℎ𝑞𝑥(0)  (8) 

 𝐶(𝑥,𝑦)
′ = 𝐻1(𝑎𝑡𝑡𝑟(𝑥, 𝑦))

𝑞𝑥(0)
 (9) 

 

• 急診屬性 

 

圖二：存取控制樹 
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 𝐶(𝑥,𝑦) =⁡ℎ𝑞𝑥(0)  (10) 

 𝐶(𝑥,𝑦)
′ = 𝐻1(𝑎𝑡𝑡𝑟(𝑥, 𝑦))

𝑞𝑥(0) . 𝑔𝑡𝑞𝑥(0) (11) 

 

其中，𝑔𝑡.𝑟𝑗是急診𝐶(𝑥,𝑦)
′ 的遮罩值，𝑡 ∈ ℤ𝑝是由 TEE隨機生成的，他會對急診屬性的

密文𝐶(𝑥,𝑦)
′ 進行遮罩後，將含有遮罩後急診屬性密文𝐶(𝑥,𝑦)

′ 的 CT送上去區塊鏈，供 USER

取用。 

 

最後一組密文是層級節點密文，他們是用來解密較低層的祕密的密文，我們令傳輸

節點 x的子門限集為 TN-CT(x)={𝑐ℎ1, 𝑐ℎ2, …⁡ , 𝑐ℎ𝑛}，對每個𝑐ℎ𝑗選擇隨機值𝜑𝑗並計算，此

處參考 [14] 的設計: 

 

 
𝐶̂(𝑥,𝑦),𝑗 =⁡𝑒(𝑔, 𝑔)

𝛼(𝑞𝑐ℎ𝑗
(0)+𝐻2(𝑒(𝑔,𝑔)𝛼𝑞𝑥(0)))

⋅ ⁡𝑒(𝑔, 𝑔)𝜑𝑗⋅𝐻
2(𝑒(𝑔,𝑔)𝛼𝑞ₓ(0))) (12) 

 𝐶̌(𝑥,𝑦),𝑗 =⁡𝑔𝛼+𝜑ⱼ 
(13) 

 

最後 TEE 將所有密文組件整合輸出成𝐶𝑇 = {⁡𝜏, 𝐶̃𝑖, 𝐶
′
𝑖, 𝐶(𝑥,𝑦), 𝐶(𝑥,𝑦)

′ , 𝐶̂(𝑥,𝑦),𝑗, 𝐶̌(𝑥,𝑦),𝑗}，

完成密文 CT 生成後，TEE 將 CT 結合前面上傳加密病歷獲得的內容識別碼 CID，傳到

鏈上記錄，提供使用者下載。 

 

3.5解密 

 

本方案將解密程序劃分為兩個階段，分別為 Proxy 代理解密跟 User 金鑰還原兩部

分來進行最終解密，具體流程如下所述: 

 

⚫ Proxy代理解密： 

 

在此階段，Proxy 負責根據密文 CT以及授權金鑰𝐷,𝐷𝑗 , 𝐷𝑗
′來進行階層式解密，以下

是具體流程: 

 對節點 (x,y)，如果他是葉節點，我們需要先跟區塊鏈的通知來判斷使用者需要進行

的是普通解密還是急診解密，如果是普通解密的話公式如下: 

 

 
𝐷𝑒𝑐𝑟𝑦𝑝𝑡𝑁𝑜𝑑𝑒(𝐶𝑇, 𝐾𝑒𝑦𝑠, (𝑥, 𝑦)) =

𝑒(𝐷𝑗 , 𝐶(𝑥,𝑦))

𝑒(𝐷′
𝑗 , 𝐶′

(𝑥,𝑦))
= 𝑒(𝑔, 𝑔)𝑟𝛽𝑞𝑥(0) (14) 

 

但是如果在急診解密流程，因為我們之前曾經對急診的𝐶(𝑥,𝑦)
′ 乘上遮罩值𝑔𝑡𝑞𝑥(0)，所
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以為了解除遮罩，我們必須向 TEE 請求解遮罩密鑰𝐷𝑒，TEE 會計算𝐷𝑒 = 𝐷𝑗 × 𝑔𝑡𝑟𝑗後將

他傳給 PROXY，此時，PORXY要用新的𝐷𝑒來取代𝐷𝑗來作運算，才能解開祕密，公式如

下: 

 

 
𝐷𝑒𝑐𝑟𝑦𝑝𝑡𝑁𝑜𝑑𝑒(𝐶𝑇, 𝐾𝑒𝑦𝑠, (𝑥, 𝑦)) =

𝑒(𝐷𝑒 , 𝐶(𝑥,𝑦))

𝑒(𝐷′
𝑗 , 𝐶′

(𝑥,𝑦))
= 𝑒(𝑔, 𝑔)𝑟𝛽𝑞𝑥(0) (15) 

 

如果節點 (x,y) 不是葉節點的情況下，我們會使用拉格朗日插值法不斷遞歸計算，

直到算出節點 (x,y) 所在的子樹的根節點，也就是第 i 層祕密的節點，並算出𝐴𝑖。 

 

 
𝐴𝑖 = 𝐷𝑒𝑐𝑟𝑦𝑝𝑡𝑁𝑜𝑑𝑒(𝐶𝑇, 𝐾𝑒𝑦𝑠, (𝑥𝑖, 𝑦𝑖)) =

𝑒(𝐷𝑗 , 𝐶(𝑥,𝑦))

𝑒(𝐷′
𝑗 , 𝐶′

(𝑥,𝑦))
= 𝑒(𝑔, 𝑔)𝑟𝛽𝑞𝑥(0)

= 𝑒(𝑔, 𝑔)𝑟𝛽𝑠𝑖  

(16) 

 

然後我們可以計算出𝑒(𝑔, 𝑔)𝛼𝑠𝑖，但因為我們在前面有對參數進行除以 sk 的處理，

所以此刻我們真正能計算出來的是: 

 

 𝐹𝑖
′ =

𝑒(𝐶𝑖
′, 𝐷)

𝐴𝑖
= ⁡𝑒(𝑔, 𝑔)

𝛼
𝑠𝑘
⁡·⁡𝑠𝑖 (17) 

 

PROXY會將𝐹𝑖
′傳遞給使用者來進行最後的解密。 

 

⚫ User金鑰還原 

 

進入在第二階段，使用者從 Proxy 獲得𝐹𝑖
′並解出𝐹𝑖 =⁡ (𝐹𝑖

′)𝑠𝑘 = ⁡𝑒(𝑔, 𝑔)𝛼⁡·⁡𝑠𝑖，如此我

們可以進行下一步運算來解出𝑐𝑘𝑖： 

 

 𝐶̃𝑖
𝐹𝑖
=
(𝑐𝑘𝑖 · ⁡𝑒(𝑔, 𝑔)

𝛼⁡·⁡𝑠𝑖)

𝑒(𝑔, 𝑔)𝛼⁡·⁡𝑠𝑖
⁡= ⁡𝑐𝑘𝑖 (18) 

 

使用者成功復原對應之𝑐𝑘𝑖，完成加密資料的解密程序。 

 

 最後，階層式 CPABE 的特色即是，高層的解密者，可以推出低層的祕密，反之不

然，因此我們參考 [14] 的公式來對低層的祕密進行推算: 
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𝐹𝑖+1,𝑗 =

𝐶̂(𝑥,𝑦),𝑗

𝑒(𝐶̌(𝑥,𝑦),𝑗, 𝑔)
𝐻2(𝐹𝑖)

= 𝑒(𝑔, 𝑔)𝛼𝑞𝑐ℎ𝑗(0)  
(19) 

 

肆、結論 

 

本研究提出之基於區塊鏈與可信執行環境輔助的層級式屬性加密電子病歷存取架

構，有效兼顧了資料安全、存取效率及緊急應變能力。未來可進一步整合跨鏈授權管理

與行為風險偵測，強化系統彈性及防護層級，以應對更為複雜多變的醫療資訊應用場景。 
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