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摘要 

隨著第五代行動通訊技術 (5G) 的推廣與物聯網 (Internet of Things, IoT) 應用的普

及，越來越多微控制器設備承載關鍵性資料，然而傳統公鑰密碼機制已難以抵禦日益威

脅的量子計算攻擊。為強化資安保護，美國國家標準暨技術研究院 (National Institute of 

Standards and Technology, NIST) 提出模組格金鑰封裝機制  (Module Lattice Key 

Encapsulation Mechanism, ML-KEM)，作為後量子密碼學 (Post-quantum Cryptography, 

PQC) 標準之一，具備良好之運算效率與量子安全性，並適用於嵌入式裝置環境。然而，

即便 ML-KEM 理論上具有抗量子攻擊能力，其實體實作仍可能遭受旁通道分析 (Side-

Channel Analysis, SCA) 威脅。為驗證此潛在風險，本文提出一套結合深度學習之功率分

析攻擊流程，針對 ML-KEM 實作進行 SCA。我們以 ChipWhisperer CW308 平台搭配

STM32F415-RGT6 Cortex-M4 微控制器執行 ML-KEM，並透過 Picoscope 5244B 示波

器擷取運算過程中之功率消耗波形，將軌跡資料上傳至圖形處理單元  (Graphics 

Processing Unit, GPU) 平台訓練神經網路模型。實驗結果顯示，所訓練模型可達 100% 

驗證準確率與 99.98% 攻擊成功率，單次功率軌跡即可還原 32 Bytes 封裝金鑰。此研究

結果證實 ML-KEM 現階段實作於微控制器中，仍暴露於深度學習型 SCA 之高風險，

未來須搭配有效之物理層防禦技術，以提升整體後量子加密系統的實體安全性。 

 

關鍵詞：第五代行動通訊技術 (5G)、物聯網 (IoT)、旁通道分析 (SCA)、ML-KEM、 

微控制器、後量子密碼學 (PQC)、深度學習 
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Abstract  

With the rapid adoption of 5G and the proliferation of IoT applications, microcontroller-

based devices are increasingly entrusted with sensitive data. However, traditional public-key 

cryptography is insufficient against emerging quantum computing threats. To address this, the 

National Institute of Standards and Technology (NIST) introduced the Module Lattice Key 

Encapsulation Mechanism (ML-KEM) as part of its Post-quantum Cryptography (PQC) 

standards, offering both efficiency and quantum resistance for embedded systems. Despite its 

theoretical resilience, practical ML-KEM implementations remain susceptible to side-channel 

analysis (SCA). 

In this work, we propose a deep learning-based power analysis framework to evaluate the 

side-channel vulnerability of ML-KEM. Using the ChipWhisperer CW308 platform with an 

STM32F415-RGT6 Cortex-M4 microcontroller, we capture power traces with a Picoscope 

5244B oscilloscope and train neural networks on a Graphics Processing Unit (GPU) platform. 

Our experiments achieve 100% validation accuracy and a 99.98% attack success rate, 

recovering a 32-byte encapsulation key from a single power trace. 

These results highlight the high risk of deep learning-based SCA against ML-KEM on 

microcontrollers, underscoring the need for robust physical-layer countermeasures to secure 

future PQC implementations. 

 

Keywords: 5G, Internet of Thing, Side-channel Analysis, ML-KEM, Microcontroller, 

Post-quantum Cryptography, Deep Learning  
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壹、前言 

 

隨著物聯網 (Internet of Things, IoT) 與無線通訊技術的快速發展，資訊與通訊技術 

(Information and Communication Technology, ICT) 受到巨大影響，許多場域開始廣泛導

入 IoT 裝置以開發新應用，進而提升生活便利性。智慧都市、智慧工廠與智慧居家即是 

IoT 改善生活品質的典型案例。根據 Statista 的統計 [1]，全球 IoT 連網裝置數量將於

今年達到 18 億，並預估在 2033 年增長至 39.6 億。這些裝置多透過 Wi-Fi 與智慧中樞

連結，使使用者能以行動裝置遠端控制家電與相關設備。然而，隨之而來的資安隱憂亦

不容忽視。 

在無線通訊過程中，若缺乏適當的加密防護，敏感資訊可能因傳輸過程遭攔截而洩

漏。因此，採用強度足夠的加密演算法成為保護資料的必要措施。現行的進階加密標準 

(Advanced Encryption Standard, AES) 與 RSA 演算法均屬高安全性技術，即便密文遭截

獲，攻擊者仍需付出高昂成本與時間才能破解。然而，隨著量子計算技術快速演進，傳

統公鑰密碼系統正面臨嚴重威脅。1994年，Peter Shor 提出的 Shor 演算法 [2] 可利用

量子電腦於多項式時間內有效求解大整數分解與離散對數問題，進而破解目前廣泛應用

的 RSA 與橢圓曲線密碼編譯 (Elliptic Curve Cryptography, ECC) 系統，對現行公鑰密

碼構成致命挑戰。為了預防此類風險，PQC 逐漸成為研究焦點。 

NIST 於 2017年啟動 PQC 標準化計畫，目標是發展可抵抗量子攻擊的公鑰加密演

算法。2020年 7月，經過多輪篩選，共有七個決賽入圍者與八個備選方案進入第三輪，

其中金鑰封裝機制 (Key Encapsulation Mechanism, KEM) 類別包含四個決賽演算法與五

個備選方案。CRYSTALS-Kyber(Kyber) [3] 作為四個 KEM 決賽入圍者之一，最終在

2022年 7月被 NIST 選定為唯一進入標準化的 KEM，並於 2024年 8月 13日正式命名

為 Module Lattice Key Encapsulation Mechanism (ML-KEM) [4]，成為 PQC 中公鑰加密

與金鑰交換的國際標準。 

儘管 ML-KEM 的理論安全性已獲廣泛驗證，但其在實際硬體實作中仍存在潛在漏

洞，其中最具威脅性的攻擊方式之一便是旁通道分析 (Side-Channel Analysis, SCA)。SCA 

由 Paul Kocher 於 1996 年首次提出 [5]，攻擊者可透過分析設備在運算過程中洩漏的物

理資訊，如功率消耗 [6]、電磁輻射 [7]、運算延遲 [6] 或溫度變化 [8]，以推測或破解

敏感資料。 

隨著人工智慧 (Artificial Intelligence, AI) 與深度學習 (Deep Learning, DL) 的快速

發展，SCA 的攻擊能力進一步增強，對加密系統的硬體防護構成更嚴峻挑戰。因此，本

研究聚焦於 ML-KEM 的硬體實作安全性分析，並特別探討如何運用深度學習方法強化 

SCA 的效能。 

 

貳、文獻探討 
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2.1  ML-KEM 

 

ML-KEM 為新一代後量子公鑰加密/金鑰封裝機制 (PKE/KEM) 標準，其核心是建

立在模學習誤差 (Module Learning-with-errors, MLWE) 難題之上。與基於環學習誤差 

(Ring Learning-with-errors, RLWE) 的 NewHope [9] 相比，ML-KEM 在提供相同安全水

準的同時，能產生更為精簡的公私鑰對，並且可以依據安全需求調整多項式向量的維度。

為了提高多項式乘法的速度，ML-KEM 引入數論變換 (Number Theoretic Transform, 

NTT)，將多項式係數轉換到 NTT 域中進行計算，使得運算效率從  O(𝑛2) 提升至 

O(nlogn)，這也是其被選為標準的關鍵因素之一。 

ML-KEM.CPAPKE 是一個針對選擇明文攻擊 (Chosen-plaintext attack, CPA) 具備 

IND-CPA 安全性的公開金鑰加密方案。它還利用經過調整的 Fujisaki-Okamoto 轉換 

(FO Transform)，將 IND-CPA 的安全性強化為 IND-CCA2，以抵禦更為強大的選擇密

文攻擊 (Chosen-ciphertext attack, CCA)。具體的防禦機制是在解封裝時，對解出的訊息

進行再次加密，並與原始密文進行比對，透過這種驗證程序，確保 ML-KEM 實現 IND-

CCA2 的高度安全性。 

ML-KEM.CPAPKE 的運作包含三個主要步驟：金鑰生成、加密和解密。在金鑰生

成的環節中，會取樣多項式矩陣 𝑨 和多項式向量 𝒔。公鑰則是將多項式矩陣 𝑨 與多項

式向量 𝒔 乘積後，加上一個誤差多項式向量而取得。其中 𝒔 和 𝒆 都是包含 n 個多項

式的向量，它們都會被轉換到 NTT 域以加速多項式乘法，每個多項式都包含𝑘個係數。 

在訊息加密的過程中，一個隨機訊息會被編譯成密文，這個密文由兩個壓縮過的部

分組成，分別為多項式向量和一個多項式。進行解密的步驟時，首先會將密文解壓縮，

接著將多項式向量轉換到 NTT 域，並與私鑰進行內積運算，然後再用該多項式與內積

結果相減，即可還原原始的隨機訊息。ML-KEM.CPAPKE 在加密時，如 Algorithm 1所

示，會將32個位元組的隨機訊息轉換為256維的多項式形式，以便後續的運算。此外，

ML-KEM.CCAKEM.Dec 進行解封裝時，如 Algorithm 2所示，也會對解出的隨機訊息重

新進行加密，同樣會使用到相同的演算法，而本研究也是針對此演算法進行 SCA。 
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Algorithm 1 ML-KEM.CPAPKE.Enc(𝒑𝒌, 𝒎, 𝒓) (Simplified) 

1: 𝐀̂𝑻 ∈ 𝐗𝐎𝐅(𝐬𝐞𝐞𝐝𝑨) ∈ 𝓡𝒒
𝒌×𝒌 

2: 𝒓 ← 𝜷𝝁(𝓡𝒒
𝒌×𝟏; 𝒓); 𝒆𝟏 ← 𝜷𝝁(𝓡𝒒

𝒌×𝟏; 𝒓); 𝒆𝟐 ← 𝜷𝝁(𝓡𝒒; 𝒓) 

3: 𝒓̂ = 𝐍𝐓𝐓(𝒓) ∈ 𝓡𝒒
𝒌×𝟏 

4: 𝒖 = 𝐍𝐓𝐓−𝟏(𝐀̂𝑻 ∘ 𝒓̂) + 𝒆𝟏 ∈ 𝓡𝒒
𝒌×𝟏 

5: 𝒗 = 𝐍𝐓𝐓−𝟏(𝐭̂𝑻 ∘ 𝒓̂) + 𝐃𝐞𝐜𝐨𝐦𝐩𝐫𝐞𝐬𝐬𝒒(𝐃𝐞𝐜𝐨𝐝𝐞𝟏(𝒎), 𝟏) + 𝒆𝟐 ∈ 𝓡𝒒 

6: 𝒄𝟏 = 𝐄𝐧𝐜𝐨𝐝𝐞𝒅𝒖
(𝐂𝐨𝐦𝐩𝐫𝐞𝐬𝐬𝒒(𝒖, 𝒅𝒖)) 

7: 𝒄𝟐 = 𝐄𝐧𝐜𝐨𝐝𝐞𝒅𝒗
(𝐂𝐨𝐦𝐩𝐫𝐞𝐬𝐬𝒒(𝒗, 𝒅𝒗)) 

8: 𝐫𝐞𝐭𝐮𝐫𝐧 𝒄 ∶=  (𝒄𝟏||𝒄𝟐) 

 

Algorithm 2 ML-KEM.CCAKEM.Dec(𝒄, 𝒔𝒌𝑲𝑬𝑴) (Simplified) 

1: 𝒎′ = ML-KEM.CPAPKE.Dec(𝒔𝒌, 𝒄) 

2: (𝑲̅′, 𝒓′) = 𝐆(𝒎′||𝐇(𝒑𝒌)) 

3: 𝒄′ = ML-KEM.CPAPKE.Enc(𝒑𝒌, 𝒎′, 𝒓′) 

4: 𝐢𝐟 𝒄 = 𝒄′ 𝐭𝐡𝐞𝐧 

5: 𝐫𝐞𝐭𝐮𝐫𝐧 𝑲 = 𝐊𝐃𝐅(𝑲̅||𝑯(𝒄)) 

6: 𝐞𝐥𝐬𝐞 

7: 𝐫𝐞𝐭𝐮𝐫𝐧 𝑲 = 𝐊𝐃𝐅(𝒛||𝑯(𝒄)) 

8: 𝐞𝐧𝐝 𝐢𝐟 

 

ML-KEM 定義了三種參數組態，分別為 ML-KEM-512、ML-KEM-768 與 ML-

KEM-1024，其安全強度分別對應至 AES-128、AES-192 以及 AES-256 的等級。三種

組態均基於相同的多項式環，如公式 (1) 所示。 

 

Rq = 
ℤ𝑞[𝑋]

(𝑋256+1)
 (1) 

 

ML-KEM 在不同安全等級下，其金鑰與密文的長度各不相同。對於 ML-KEM-512，

封裝金鑰長度為 800 Byte，解封裝金鑰長度為 1632 Byte，密文長度為 768 Byte，而共享
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金鑰則為固定的 32 Byte。在 ML-KEM-768 的設定中，封裝金鑰長度提升至 1184 Byte，

解封裝金鑰長度為 2400 Byte，密文長度為 1088 Byte，至於共享金鑰仍維持 32 Byte。不

僅如此，在最高安全等級 ML-KEM-1024 中，封裝金鑰與解封裝金鑰的長度分別為 1568 

Byte 與 3168 Byte，密文長度同樣為 1568 Byte，而共享金鑰依舊保持 32 Byte。 

 

2.2 旁通道分析 (Side-channel Analysis, SCA) 

 

 SCA 是一種利用密碼演算法在加密設備上執行的過程中，加密設備不經意洩漏出

一些物理特徵，例如：執行時間、功率消耗、電磁輻射、溫度和聲音，進而破解出敏感

資訊。不同於傳統的密碼分析，SCA 之威脅在於不論密碼演算法的理論安全性有多麼堅

固，實際的硬體實作時都有可能成為攻擊的弱點，此外我們堅信加密設備在執行不同的

指令和不同的資料時，所消耗的功率會有所不同，攻擊者藉由加密設備不經意洩漏出的

旁通道資訊進行分析，來破解密碼演算法的金鑰或加密訊息。 

 

2.3 配置攻擊(Profiling Attack) 

 

在 SCA 領域中，配置攻擊普遍被認為是最具威脅性的攻擊手法之一。其核心概念

在於，攻擊者首先於一台可完全掌控的同型號裝置上蒐集資料並建立統計模型，隨後將

該模型應用至目標裝置，以推斷敏感資訊，如明文或金鑰。 

典型的配置攻擊可分為兩類。第一類為模板攻擊 (Template Attack, TA)，其方法是

針對與金鑰相關的中間值建模，並假設其分布符合高斯分布，以此進行後續推測。第二

類則是基於深度學習的配置攻擊，此方法以多層感知器 (Multilayer Perceptron, MLP)、

卷積神經網路 (Convolutional Neural Network, CNN) [10] 等模型取代傳統的模板攻擊。

深度學習方法能夠透過大量的旁通道資訊自動學習洩漏特徵，通常在攻擊效果上優於傳

統的模板攻擊。 

配置攻擊通常可劃分為兩個階段。第一階段為配置階段。假設攻擊者的目標為裝置 

B，若攻擊者持有一台與目標裝置 B 相同或相似的裝置 A，並對其擁有完全控制權限，

即可自由設定明文與金鑰以執行密碼演算法。在此過程中，攻擊者可量測裝置 A 在運

行演算法時所洩漏的物理特徵，並蒐集大量特徵與對應標籤，用於訓練深度學習模型。 

第二階段為攻擊階段。在此階段中，攻擊者僅需對目標裝置 B 執行演算法時所洩

漏的物理特徵進行量測，並將所獲得的特徵輸入先前於配置階段訓練完成的模型，即可

推斷出裝置 B 的敏感資訊，例如金鑰如圖一所示。 
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圖一：基於深度學習配置攻擊示意圖 

 

在 SCA 的研究中，常用且重要的攻擊評估指標包括金鑰排名 (Key Rank)、猜測熵 

(Guessing Entropy, GE) 以及成功率 (Success Rate, SR) [11]，用以量化攻擊效率與防禦效

果。 

在過去針對進階加密標準 [12] 的 SCA 研究中，常以第一回合 SubByte 的輸出值

作為分析對象 [13]。該輸出值由隨機明文與固定金鑰計算而得，並透過 GE 或 SR 等

指標來評估攻擊效能。然而，此方法的前提在於金鑰必須固定，方能進行有效分析。 

相較之下，本研究所使用的攻擊 Trace 對應於 32 Bytes 的隨機訊息，並將其劃分

為 32 個獨立片段進行分析。每一個 Trace 片段對應一個標籤，且其主要包含來自微控

制器執行過程中的雜訊干擾。在模型具備足夠表現力的前提下，攻擊可達到相當高的準

確率。 

此外，由於 GE 與 SR 的傳統定義皆需要固定金鑰或訊息，因此本研究不採用 GE 

作為評估指標，而是引入兩種改良的 SR 定義： 

1. Byte-level Success Rate：衡量在所有攻擊 Byte 中，能成功預測正確 Byte 的比

例，如公式(2)所示。 

2. Message-level Success Rate：衡量在 32 Bytes 的隨機訊息中，能完整破解整條訊

息的比例，如公式(3)所示。 

其中，T 表示攻擊所使用的 Trace 條數，B 表示單條 Trace 所包含的 Byte 數(此

處為 32)，𝑦𝑖,𝑗
′  為第 i 條 Trace 中第 j 個 Byte 的預測值，而 𝑦𝑖,𝑗 為對應的正確 Byte 

值。 

 

2.4 多層感知器(Multilayer Perceptron, MLP) 

 

多層感知器 (Multilayer Perceptron, MLP) 是一種前饋神經網路 (Feedforward Neural 

Network, FNN)，亦屬於人工神經網路 (Artificial Neural Network, ANN) 的基本形式之一，

廣泛應用於分類、回歸等任務。 
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MLP 主要由以下幾個部分構成，輸入層 (Input Layer)：負責接收外部資料並傳遞

至隱藏層，輸入層中的每個神經元對應輸入特徵的一個維度，在本研究中，輸入層即為

功率軌跡 (Power Trace)。隱藏層 (Hidden Layer)：位於輸入層與輸出層之間，是 MLP 

的核心部分，負責特徵提取與模式識別。每個隱藏層包含若干神經元，其數量與層數依

具體應用與資料特性而定，隱藏層之間的非線性轉換使得 MLP 能處理複雜的非線性問

題，隱藏層可為單層或多層。輸出層 (Output Layer)：生成最終預測結果，節點數取決

於任務類型，例如分類問題的類別數或回歸問題的目標數。在本研究中，輸出層為預測

秘密訊息單一 Byte 的機率，共計 256類。綜上所述，多層感知器由上述三個部分組成，

各層皆由若干神經元構成，且每層神經元與下一層神經元完全連接，如圖二所示。 

 

圖二：MLP 示意圖 

 

參、研究方法 

 

3.1 攻擊分析 (Attack Analysis) 

 

本研究採用 PQClean 開源函式庫 [14] 中的 ML-KEM 演算法。PQClean 提供了

乾淨、具可攜性且經過驗證的版本。在 Kyber 尚未被正式標準化之前，多篇研究已指出 

Kyber 演算法中 poly.c 檔案的 poly_frommsg 函式存在側信道攻擊風險，可能導致封

裝訊息的洩漏。該函式會將 32 Bytes 的隨機訊息依序編碼為 256維度的多項式，用於後

續運算。 

依據程式邏輯，函式會逐一處理 32 Bytes 隨機訊息中的每個 Bit：若 Bit = 0，則變

數 mask 取值 0x0000；若 Bit = 1，則 mask 取值 0xFFFF。由於兩種情況下 mask 的漢

明權重 (Hamming Weight, HW) 差異極大，且 HW 定義為二進位表示中 1的個數，而 

HW 與實際功率消耗具相關性，因此攻擊者可藉由功率消耗分析輕易還原隨機訊息的所

有位元。 
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在 NIST 正式將 ML-KEM 納入金鑰封裝機制標準後，poly_frommsg 函式已經過

修改。更新版本的設計可避免編譯器最佳化導致的分支，使得無論輸入 Bit 為 0 或 1，

執行時間皆相同，從而有效抵禦時序攻擊 (Timing Attack)。 

然而，本研究發現參數 b 的運算邏輯與原始變數 mask 相同，仍會產生明顯的 HW 

差異：當 b = 0 時，暫存器值為 0x0000，其 HW = 0；當 b = 1 時，暫存器值為 0xFFFF，

其 HW = 16。本研究僅將其劃分為 HW = 0與 HW = 16兩類，未使用中間 HW 值 (1–

15)。儘管如此，HW 差異仍可能被攻擊者利用，以還原 32 Bytes 的隨機訊息。因此，

本研究持續選擇 poly_frommsg 函式作為攻擊目標。 

本研究採用 PQClean 開源函式庫 [14] 中的 ML-KEM 演算法。該函式庫提供經

社群驗證、具可移植性且維護良好的後量子密碼實作版本。在 Kyber 尚未正式標準化

之前，多篇研究已指出其程式碼中 poly.c 的 poly_frommsg 存在潛在的旁通道攻擊 

(Side-Channel Attack, SCA) 風險。該函式將 32 字節的隨機訊息映射為 256 維的多項

式表示，此過程若未採取適當的時間或功率均衡措施，可能導致敏感資料在實體層級遭

到洩漏。此一特性成為攻擊者利用深度學習等現代技術進行封裝訊息重建的攻擊向量之

一。 

根據程式邏輯，函式會逐一處理 32 Bytes 隨機訊息中的每個 Bit：若 Bit = 0，則變

數 mask 取值 0x0000；若 Bit = 1，則 mask 取值 0xFFFF。由於兩種情況下 mask 的 

HW 差異極大，而 HW 定義為二進位表示中 1 的個數，且與實際功率消耗具相關性，

因此攻擊者可透過功率消耗分析還原隨機訊息的所有位元。 

在 NIST 將 ML-KEM 納入金鑰封裝機制標準後，poly_frommsg 函式已被修改。

更新版本避免了編譯器最佳化所導致的分支，使得輸入 Bit 為 0 或 1 時執行時間相同，

能有效抵禦時序攻擊。 

然而，本研究發現參數 b 的運算邏輯與原始變數 mask 相同，仍會產生明顯的 HW 

差異：當 b = 0時，暫存器值為 0x0000，其 HW = 0；當 b = 1 時，暫存器值為 0xFFFF，

其 HW = 16。本研究僅將其劃分為 HW = 0與 HW = 16兩類，未考慮中間 HW值 (1–

15)。儘管如此，這樣的 HW 差異仍可能被攻擊者利用，以還原 32 Bytes 的隨機訊息。

因此，本研究持續將 poly_frommsg 函式作為攻擊目標。 

由於 ML-KEM 所封裝的是 32 Bytes 的隨機訊息，而非後續使用的對稱式會話金

鑰 (Session Key)，本研究的目標在於破解該 32 Bytes 的隨機訊息。然而，一旦隨機訊息

被成功破解，仍可藉由公鑰 (Public Key, PK)、密文，以及公開的雜湊函數，進一步推導

出對應的 Session Key。 

 

3.2 紀錄功率軌跡 

 

 進行 SCA 的第一步是執行多次目標演算法，以收集大量功率軌跡作為後續分析的

基礎。本研究使用 ChipWhisperer CW308 板上的 STM32F415 MCU，紀錄其執行目標
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演算法時的功率消耗。由於 CW-lite 的 ADC 上限僅能記錄 24,400 個取樣點，導致量

測到的功率軌跡存在失真。為了更貼近實際情境，本研究外接 Picoscope5244B 示波器

以量取功率軌跡。然而，STM32F415 MCU 內建的低壓差線性穩壓器 (Low-dropout 

Regulator, LDO) 會引入過多雜訊，影響功率軌跡的品質。為了改善此問題，本研究利用   

Picoscope5244B 內建的 20 MHz 硬體低通濾波器，有效濾除高頻雜訊。最終記錄到的單

條功率軌跡包含 455,000 個取樣點。此外，為了確認正確量測到 poly_frommsg 函式的

功率消耗，本研究傳送 2000條 32 Bytes 封裝的隨機訊息。將功率軌跡取平均後，可以

觀察到 32個 peak，對應於目標演算法外迴圈的 32次執行，如圖四所示。 

 

圖三：2000條功率軌跡之平均 

 

此外，本研究亦計算 32 Bytes 隨機訊息在  2000 條功率軌跡下的訊號雜訊比 

(Signal-to-Noise Ratio, SNR)，以協助快速定位功率軌跡中敏感資訊洩漏的時間點，如公

式(2)所示。 

 

SNR =
Var[E[𝐿|𝑋]]

E[Var[𝐿|𝑋]]
 (2) 

 

由於本研究所攻擊的演算法是逐位元對 32 Bytes 隨機訊息中的所有位元進行操作，

所以可以看到 SNR 總共有 256個峰值 (Peak)，該峰值即為最具敏感之位置，如圖四所

示。此外，由章節 3.1描述，只會分成 HW 為 0和 HW 為 16兩群，在第 21個位元上

具有最高的 SNR 之值，將分群後的平均軌跡在最高 SNR 之位置的前後 300個取樣點

放大來看，可以看到 HW 為 0和 HW 為 16也明顯被分開，如圖五所示。 
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圖四：256 Bite 之訊號雜訊比 

 

圖五：第 21位元群分圖 

 

3.3 功率軌跡前處理 

 

本研究記錄到的功率軌跡包含完整的 32 Bytes 的隨機訊息，採用逐位元組的方式

進行破解，將功率軌跡拆成 32等分，每一個 Byte 對應一個片段功率軌跡，並將所有切

割後的片段功率軌跡和對應的 Byte 作為模型的資料與標籤，透過 Byte-by-byte 的方式

逐一破解 32 Bytes 之隨機訊息。 

本研究發現越後面的片段功率軌跡偏移越多才會有所對齊，但本研究不採用直接切

割之預處理方法，因此不用考慮偏移之處理。在章節 3.2 中，本研究計算了功率軌跡集

合之 SNR，找到最具洩漏敏感特徵的興趣點 (Point of Interest, PoI) 位置，取出 PoI 前

後 300個取樣點當作是該位元興趣點窗口 (PoI Window)，頭尾的分群會越來越不明顯，

因此本研究認為再多的取樣點個數，例如 350 或 400，對訓練效果並沒有額外的幫助，

也會提升模型的訓練負擔。計算出每個位元的 PoI Window 後，將每八個 Window 進行

串接，作為每一個 Byte 的訓練資料集，相比直接進行分割，此方法更有效降低模型輸

入的維度和訓練成本，PoI Window 的範圍與串接後的結果如圖六和圖七所示。 
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圖六：原始功率軌跡第一個 Byte 之 PoI Window 

 

圖七：第一個 Byte 之 PoI Window 串接結果 

 

此外，本研究對 ML-KEM 所封裝的 32 Bytes 隨機訊息進行還原，且採用 Byte-by-

byte 的方式，對於運算有限的情境中，也可以進行 Bit-by-bit 的方式對 256 Bits 之隨機

訊息進行還原，採用 Bit-by-bit 可以有效的降低模型輸入向量的維度，輸出分類結果也

只有 0或 1兩種可能，有效降低模型的複雜程度，且也只需重複做 256 次亦即可以還原

32 Bytes 之隨機訊息。 

 

3.4 模型訓練 

 

在本節中，介紹深度學習模型的相關超參數設定和架構設計，本研究採用 MLP 作

為分類模型，模型輸入層神經元數量由章節 3.3 中所選取的 PoI Window 決定，將 8個 

Bits 之 PoI Window 進行串接後構成長度為 4808 的輸入向量。為了探索最佳的網路架

構與超參數配置，本研究採用隨機搜尋 (Random Search) 之方法，針對各項超參數進行

搜尋與組合實驗，搜尋範圍涵蓋層數、各層神經元數量、激活函數、損失函數、Dropout 

Rate、優化器、批次大小、訓練輪數 (Epoch) 和學習率，並以驗證準確率 (Validation 

Accuracy) 作為模型優劣的評估指標。訓練結果顯示，在輸入層後接兩個隱藏層，維度
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分別為 2048和 512具有最佳的表現，而輸出層神經元個數為 256，以對應破解單個 Byte 

之 256 種可能值。在神經元激活函數方面，對比 ReLU 和 GeLU 後，實驗結果顯示，

對於輸入層和隱藏層使用 ReLU 作為激活函數最效果最佳，輸出層則使用 Softmax 以

產生機率分布並選取最大機率對應預測值。損失函數採用交叉熵 (Cross Entropy)，因其

適合多類別分類問題。優化器選擇 Adam，並設定學習率為0.0001。為了減少過擬合，

本研究在每個隱藏層後加入 BatchNormalization 正規化和 Dropout，並監控驗證集的損

失與準確率。此外，實驗中比較了不同 Epoch 數，結果顯示 150個 Epochs 足以收斂並

獲得穩定且高的驗證準確度，同時避免過多 Epoch 帶來的過擬合風險，其他超參數與搜

尋範圍如表一所示，最終模型架構與參數量如表二所示。 

 

表一：模型超參數表 

Hyperparameter Attempted Value Optimal Value 

Number of Layers [3, 4] 4 

Outputs Size of 

Layers 
[512, 1024, 2048] [4808, 2048, 512, 256] 

Activation Function [ReLU, GeLU] 
ReLU(Other Layers) 

Softmax(Output Layer) 

Loss Function [Crossentropy, MSE] Crossentropy 

Optimizer [Adam, RMSprop] Adam 

Epochs [100, 150, 300, 1000] 150 
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表二：MLP 模型架構 

Layer Output Shape Parameter 

dense (None, 2048) 9,846,784 

batch_normalization (None, 2048) 8,192 

activation (None, 2048) 0 

dropout (None, 2048) 0 

dense_1 (None, 512) 1,048,576 

batch_normalization_1 (None, 512) 2,048 

activation_1 (None, 512) 0 

dropout_1 (None, 512) 0 

dense_2 (None, 256) 131,328 

 

肆、實驗結果 

 

4.1 實驗環境配置 

 

本研究的實驗環境與系統架構配置如下。深度學習實驗所使用的軟體環境包括 

CUDA 12.3、TensorFlow 2.16.1 與  Python 3.10.15，以確保圖形處理單元  (Graphics 

Processing Unit, GPU) 運算的相容性與穩定性。嵌入式目標裝置為 STM32F415 MCU，

其時脈頻率設定為 7.37 MHz，並採用 -O3 編譯最佳化以模擬最接近實際應用的情境。

硬體設備方面，實驗平台由控制主機(虛擬機)、GPU 運算伺服器、Picoscope 5244B 示

波器以及 ChipWhisperer 平台組成。其中，控制主機 (Controller PC, Virtual Machine) 運

行 Ubuntu 22.04.4 LTS 作業系統，搭載 Intel(R) Core(TM) i7-12700 處理器，並配置 20 

GB DDR5 4800 MHz 記憶體。 

為提升模型訓練與攻擊效率，本研究所使用之  GPU 運算伺服器搭載  Ubuntu 

22.04.4 LTS 作業系統，硬體配置包含 Intel(R) Core(TM) i7-13700 處理器、雙通道 

DDR4 3200 MHz 32 GB 記憶體模組，以及 NVIDIA GeForce RTX 3090 Ti 顯示卡，具

備強大之深度學習運算能力。在資料收集階段，實驗流程如圖八所示，先由主控電腦 

(Controller PC) 透過  UART 通訊傳送大量隨機產生之  32 Bytes 封裝訊息至 

ChipWhisperer CW308 平台所搭載之 STM32F415-RGT6 微控制器。該 MCU 運行經 
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ML-KEM 封裝演算法，模擬後量子密碼機制於物聯網裝置中的實際應用場景。於演算

法執行期間，藉由 Picoscope 5244B 高解析示波器進行即時功率軌跡量測，並同步擷取

目標裝置之功率消耗波形。所有功率軌跡資料經擷取後，回傳並儲存至主控電腦，隨後

上傳至 GPU 運算伺服器，以供本研究所設計之深度學習型旁通道攻擊模型進行訓練與

驗證。整體流程確保數據來源準確且具時序一致性，有助於建立可遷移之攻擊模型。 

 

圖八：SCA 架構圖 

 

4.2 功率軌跡集合選擇 

 

本章節展示對 STM32F415MCU 使用本論文提出的方法進行模型的訓練，圖九為

模型訓練的結果，詳細數據統整於表三。 
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圖九：1000條功率軌跡訓練成果 

 

表三：STM32F415 各組資料集訓練結果 

Number of Traces 1000 Traces 

Dataset0 99.41% 

Dataset1 98.87% 

Dataset2 98.64% 

Dataset3 99.45% 

Dataset4 98.94% 

 

4.3 模型訊練時間比較 

 

本章節統計並比較了使用中央處理單元 (Central Processing Unit, CPU) 和 GPU 的

模型訓練時間，如表四所示。從實驗結果中發現，對於運算資源不夠的環境中，我們的

模型也可以使用 CPU 來完成訓練，訓練時間也在可以接受的範圍內，有效的實施 SCA。

此外，對於章節 3.3中的描述，本研究採用 Byte-by-byte 的方式對 32 Bytes 的隨機訊息

進行還原，但如果採用 Bit-by-bit 的方式對 32 Bytes 中的每一個位元進行還原，其模型

參數與架構會更簡易，更有較短的訓練時間。 
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表四：STM32F415 各組資料集訓練時間比較表 (mins) 

Number of Traces 1000 Traces 

Platform CPU GPU 

Dataset0 12.31 1.43 

Dataset1 12.3 1.37 

Dataset2 12.22 1.38 

Dataset3 12.25 1.34 

Dataset4 12.28 1.37 

 

4.4 攻擊成果 

 

在攻擊的情境中，假設攻擊者欲想破解封裝之 32 Bytes 隨機訊息，無法預先得知封

裝之隨機訊息，因此不可直接從攻擊軌跡中準確定位 PoI 位置。基於此限制，採用 

Profiling 設備，標記為 D0，上蒐集之 2000條訓練功率軌跡，透過此資料集確定 PoI 位

置對所有攻擊軌跡進行分割，並將分割後之片段功率軌跡輸入已訓練模型以進行訊息還

原，如表五所示。 

 

表五：設備之攻擊結果 

Device Type Correct Count Total Count Success Rate 

D0 

(Profiling) 

Byte 15997 16000 99.9813% 

Message 497 500 99.4% 

 

伍、結論 

 

本研究針對後量子密碼學金鑰封裝機制標準 ML-KEM 在嵌入式裝置上的實作安

全性進行深入探討，選用 Cortex-M4 架構之 STM32F415 微控制器為目標平台，實施

旁通道分析 (Side-Channel Analysis, SCA) 並結合深度學習模型以進行攻擊與評估。實驗

結果顯示，透過所提出之深度學習架構進行模型訓練後，可達成 100% 的驗證準確率，

以及高達 99.98% 的攻擊準確率，顯示其對於 ML-KEM 封裝階段中所產生的隨機訊息

具有極高的還原能力。綜合實驗結果可知，ML-KEM 在現行嵌入式平台上的實作仍存

在旁通道資訊洩漏的潛在風險。未來研究可進一步拓展至不同微控制器架構  (如 

STM32F303、STM32F407 等)，以驗證攻擊模型之跨平台遷移能力與泛化性能，並進一

步促進針對後量子演算法的實作安全性設計與防禦機制之發展。 
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