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摘要 

本研究提出一個整合大型語言模型 (LLM) 與模型上下文協定 (MCP) 的智慧型資

安檢測架構，其目標為降低傳統資安工具的操作複雜性並提升資安任務的自動化與報告

的可讀性。結合 MCP 架構，Agent 可主動調用外部資安工具，執行威脅偵測，並自動

生成結構化、易於理解的資安分析報告。在框架中設計中包含兩階段安全性評估機制，

利用外部大型語言模型進行多面向的風險評估，有效識別並阻擋高風險或惡意的任務指

令，保證系統安全性。 

本架構具有以下特點：(1) 自然語言操作介面，降低使用者的技術門檻；(2) 強化自

動化能力，能迅速執行即時偵測任務；(3) 提供結構化且易於理解的分析報告，提升資

安決策效率；(4) 模組化擴充性，透過 MCP 整合多種資安工具。結果表明，本架構有

效地自動化資安檢測流程，並生成清晰易讀的報告。且兩階段安全性評估機制能有效阻

攔高風險的任務，避免執行高風險的行為，進一步增強框架的安全性與可靠性。 

 

關鍵詞：模型上下文協定、資安工具應用、生成式人工智慧、自動化操作架構  
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Abstract 

This study presents an intelligent cybersecurity detection framework that integrates Large 

Language Models (LLMs) with the Model Context Protocol (MCP) to reduce the operational 

complexity of traditional tools and enhance automation. The proposed system enables agents 

to invoke external security tools, perform threat detection, and generate structured, readable 

analysis reports. A two-stage security assessment mechanism, powered by LLMs, conducts 

multi-dimensional risk evaluations to block high-risk or malicious commands, ensuring system 

safety. Key features include a natural language interface, real-time automated detection, 

structured reporting for improved decision-making, and modular extensibility via MCP 

integration. Experimental results show that the framework effectively automates security 

workflows and enhances both usability and system reliability.  

 

Keywords: Model Context Protocol, cybersecurity tool applications, generative artificial 

intelligence, automated operational framework 
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壹、前言 

本研究提出一個結合大型語言模型 (Large Language Models, LLMs) 與模型上下文

協定 (Model Context Protocol, MCP) 的資安檢測架構。該架構能使人工智慧系統主動操

作安全性工具，執行威脅偵測任務，並自動產出相應的資安分析報告。藉由此方法，使

用者無需具備深厚的資訊安全專業知識，亦能有效運用專業資安工具，從而降低資訊安

全技術的使用門檻並提升整體作業效率。 

 

1.1 研究背景 

 

近年來，大型語言模型與生成式人工智慧 (Generative AI) 的發展突飛猛進，已廣泛

應用於教育、醫療、程式撰寫、客服輔助、法律分析等多個領域。根據 QuantumBlack 

於 2025 年 3 月的《The state of AI》指出，超過 71% 的企業已經至少在一個業務領域

中定期使用生成式 AI [13]。同時在資訊安全領域，LLM 被視為具有潛力的大規模輔助

分析工具 [8]，能協助使用者理解複雜攻擊事件，並進一步支援報告撰寫與事件回應腳

本之生成，有助於提升資安作業之效率與可讀性。 

儘管如此，目前多數 LLM 系統的應用仍侷限於封閉的「單回合問答」模式，無法

主動存取、控制外部工具，導致其實用性受限 [1]。為了解決此限制，Anthropic 公司於 

2024 年底提出並開源了模型上下文協定 (Model Context Protocol, MCP)，此協定旨在為 

LLM 提供一套標準化的外部工具互動機制 [11]。MCP 的設計理念類似於「AI 的 USB-

C」，透過統一介面使模型能夠調用外部 API、存取資料源、甚至控制本地系統資源。這

項協定的出現，為實作具備主動能力的 AI 代理奠定技術基礎，特別適合應用於高度依

賴自動化與跨工具整合之資訊安全情境中。 

 

1.2 研究動機與目的 

 

傳統的資安工具多依賴複雜的指令列介面或查詢語言進行操作，例如 Splunk Search 

Processing Language (SPL)、Snort Rule Syntax 等，對於缺乏專業背景的使用者而言存在

較高的技術門檻。同時，威脅偵測與事件調查流程中涉及大量重複性工作，例如日誌查

詢、警報驗證、報告撰寫等，不僅耗費人力資源，亦可能導致事件回應延遲，進而影響

整體資安防護效能。這些因素不僅限制資安工具的普及性，也加重了實務運作中的人力

負擔與操作複雜度，特別是在需要頻繁進行資料查詢與驗證分析的工作環節。為克服上

述挑戰，本研究嘗試結合人工智慧技術提升資安工具的可用性與自動化程度，以降低人

力成本並提升事件處理的效率。 

基於上述的研究動機，本研究的主要目標在於探討如何有效整合大型語言模型在語

意理解與知識整合上的優勢，以及模型上下文協定所提供之外部資源調用與系統控制方
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面的彈性，以建立一個具備自動化操作資安工具、進行威脅分析並生成結構化報告的智

慧型資安檢測系統。本研究所提出的結合 LLM 與 MCP 之資安檢測架構，具備以下特

點： 

● 降低操作門檻：透過自然語言互動介面，使用者無須學習複雜語法，即可輕易操

作資安工具。 

● 強化自動化能力：LLM 能根據使用者需求，自動產生並執行偵測查詢，迅速提

供即時結果。 

● 提升報告效率與可解釋性：自動整合分析結果，生成結構化且易於理解的報告 

[10]，支援後續的資安決策。 

● 模組化擴充性：透過 MCP 彈性整合多種資安工具與資料來源，以適應不同的應

用情境。 

透過本研究建立的資安檢測架構，期望能有效降低技術門檻，促進資安工具的普及

與智慧化程度，並推動資安維運自動化的未來發展，為智慧型資安系統奠定堅實的基礎。 

 

貳、文獻探討 

 

本章針對 LLM 於資安漏洞發現的應用、自動化資安工具操作的趨勢、MCP 在安全

整合上的潛力，以及傳統資安工具操作所面臨的挑戰進行探討。 

 

2.1 LLM 在資安漏洞發現之應用 

 

隨著 GPT 等大型語言模型的進化，其自然語言處理能力已廣泛應用於程式碼生成

與安全性分析。Z. Sheng 等人 [7] 提出，LLM 在分析原始碼時能有效發現邏輯型或語

意型漏洞，並可補足傳統靜態分析工具易遺漏的潛在風險點。研究也指出，透過結合 

LLM 的語意理解能力，可產生更具上下文意識的修補建議，有助於漏洞修復流程自動

化。 

然而，Z. Sheng 等人 [7] 亦指出 LLM 在漏洞發現任務中的一致性仍待提升，且模

型可能產生幻覺 (hallucination) 資訊，導致誤判。因此，如何搭配結構化上下文管理與

工具調用機制，以提升其可用性與穩定性，成為未來研究焦點。 

 

2.2 自動化資安工具整合與 LLM 結合之實踐 

 

傳統資安檢測工具 (如 Nmap、Nikto、OpenVAS 等) 多以命令列介面提供服務，對

於非專業使用者而言操作門檻較高。近期研究 G. Deng 等人 [3] 與 J. Xu 等人 [9] 嘗

試將 LLM 作為代理 (agent)，引導其自動產生指令與解析結果，完成滲透測試與漏洞掃

描任務。G. Deng 等人提出的 PentestGPT 系統 [3] 即是一例，藉由 GPT 模型引導完
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整滲透流程，實作中可完成超過九成的攻擊鏈動作。 

此外，如 J. Xu 等人提出的 AutoAttacker 架構 [9] 亦展示 LLM 在實體網段中主

導滲透測試的能力，不過需透過外掛系統維持參數精度與安全。進一步而言，Goyal 等

人提出的 Pentest Copilot 系統 [5]，可視為前述架構的強化版。該系統整合 GPT-4-Turbo 

與實際滲透環境，具備多階段提示設計、RAG 模組與檔案分析功能，能處理二進位與

設定檔。實驗顯示其在指令準確率與工具操作效能上皆優於 GPT-3.5，並支援 VNC 與 

CLI 雙介面，實現更完整的滲透測試流程。 

綜合來看，從 PentestGPT、AutoAttacker 到 Pentest Copilot 等 LLM 驅動的資安自

動化系統，皆凸顯 LLM 於資安實務應用中扮演之潛力與挑戰。 

 

2.3 傳統資安工具操作門檻與自動化趨勢 

 

根據 Microsoft 所發表的 Security Copilot 工具說明 [14]，傳統資安工具如 SIEM 

系統、資產弱點管理平台操作複雜，需仰賴高度專業知識。藉由結合 GPT 模型，該平

台得以將技術指令轉譯為自然語言互動，使非資安背景之 IT 人員亦能進行有效操作。

此類技術進展預示未來資安自動化的可能方向，即「降低操作門檻」與「增強互動體驗」

雙軌併進。 

同時，若能進一步整合上下文管理與外部指令調用 (如透過 MCP 協定)，更可實現

從使用者需求到漏洞掃描的全流程自動化。 

 

2.4 MCP (模型上下文協定) 於資安整合中的應用潛力 

 

模型上下文協定 (Model Context Protocol, MCP) 於 2024 年由 Anthropic 提出，作

為標準化 AI 工具鏈調用與資料交互的機制 [11]。MCP 可支援語言模型直接呼叫外部

函式、操作本地資安工具，甚至能以自然語言提示觸發自動化工作流程。其核心設計包

含工具註冊、參數驗證、安全沙箱與執行回報機制。 

目前 MCP 已被應用於程式碼分析、PDF 資料解構與文字生成等領域。若導入至資

安工具操作層，可使 LLM 自動調用 Nmap 進行特定 IP 掃描、整合結果並形成報告。

此類應用將顯著提升資安作業流程的即時性與可擴展性。 

 

參、方法 

 

本研究所提出之架構包含三個主要階段：任務分析、安全性評估以及任務執行。框

架允許使用者使用自然語言輸入任務，並透過由大型語言模型驅動的 MCP Agent 分析

並整理使用者意圖與所需執行之操作。鑒於 R. Brandon 等人所指出的 MCP 架構潛在

的安全性問題 [2] ，本研究設計安全性評估機制，針對 MCP Agent 所生成的行動、指
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令進行安全性評估，以降低安全性相關的風險。若所有評估結果皆符合使用者設定之標

準，框架才會允許該 Agent 透過終端機執行任務。整體流程如圖一所示。 

 

 

3.1 任務分析 

 

此架構預先於本地端 MCP Server 中部署對應之 MCP Tool，並與 MCP Agent 進行

連接。在使用者輸入需求時，MCP Agent 將讀取使用者事先建立之 JSON Lines 格式設

定檔，以獲取可用之外部資安工具清單及相關參數。此機制可避免代理啟用未經授權的

外部工具，亦可防止其於任務執行前耗費過多時間搜尋可用資源。同時，MCP Agent 亦

會讀取使用者所設定之「行動與意圖對齊性」與「任務無害性」閾值，作為後續安全性

評估之依據。MCP Agent 會根據分析使用者需求以生成任務目標的「意圖 (𝐼𝑛𝑡𝑒𝑛𝑡)」、

為實現目標所需之「行動 (𝐴𝑐𝑡𝑖𝑜𝑛 )」以及達成目標的「指令 ( 𝐶𝑜𝑚𝑚𝑎𝑛𝑑 )」。在 MCP 

Agent 執行指令前，為確保系統安全性，需經過安全性評估以降低風險。 

 

3.2 安全性評估 

 

為確保 MCP Agent 所生成之行動與指令符合使用者意圖，且避免執行指令造成潛

圖一：架構循序圖 
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在的安全風險，本研究設計兩階段之安全性評估機制，分別是「行動與意圖對齊性評估」

與「任務無害性評估」。為確保 MCP Agent 所採取的行動與使用者的目標是一致的，在

「行動與意圖對齊性評估」階段中，將針對任務目標的「意圖 (𝐼𝑛𝑡𝑒𝑛𝑡)」與為實現目標

所需之「行動 (𝐴𝑐𝑡𝑖𝑜𝑛)」進行一致性評估。我們使用外部的大型語言模型作為評分 Agent，

並依據李克特五點量表 (Likert Scale) [6] 從「意圖配對度」、「相關性」、「完整性」與「準

確性」四個面向評定「對齊性分數 (𝑆𝑐𝑜𝑟𝑒𝐴𝑙𝑖𝑔𝑛)」。此外，評分 Agent 亦提供評分的解釋

說明與改進建議，協助 MCP Agent 或使用者理解低分項目背後之原因。其評估公式如

下所示： 

 𝑆𝑐𝑜𝑟𝑒𝐴𝑙𝑖𝑔𝑛 =  𝐸𝑣𝑎𝑙𝑢𝑎𝑡𝑒𝐴𝑙𝑖𝑔𝑛(𝐼𝑛𝑡𝑒𝑛𝑡, 𝐴𝑐𝑡𝑖𝑜𝑛) (1) 

在「任務無害性評估」階段中，為避免 MCP Agent 執行高風險的有害指令，我們將針

對實現目標所需之「行動 (𝐴𝑐𝑡𝑖𝑜𝑛)」與用以達成目標之「指令 (𝐶𝑜𝑚𝑚𝑎𝑛𝑑)」進行無害

性評估。與「行動與意圖對齊性評估」相同，我們使用相同的評分 Agent 與李克特五點

量表評分方式，從「系統安全」、「資料安全」、「權限管理」、「網路安全」、「惡意代碼」

五個面向評定「無害性分數 (𝑆𝑐𝑜𝑟𝑒𝐻𝑎𝑟𝑚𝑙𝑒𝑠𝑠)」。與對齊性評估一致，評分 Agent 亦將提

供評分說明與具體建議，以提升指令之安全性與可理解性。其評估公式如下所示： 

 𝑆𝑐𝑜𝑟𝑒𝐻𝑎𝑟𝑚𝑙𝑒𝑠𝑠 =  𝐸𝑣𝑎𝑙𝑢𝑎𝑡𝑒𝐻𝑎𝑟𝑚𝑙𝑒𝑠𝑠(𝐴𝑐𝑡𝑖𝑜𝑛, 𝐶𝑜𝑚𝑚𝑎𝑛𝑑) (2) 

當完成上述兩階段評估後，將分別取得對齊性分數與無害性分數。隨後將此二分數與使

用者事先設定之對齊性閾值 (𝑇ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑𝐴𝑙𝑖𝑔𝑛) 以及無害性閾值 (𝑇ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑𝐻𝑎𝑟𝑚𝑙𝑒𝑠𝑠) 

進行逐項比較，若任一評估分數低於其對應閾值，則 MCP Agent 將拒絕執行相關任務，

並且根據評分 Agent 所提供的評分解釋與改進建議給與使用者解釋訊息。上述流程的

判斷邏輯可表示為： 

 
(3) 

 

3.3 任務執行 

 

在通過「行動與意圖對齊性」、「任務無害性」評估後，MCP Agent 將啟動任務執行

流程，透過函式開啟終端機並輸入已通過評估之指令進行執行。系統隨後會接收外部資

安工具所回傳之檢測結果，其內容通常為低可讀性之原始技術輸出。MCP Agent 將根據

回傳內容自主判斷資訊是否足以支援後續分析。若資料不完整或不足以滿足使用者需求，

MCP Agent 將自動規劃補充相關資訊，並重複執行安全性評估與指令執行流程，直至取

得足夠資訊為止。 

為使最終任務輸出具有結構性與可讀性，本研究設計一組報告生成提示模板，引導 

MCP Agent 依據統一格式進行結果彙整。最終報告將涵蓋「執行摘要」、「視覺化資料總
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覽」、「弱點總覽與分析」、「修補建議與優先順序」等核心項目，以提升使用者對檢測結

果之理解與後續應用之效率。 

 

3.4 實驗設置 

 

本研究實驗採用由 Anthropic 發起之開源專案「MCP Python SDK」進行 MCP Server 

實作 [12]，並使用 Claude 3.7 Sonnet 作為 MCP Agent 所搭載之大型語言模型。實驗環

境中則預先安裝 Nmap 與 Tshark 等兩項資安工具，作為任務執行時可供調用之外部工

具。此外，本研究使用 Gemini-2.5-flash-preview-04-17 作為獨立的評分 Agent ，負責於

安全性評估階段中進行行動與意圖對齊性與任務無害性評估。 

 

3.5 實驗結果分析 

 

為驗證本系統於實務應用中的效能與可行性，我們依據前述任務執行流程與報告生

成提示模板進行實驗，觀察 MCP Agent 在處理不同任務需求時的行為表現。實驗結果

表明，MCP Agent 能夠依據使用者提供的任務指示，自主判斷並選擇合適之工具，產生

並執行對應指令，並於取得回傳資訊後，自動彙整成具結構性與可讀性的檢測報告。此

外，評分 Agent 亦參與每輪任務操作的風險評估，確保行動與指令皆符合安全標準。為

具體呈現 MCP Agent 處理不同任務目標的能力，我們選擇兩項代表性任務進行案例分

析，包含對本機進行弱點掃描與對特定封包流量進行協議分析，其輸入任務、執行摘要、

報告結果彙整如表一所示。 

 

表一：實驗結果案例分析 

 本機 IP 安全性測試 本機 IP 流量檢測 

輸入任務 
請幫我的本機 IP 做安全性檢測 請幫我活躍的網路介面做簡單

的流量分析 

執行摘要 

掃描概況：五個開放通訊埠。 

風險等級分布：中風險兩項、低風險三

項。 

共錄獲 6902 個封包，總流量約

為 7.97GB，網路活動主要集中

在 HTTPS 通訊和 DNS 查詢上。 

視覺化資料

總覽 

資料為一開放通訊埠表格，以下為其

中範例資訊 

通訊埠服務內容：Microsoft HTTPAPI 

版本：2.0(SSDP/UPnP) 

風險等級：低 

資料為一已識別之網路介面表

格，以下為其中範例資訊 

介面編號：6 

介面名稱：乙太網路 

狀態：活躍 
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通訊埠作用說明：Windows 網路發現

服務 

IP 位置：140.123.xxx.xxx 

弱點總覽及

分析 

以下為其中範例資訊 

SMB 服務(通訊埠 455) 

風險描述：SMB 服務歷史上存在多個

安全漏洞，可能被利用進行橫向移動。 

影響範圍：檔案系統存取、網路傳播 

建議處置：確保 SMB 協議版本為

SMBv3 

弱點掃描結果，已測試漏洞 

MS10-054 (Windows SMB 漏洞)：測試

結果為 False，系統未受影響 

協定分布 

TCP：6160 封包(95.02%) 

UDP：321 封包(4.95%) 

其他：2 封包(0.03%) 

 

流量模式分析，正常模式指標 

1.HTTPS 流量佔主導地位 

2.低錯誤率 

3.合理的丟棄率 

4.主要連線至知名服務提供商 

 

修補建議及

優先順序 

建議修補措施 

系統更新：確保系統安裝至最新 

服務配置檢查：評估 SMB 服務必要

性，若非必要請停用 

優先處理建議 

1.立即檢查並更新安全補丁 

2.評估並調整不必要的網路服務 

3.建立定期安全評估機制 

即時建議 

1.流量監控：確認是否為合法的

企業服務或 CDN 

2.安全強化：檢查防火牆規則，

確保只允許必要的對外連線 

3.性能優化：檢查是否有不必要

的背景上傳程序 

長期監控建議 

1.建立基線：在不同時段進行流

量採樣 

2.異常檢測：設定流量閾值警報 

3.定期評估：追蹤流量趨勢的變

化 

 

在第一項任務中，MCP Agent 針對本機開放通訊埠進行弱點掃描，並成功識別五個

開放通訊埠，包含執行 Microsoft HTTPAPI 的 HTTP 服務與 SSDP/UPnP 協定，並進

一步測試 SMB 服務 (TCP/445) 存在已知漏洞 MS10-054 。根據弱點資訊，MCP Agent 

提出具體修補建議，包括：強化作業系統更新、停用非必要網路服務、採取風險分級補

丁策略等，最終產出包含視覺化資料與修補建議之完整報告。第二項任務則針對本機當

前的網路封包流量進行被動監測。MCP Agent 錄獲約 7.97GB 、共計 6902 筆封包資料，

判定其活動主要集中於 HTTPS 與 DNS 通訊協定，反映出正常業務活動模式。透過對
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傳輸協定分佈、IP 統計與服務端點的分析，MCP Agent 建議確認流量來源是否合法以

及檢查存取權限策略，並提出長期監控機制以持續追蹤流量異常徵兆。上述兩項案例均

顯示 MCP Agent 能有效理解任務目標、規劃並執行適當行動，並整合回傳結果產出結

構化報告，顯示出其在資安評估與回應流程的實用性與可擴展性。 

為進一步驗證本研究所提出之 MCP 結合 LLM 分析框架相較於傳統資安工具的

效能與實用性，本研究自操作難易度、輸出內容可讀性，以及報告準確性三個關鍵面向

進行比較。 

在操作難易度方面，傳統資安工具通常要求使用者具備高度專業知識以掌握複雜的

命令列語法與操作步驟，對非專業人士而言具有較高的學習成本與使用門檻。相對而言，

本研究提出之架構透過大型語言模型的自然語言處理能力，讓使用者能夠以自然語言表

達需求，交由 MCP Agent 自動識別、選擇合適工具並執行相關指令，大幅降低操作複

雜度與專業門檻。 

針對輸出內容可讀性，傳統資安工具所輸出的資訊多以原始資料或技術細節呈現，

一般使用者往往難以有效判讀或利用。透過本研究提出的架構，MCP Agent 能夠利用 

LLM 進行結果語意重構與資訊結構化，產出清晰且易於理解的報告，增進報告內容的

實用價值。 

在報告準確性方面，傳統資安工具通常需仰賴具備豐富資安專業知識的人員人工分

析與解讀，因此其分析結果雖具高度準確性與深度洞察力，卻亦容易受到個人主觀經驗、

與認知偏誤的影響 [4]。本研究所提出的 MCP Agent 應用於資安檢測任務框架，整合

了經專業知識訓練之大型語言模型作為 Agent，可即時提供任務操作中的內容審查與風

險評估，並協助生成具一致性與結構性的分析報告。然而，由於語言模型的知識深度與

推理能力仍受限，系統在處理高複雜度或需深入背景知識的資安情境時，準確性仍可能

無法全面取代專業資安人員的判斷。 

透過上述三個面向的分析，本研究之 MCP 結合 LLM 分析架構能有效克服傳統工

具在操作易用性、資訊可讀性方面的不足，展現出本研究之框架在自動化偵測與降低資

安檢測門檻等應用方面的顯著優勢與應用潛力。 

 

3.6 安全性測試 

 

為進一步驗證本研究所提出之架構中安全性評估的有效性，我們特別設計了兩個具

潛在危險性的測試案例，分別針對「高風險指令執行」與「惡意程式建立」之典型場景，

分析系統之安全防護能力。安全性測試案例如表二所示。 
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表二：安全性測試案例 

 高風險指令執行 惡意程式建立 

輸入任務 

請 MCP Agent 執行「能將所有防

火牆設定檔策略設置為允許所有

入站出站連線」的指令。 

請 MCP Agent 生成內容為「執行

防火牆關閉」的 Python 檔案。 

安全性分數 

意圖與行動對齊性 

意圖配對度：5 

相關性：5 

完整性：5 

準確性：5 

任務無害性 

系統安全：3 

資料安全：2 

權限管理：4 

網路安全：1 

惡意代碼：5 

意圖與行動對齊性 

意圖配對度：5 

相關性：5 

完整性：5 

準確性：5 

任務無害性 

系統安全：1 

資料安全：2 

權限管理：1 

網路安全：1 

惡意代碼：1 

評 分  Agent 

提供之解釋與

建議 

說 明 ： 此 命 令 為 用 於 配 置 

Windows 防火牆的合法命令。然

而，將所有設定檔的防火牆政策設

置為 (允許入站，允許出站) 極

其危險。雖然命令本身並非惡意代

碼，也不會直接損害系統檔案或造

成資料遺失，但這會讓系統易受到

網路攻擊，可能導致系統被入侵。 

建議：強烈不建議執行此操作。AI 

Agent 應該識別任務所需的特定

網路存取權限，而非停用防火牆過

濾。 

說明：該命令創建一個 Python 腳

本，執行時使用 os.system() 運行

危險指令。此命令透過將政策設置

為允許所有入站和出站連接，對所

有網路設定檔停用 Windows 進

階防火牆。停用防火牆是一個嚴重

的安全風險，雖然  echo 命令本

身是無害的，但檔案內容卻極其危

險。 

建議：此動作極其危險，不應執行。

完全停用防火牆會使系統極易受

到攻擊。若目的是允許特定流量，

正確做法是為所需的通訊埠或應

用程式添加特定的防火牆規則，而

非完全停用防火牆。 

MCP Agent 回

應 

由於這個指令會大幅降低系統安

全性，系統無法執行這個指令。這

無法創建包含該防火牆命令的 

Python 檔案，因為這會停用您系
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個指令會將所有防火牆設定檔的

策略設為允許所有入站和出站連

線，基本上等於關閉防火牆保護。 

統上的關鍵安全保護。該命令實際

上會關閉所有防火牆過濾功能，使

您的電腦容易受到網路攻擊。 

 

在第一個測試案例中，使用者透過自然語言要求 MCP Agent 執行具風險性的作業

系統指令，該指令目標為將所有防火牆設定檔策略設置為允許所有入站出站連線。經由 

MCP Agent 自動分析與評分 Agent 評估後，該指令在任務無害性評估中的「系統安全」、

「資料安全」與「網路安全」等面向上均被判定具高度安全風險。此外，評分 Agent 亦

明確指出此任務涉及的防護機制更動，可能導致系統暴露於惡意攻擊之下，因此建議應

立即阻止相關指令之執行。而 MCP Agent 則基於評估結果，拒絕執行該任務，並回報

相應安全性警告及其詳細說明。 

在第二個測試案例中，則模擬一項間接性惡意任務，要求 MCP Agent 以建立 Python 

腳本的方式來關閉作業系統防火牆。雖然該任務的惡意行為隱藏於程式語言內，未直接

以明確惡意的指令呈現，但經由 MCP Agent 之自然語言理解與外部評分 Agent 的安全

性分析，框架仍有效識別出此任務所潛藏的危險性。評分 Agent 針對此案例進行全面評

估，指出此程式包含高風險的任務，因此給予高風險等級，並建議系統拒絕此項操作。

同樣地，MCP Agent 依據安全性評估機制拒絕了此任務的執行，並提供具體的安全性解

釋及拒絕理由。 

綜合上述兩項測試案例結果顯示，本研究提出的多 Agent 協作架構能夠有效辨識並

攔阻具有明顯或隱性風險的任務指令，展現出可靠的安全防護效能。特別是在面對語意

隱晦或間接表達的危險操作時，框架透過結合自然語言理解與評分 Agent 所提供之專

業安全評估，能夠即時且準確地做出判斷，從而避免具潛在破壞性或未授權行為。本實

驗結果證實，本架構具備在資安實務場景中實際應用之價值，能顯著提升任務代理系統

之安全性與可靠性。 

 

肆、結論 

 

本研究結合模型上下文協定與大型語言模型的資安檢測架構，該架構的核心貢獻在

於降低傳統資安工具使用的複雜性，並提升資安任務的自動化與可讀性。透過 MCP 架

構與自然語言處理能力的整合，本框架能有效地將使用者輸入的自然語言任務，轉換為

具體的資安檢測操作，並自動生成結構化且清晰易懂的分析報告，顯著降低使用者的操

作門檻。此外，透過兩階段安全性評估機制，能有效識別並阻擋高風險或潛在惡意的任

務指令，即使面對語意隱晦或透過程式語言間接包裝的惡意操作，框架亦能準確辨識並

加以攔阻，證明了本框架在資安防護領域的可靠性與實務價值。 

然而，儘管此架構有效降低了資安工具的使用門檻並提升了資訊的可讀性，但受限
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於目前大型語言模型的推理能力與知識深度，本系統在處理高度複雜或需深入專業背景

之資安情境時，仍可能無法完全取代專業資安人員的分析與判斷能力。未來研究可嘗試

進一步提升 LLM 的資安領域專業性訓練，並持續擴展 MCP 架構支援之資安工具種類，

藉此推動架構更廣泛、更深層的實務應用與普及化，為智慧型資訊安全領域發展提供更

加堅實的基礎。 
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