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摘要 

隨著工業物聯網的快速發展和工業控制協定的標準化，針對工業控制系統的網路攻

擊威脅正在逐漸增加。由於工業控制系統被廣泛應用在各式的關鍵基礎設施，因此，針

對工業控制系統的網路攻擊可能危害人民的生命安全，進而影響社會的穩定運作。隨著

工業控制系統的網路安全受到越來越多的重視，因此需要設計一套安全的機制，儲存工

業控制設備的運作資料，提升系統的運作安全。透過將區塊鏈技術應用於工業控制系統

資料的儲存，將有助於降低資料遭到篡改成功的機會，並且在儲存資料的同時，利用智

慧合約判斷這些資料值是否屬於正常的範圍內，以提升系統的運作安全。 
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Abstract 

With the rapid development of the industrial internet of things and the standardization of 

industrial control protocols, the threats of cyberattacks targeting industrial control systems are 

gradually increasing. Given that industrial control systems are widely used in various critical 

infrastructures, cyberattacks on these systems can endanger public safety and impact the stable 

operation of society. As the cybersecurity of industrial control systems gaining increasing 

attention, there is a need to design a more secure mechanism for storing operational data of 

industrial control devices to improve their safety. By applying blockchain technology to the 

storage of data within industrial control systems, the chances of data tampering can be reduced. 

Additionally, while storing data, smart contracts can be employed to determine whether the 

values of this data fall within a normal range, further improving the operational safety of the 

system. 
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壹、前言 

 

隨著工業控制系統技術發展的逐漸成熟和工業控制協定的標準化，針對工業控制系

統的網路攻擊威脅數有著正在成長的趨勢。工業控制系統被廣泛應用在各式的關鍵基礎

設施，例如水資源系統、能源系統和電力系統等重要設施 [3]。 

參考過去發佈的多則新聞報導與研究調查後，發現近年來曾經發生多起針對工業控

制系統的網路攻擊事件。2022 年，位於烏克蘭的一間電力公司遭到駭客惡意攻擊，駭客

嘗試在高壓變電站部署惡意軟體，可能造成當地電力系統的中斷 [6]。2023 年，位於美

國的一間小型水處理廠遭到駭客入侵，駭客在遭到攻擊的工業控制系統設備螢幕顯示訊

息，聲稱這次的攻擊是針對以色列製造的設備為目標 [14]。2024 年，位於美國的一間水

處理廠遭到駭客攻擊，導致水箱內的水溢出，水廠人員隨後採取了防範措施，以免系統

再次受到攻擊 [5]。 

根據過去針對工業控制系統的眾多攻擊案例可以發現，這些網路攻擊可能會造成嚴

重的生命威脅和財產損失。因此，本研究提出應用於工業控制系統的智慧合約平台架構，

以提升工業控制設備的資料和運作安全。 

 

 

貳、文獻探討 

 

2.1 區塊鏈 

 

區塊鏈的概念最早是中本聰提出，主要是透過將重要資料以區塊的形式來進行雜湊

和封裝，確保區塊內的資料完整與安全 [10]。如果未經授權的人員試圖篡改資料，就會

導致整個區塊的雜湊值產生改變。即使是對資料的細微修改，都會因雜湊結果變得明顯，

這種特別現象在密碼學稱為雪崩效應 [15]。 

由於區塊鏈強調的是要不同節點之間應對儲存的區塊內容達成共識，因此必須保證

各個節點所儲存的資料內容完整和一致。如果一個節點的區塊資料遭到篡改，就會導致

區塊資料的雜湊值因為和其他節點不同，無法和其他節點同步，這樣的機制確保了區塊

鏈系統整體的資料安全 [12]。 

 

 

 

 

 

智慧合約的概念最早是尼克提出，主要概念是透過自動執行的方式，達成傳統合約

的自動履約功能 [4]，執行過程如圖一。當智慧合約達到原先設定的條件，就會依照預

圖一：智慧合約執行流程圖 



 Regular Paper 
Communications_of_the_CCISA 

Vol. 30 _No. 4  Nov._2024 

 
 

30 

先設定的條款，自動進行履約，不需要人為的額外介入和操作，即可完成智慧合約自動

執行條款內容和履約的功能 [7]。 

最早實作智慧合約功能的平台是以太坊，以太坊平台透過虛擬機的技術，將編寫好

的智慧合約儲存在區塊鏈後，再交由虛擬機執行 [11]。這種將智慧合約交由平台虛擬機

執行的做法，不僅避免了傳統合約情況的中心化問題，更降低了智慧合約內部設定條件

的程式碼遭受未授權人員篡改的機會 [9]。 

 

2.2 工業控制系統 

 

工業控制系統主要由人機互動界面 (HMI）、資料採集與監控系統 (SCADA）、可程

式化邏輯控制器 (PLC) 和遠端終端單元 (RTU) 所組成，基本架構圖如圖二。 

 

 

 

 

 

 

 

資料採集與監控系統負責從控制層接收資料或者是向控制設備發送命令，人機互動

界面則負責將資料以圖形化的方式呈現給操作人員 [8]。可程式化邏輯控制器是一種工

業控制器，負責向實體控制設備發送命令或接收資料 [1]。遠端終端單元的功能和可程

式化邏輯控制器有一些相似，然而和可程式化邏輯控制器相比之下，通常較重視傳輸功

能 [2]。 

 

 

參、方法 

 

3.1 系統平台 

 

圖三為應用於工業控制系統的智慧合約平台示意圖，一般來說，工業控制系統都會

設有至少一個的資料採集與監控系統伺服器。然而，隨著不同工業控制系統的複雜度和

功能考量，可能會設置更多的主機。 

 

 

 

 

圖二：工業控制系統基本架構圖 
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透過在這些主機上部署區塊鏈節點，將形成一個適用於工業控制系統的智慧合約平

台。在這個應用於工業控制系統的智慧合約平台裡，由於工業控制設備資料被分散儲存

在區塊鏈的節點，針對單一節點的攻擊將無法對其他節點的資料造成影響，因此確保了

系統整體的資料安全。 

 

3.2 程式架構 

 

圖四為應用於工業控制系統的智慧合約程式架構示意圖，可程式化邏輯控制器和資

料採集與監控系統伺服器之間以工業控制協定 (Modbus) 進行溝通，主要功能是對可程

式化邏輯控制器傳送指令或請求資料。 

 

 

 

 

 

 

 

 

當伺服器收到工業控制設備運作資料後，就會將資料上傳到智慧合約，接著智慧合

約會主動判斷資料是否正常，當資料正常時，智慧合約就不會採取動作。然而，當智慧

合約發現資料有異常時，將會向伺服器發送警告訊息，再交由伺服器向操作人員發送通

知，提醒相關操作人員注意，有工業控制設備發生設備資料異常事件。 

 

 

肆、結果 

圖四：程式架構示意圖 

圖三：系統平台示意圖 
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本實驗所使用的系統平台和執行環境如表一，區塊鏈平台採用以太坊支援的區塊鏈

平台，智慧合約程式語言則採用以太坊支援的 Solidity 進行測試。 

 

表一：系統平台執行環境整理表 

中央處理器 Intel Core i5-7500 CPU 

作業系統 Windows 10 Enterprise 64-bit 

記憶體 16GB 

區塊鏈平台 Go Ethereum 

智慧合約程式語言 Solidity 

 

4.1 交易速度 

 

交易速度是測試區塊鏈交易處理能力的重要指標，智慧合約交易速度的實驗結果如

表二。根據表格的實驗結果顯示，智慧合約的平均交易速度大約是每秒 110 筆到 120 筆

交易。實驗中的交易速度是以平均新增的確認交易數進行測量，每 5 秒測量一次新增的

確認交易數，再將新增的確認交易數除以測量區間的時間後，即可得知智慧合約的平均

交易速度。 

 

表二：智慧合約交易速度實驗結果表 

經過時間 

新增的確認交易數 

節點數 

1 2 3 

5秒後 570 543 536 

10秒後 568 535 494 

15秒後 543 560 503 

20秒後 551 580 571 

25秒後 612 580 530 

30秒後 552 589 539 

35秒後 623 642 591 

40秒後 652 618 570 

平均交易數 583.9 580.9 541.8 

 

觀察交易速度實驗結果的表格後，可以發現，隨著節點數的增加，交易速度沒有顯

著的上升或下降。因此可以推論，在節點數量不多的情況下，節點數的增加不會對交易

速度產生重大影響。雖然智慧合約的交易處理能力存在著極限，然而，由於工業控制設

備資料的產生速度並不快，因此這樣的交易速度應該符合大多數的工業控制系統應用場

景。 



 Regular Paper 
Communications_of_the_CCISA 

Vol. 30 _No. 4  Nov._2024 

 
 

33 

 

4.2 反應時間 

 

反應時間是指從設備將資料傳給智慧合約，智慧合約判斷是否異常，當發現異常後，

將判斷結果傳送給使用者的這段期間所花費的時間，智慧合約反應時間的實驗結果如表

三。本實驗針對智慧合約的反應時間進行數次的測試，每次的實驗以編號的形式呈現於

表格中。 

 

表三：智慧合約反應時間實驗結果表 

編號 

反應時間（秒） 

節點數 

1 2 3 

1 5.061 5.073 5.083 

2 5.071 5.083 5.070 

3 5.064 5.047 5.069 

4 5.070 5.049 5.039 

5 5.075 5.115 5.061 

6 5.069 5.083 5.077 

7 5.074 5.066 5.079 

8 5.048 5.084 5.078 

平均反應時間 5.067 5.075 5.070 

 

根據表格的實驗結果顯示，智慧合約的反應時間平均大約在 5 秒左右。隨著節點數

的增加，智慧合約的反應時間沒有明顯的變化。因此從表格的結果可以得知，在節點數

量不多的情況下，區塊鏈的節點數量的增加或減少，通常不會對智慧合約的反應時間產

生重大影響。 

 

 

伍、結論 

 

隨著工業控制系統攻擊事件數量的增加，針對工業控制系統的網路安全問題因此逐

漸獲得重視 [13]。本研究提出了一個應用於工業控制系統的智慧合約平台系統架構，透

過在智慧合約記錄工業控制設備資料的方式，提升了資料的完整於安全。除此之外，智

慧合約還會對資料進行判斷，當智慧合約發現資料異常時，主動向操作人員發送通知，

進而提升了工業控制設備的運作安全。最後，本研究設計了用來評估系統效能的實驗，

結果顯示，應用於工業控制系統的智慧合約平台效能良好，交易速度通常可以符合一般

工業控制系統場景。在反應時間方面，數秒的反應時間對於一般運作速度較慢的工業控

制系統來說，應該相對足夠。 
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