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摘要 

隨著支付方式的演進，商業買賣交易從傳統現金交易演進至信用卡交易，紀錄商品

的交貨付款也從原本銀貨兩訖轉變到出現大型銷售時點(POS, Point of Sale)機器至小型

的行動付款裝置，這些金融工具的出現不僅提供更便利的消費者體驗、提升消費的速度，

還幫助商家解決問題，不斷帶給整個消費環境全新風貌。近年來甚至出現更方便的以行

動裝置：手機(又可稱為新型態的商業現貨（Commercial off-the-shelf, COTS）裝置)整合

收款功能工具，分別為 Android tap on phone以及 iPhone tap to pay，讓手機變成行動收

款裝置，取代原有的銷售點收款裝置。然而，新型 COTS裝置收款服務帶來的效益，相

對地隱藏潛在的風險，從申請 COTS裝置收款服務的個人資料審核變成惡意商家，到惡

意商家利用這些 COTS收款裝置大量部署攻擊者在人潮擁擠地區進行小額惡意收款，形

成容易執行且成本極低的攻擊模式。 

本研究從現有新型 COTS 裝置收款服務流程中發現一個潛藏的問題及攻擊模型，並

探討實施此攻擊所需的條件與可能性。透過設計實驗模擬攻擊者如何從申請 iPhone tap 

to pay並且通過個資與商家審核，到使用 iPhone對受害者進行小規模且未經授權的收款

接觸攻擊，隨後評估利用此攻擊作為小額惡意收款的可行性和影響，本研究將其定義為

Merchant’s COTS Fraud Attack（MCFA）的攻擊模型，其可以作為金融領域增強利用 COTS

裝置收款服務安全性的研究及參考。 

 

關鍵詞：數位支付、行動裝置收款、非接觸支付、金融資訊安全、惡意商家 
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Abstract 

With the evolution of payment methods, commercial payment methods have evolved from 

traditional cash purchase to current credit card transactions. The recording of goods delivery 

and payment has also transformed from a cash billing to the use of large point-of-sale (POS) 

machines and small mobile payment devices. The emergence of these financial tools not only 

provides a more convenient consumer experience and helps merchants solve problems but 

brings a new appearance to the entire consumer environment. In recent years, even more 

convenient mobile integrated payment tools named as Android Tap on Phone and iPhone Tap 

to Pay have emerged, which turns mobile phones into mobile payment devices and offers a 

different look for commercial off-the-shelf (COTS) devices. However, there are potential risks 

hidden under the benefits brought by new COTS device payment services. The personal 

information audit for application of COTS device payment services may become a gateway for 

malicious merchants who can use these COTS payment devices to deploy small-scale malicious 

payment attacks in crowded areas and form an easy-to-execute and low-cost attack model. 

This study not only discovers an attack model from the hidden problems of the new COTS 

device payment services but explores the factors and success rate required for implementing 

this attack. Moreover, we conduct an experiment to simulate how an attacker passes personal 

and merchant audit, which is applied for iPhone tap to pay. After that, we use the iPhone to 

carry out small-scale and unauthorized payment acceptance attacks on victims. Subsequently, 

we assess the feasibility and the impact of using this attack for small-scale malicious payments 

and substantiate an attack model named Merchant's COTS Fraud Attack (MCFA), which can 

be regarded as a foundational reference to enhance the security of payment acceptance services 

using COTS devices. 

 

Keywords: digital payment, mobile device billing, financial cybersecurity, malicious 

merchant 
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壹、前言 

 

過去幾年來，隨著購物環境與消費者習慣資訊化，行動裝置的普及化，民眾對於行

動支付、數位支付的需求與接受度都逐年提高[16]。信用卡作為民眾日常生活中最常見

的非現金支付方法之一，也已從磁條卡，晶片卡，感應卡，發展到今日如 Apple Pay、

Samsung Pay等手機數位信用卡，透過技術的發展與演進不斷提升民眾支付的方便性與

安全性，提升民眾對行動支付的使用意願[14]。不僅如此，商業買賣交易的結帳流程已

經從過去傳統的收銀機與現金交易，演進為使用實體 Point of Sales（POS）機來掃描物

品與紀錄服務，並可讓消費者以信用卡或電子支付的方式感應付款，改變了消費者的支

付習慣。近年來，更有Mobile Point of Sales（mPOS）這類強調輕巧性與便利性的小型

行動 POS機，提供餐廳、攤販等有可攜性需求的場景使用，促使從購物商場到市場商家

都可以減少龐大的體積佔用空間放置 POS機。 

2023年蘋果公司（Apple Inc.）在台灣市場推出新型收款工具「iPhone 卡緊收（iPhone 

Tap to Pay）」服務，為我國商業現貨（Commercial Off-the-Shelf, COTS）行動裝置支援非

接觸式支付收款服務帶來新潮流，所謂商業現貨（COTS）指的是消費者能從一般通路

購買到的消費級電子產品，如行動電話裝置等。「iPhone 卡緊收（iPhone Tap to Pay）」

這項服務提供讓 iPhone 作為收款 mPOS 裝置的創新功能，提供台灣眾多的小型商家與

攤販更多元的收款管道，開拓更多非現金支付的消費者市場與機會，為行動裝置收款的

未來支付場景帶來全新的可能性[20]。 

儘管如此，行動裝置例如手機、平板面臨許多威脅和攻擊，與大型零售商店中不斷

維護、監控且專門用作銷售時點的 POS裝置不同，行動裝置並非專門用於支付或收款服

務。行動裝置通常會被安裝多種應用程式，像是管理電子郵件、文字處理和娛樂，對於

行動裝置的系統安全有時也取決於使用者是否更新作業系統，或是廠商有無發行最新的

安全修補程式[18]，而以 iPhone當作刷卡機的新型收款服務「iPhone 卡緊收（iPhone Tap 

to Pay）」服務，由於其主打小額支付、人人都能申請的特性，在提升便利性的同時亦帶

來了對應的風險。過去有關信用卡支付攻擊的相關研究，主要集中在受害者身上，並假

設商家通常不涉及惡意行為，但隨著每個人都能夠申請 iPhone Tap to Pay，將可能有攻

擊者利用申請的盲點成為惡意商家，並在擁擠地區使用 iPhone 作為刷卡機進行小額惡

意收款，使「惡意商家收款詐欺」成為一種新型的攻擊模式。 

過去雖然有許多研究討論支付方行動裝置風險與解決辦法[10, 11, 17, 18]，卻較少探

討收款方行動裝置所帶來的風險與對應方法。因此本研究從收款方的觀點著手，以我國

現況分析惡意商家利用 iPhone實現小額惡意收款攻擊的可行性，探討申請 iPhone Tap to 

Pay的審核機制，收款後的相關金流機制是否存在交易斷點，付款過程中持卡人、惡意

商家、銀行和第三方支付平台等多方的角色關係，多方分析惡意商家運用行動裝置實現

惡意收款的攻擊與成功的可能性。 
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貳、文獻探討 

 

為了完整理解信用卡交易付款的型態演進，以更全面的分析 COTS裝置可能存在的

潛在問題，本文探討過去信用卡在傳統接觸式交易與 NFC 非接觸式感應交易時的相關

盜刷與攻擊手法。並說明現行新型商業 COTS裝置收款的相關背景與運作原理，再將過

去的攻擊跟新型商業 COTS裝置收款進行比較，以解析目前 COTS裝置收款的新型信用

卡交易型態中可能存在哪些尚未解決之潛在問題。 

 

2.1過去信用卡現場交易的盜刷攻擊方法與現行解決方案 

 

信用卡作為短期商業賒借行為的紀錄主體，其發展最早可追溯至 19 世紀，經歷過

去逾百年的發展，紀錄「信用卡資訊」的方式也已從最初的手寫紀錄、凸字拓印式刷卡

機、1990 年代主流的感應磁條、2000 年代主流的插入式晶片、直至今日的非接觸式感

應交易與手機虛擬卡片，有過了多次紀錄資訊形態上的改進，也為信用卡交易帶來不少

變革[15]。 

 

2.1.1傳統接觸式交易 

 

在使用接觸式交易的場域（即刷卡或插入卡片讀取），早期被廣泛使用的感應式磁

條因其容易被複製與偽造的問題，逐漸改由支援進階加密演算法的晶片信用卡取代。雖

然接觸式交易在改用晶片信用卡之後已解決多數問題，但仍存在一些實體卡片本質上難

以被解決的問題，以下將說明接觸式交易中的攻擊手法與解決方案。 

 

2.1.1.1申請詐欺（Application Fraud） 

 

申請詐欺指的是攻擊者利用盜取真實存在之他人身分資訊或持偽造證件，以他人的

名義及其相關的資料向發卡機構申請信用卡所為之詐欺行為[29, 30]。圖一為信用卡徵審

流程圖。 

我國發卡機構在防堵這種攻擊時，會先由偽件組初次審核，發現可疑名單會立刻註

記可疑的原因，並且登錄到系統黑名單內啟動比對作業，再去徵信系統查詢該筆申請書

是否真實正確，接著會分成兩個程序。（一）審查單位確認是偽冒證件，會把可疑且確定

是偽冒證件的資料建立到黑名單系統內，最後將偽冒證件退件並呈報給風險管理部。（二）

審查單位發現無異常，會透過人工審核到財團法人信用徵信中心（Joint Credit Information 

center, JCIC）取得個人信用資料，再搭配申請書與黑名單核對，若確定是偽冒證件則直

接退件，若依然無異常則會視資料完整度通知申請者是否審核成功或是通知補件[28, 29]。 
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2.1.1.2丟失被盜卡交易（Lost or Stolen Card Fraudulent） 

 

攻擊者在未經持卡人授權或同意的情況下，冒用或盜用持卡人遺失的信用卡進行欺

騙性交易[30]。此類攻擊至目前為止每年仍有一定發生的比例，根據歐洲中央銀行

（European Central Bank, ECB）統計在 2021年此攻擊發生在 ATM和 POS機的比率分

別為 88%和 56%[27]，而南非銀行風險資訊中心（South Africa Banking Risk Information 

Center, SABRIC）統計於 2007年此攻擊在南非的比率為 68%，圖二為 2005年至 2008年

在南非因為此攻擊所損失的金額，之後持續下降。於 2010 年後此攻擊的比例大幅度降

低 60%以上[6, 25]，此外如圖三我國聯合信用卡中心（National Credit Card Center of R.O.C, 

NCCC）在 2022 年統計，此攻擊佔國內信用卡發行機構整理的詐欺交易種類中比率為

1.33%[26]，歸因於晶片信用卡（Chip-and-Pin Card）及 EMV（Europay、MasterCard與

Visa）標準的問世，由於使用晶片信用卡交易前需要輸入 PIN碼，使丟失或被盜取的信

用卡無法被使用，也讓此攻擊發生的次數愈來愈少。 

 

圖一：信用卡徵審流程圖[29] 
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我國應對此攻擊的方式是在 24 小時內向發卡銀行提出被盜刷通知，則持卡人不需

負擔任何金額，若超過 24小時，則必須負擔 3,000元自付額。不僅如此，發卡銀行在對

爭議款項的處理，通常也會透過信用卡上的簽名核對是否為本人[31, 33, 34]，但現今小

額交易已逐漸減少刷卡消費要簽名的動作[32]，因此 3,000 元以下的交易在這類情境下

可能存在的盜刷問題。在網路交易的部分，也更多轉向使用密碼驗證的方式審核，透過

向手機發送一次性簡訊（One-Time Password, OTP）來確認是否為本人的交易行為，解

決此攻擊的問題。 

2.1.1.3受控制的 PoS攻擊（A Compromised PoS Attack） 

 

攻擊者透過惡意第三方，實際上侵入並控制了零售商的 POS系統，竊取儲存在交

易訊息的信用卡資訊，並再次利用該資訊進行盜刷[9]。此攻擊的預防包含將 POS 的資

料加密、讓 POS 的軟體時常更新、讓防毒軟體經常性檢查 POS、加裝防火牆並且使用

SSL來傳輸資料、對使用 POS人員進行足夠的安全操作及防護訓練[13]。 

圖三：我國詐欺交易種類統計圖[26] 

圖二：丟失被盜卡交易損失金額統計圖[25] 
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2.1.2非接觸式感應交易 

 

隨著技術的進步與演進，為了解決實體卡片在接觸式交易需要經手多人，導致可能

被抄寫卡號、到期日與安全碼資訊的問題，現場信用卡交易慢慢轉向以 RFID與 NFC技

術為主的非接觸式感應交易（Contactless Payment）。非接觸式交易除了解決了過去實體

卡交易的部分問題，也提升了消費者支付時的交易體驗，更在 2020 年 COVID-19 疫情

期間扮演了降低接觸風險的重要角色。然而，由於非接觸式交易基於 NFC（Near Field 

Communication）與 RFID（Radio Frequency Identification）等無線技術的運作原理，也出

現了相對應的盜刷攻擊手法，以下將說明非接觸式感應交易中的攻擊手法與解決方案。 

 

2.1.2.1掠讀攻擊（Skimming Attack） 

 

掠讀攻擊指的是攻擊者透過讀取信用卡的敏感資訊，將該資訊複製之後進行重製，

以用來進行欺詐性購買[2, 6, 9]。掠讀攻擊最早常見於感應磁條（Magnetic Strip）的信用

卡，因感應磁條不具備加密功能，並能被輕易的讀取、重製，攻擊者就能以偽卡進行惡

意交易。隨著接觸式交易從感應磁條進展到晶片信用卡，晶片信用卡以加密的方式解決

了容易被複製的問題。雖然在感應磁條進展到晶片型信用卡時已解決了當時的掠讀攻擊

問題，但隨著信用卡無線化，透過 NFC或 RFID讀取信用卡資訊，竊取信用卡的相關訊

息，再將竊取來的信用卡訊息進行欺詐性購買，也再次成為非接觸交易中的一項問題。

此攻擊的先決條件是必須在 NFC 感應範圍內（大約 10 公分以內），接著如圖四為掠讀

攻擊 （Skimming Attack）流程圖[9]，受害者（Victim Customer）讓信用卡直接在感應範

圍內被攻擊者（Skimmer）感應，最後攻擊者（Skimmer）獲取信用卡資訊。此攻擊有兩

種解決方法，其一是在卡片內放置可形成法拉第籠（Farady Cage）的金屬隔絕高頻訊號，

使感應失效，其二是當靠近卡片感應時，需要輸入持卡人知道的密碼如 PIN碼，從持卡

人端阻隔攻擊[5, 8]。 

 

 

 

圖四：掠讀攻擊（Skimming Attack）流程圖[9] 
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2.1.2.2竊聽攻擊（Eavesdropping Attack） 

 

竊聽攻擊指的是在具備 NFC 功能的信用卡與讀卡機間建立一個私人通道，並利用

天線擷取資料，攻擊的範圍從 10公分到 18公尺，即攻擊者可在商店內竊聽又或是在更

遠的公共場所監聽信用卡交易的資訊[2, 9, 12]。圖五為竊聽攻擊（Eavesdropping Attack）

的示意圖，此攻擊會有三個角色，分別是持卡人受害者（Cardholder）、商家讀卡機（Reader）

以及中間人攻擊者（Attacker），當持卡人受害者（Cardholder）要感應信用卡並傳遞資料

給商家讀卡機（Reader）時，其中中間人攻擊者（Attacker）會在兩人之間建立私人通道

竊聽傳遞資訊[1]。此攻擊的解決方式為在 NFC 感應讀卡機時，將信用卡要傳遞給讀卡

機的資料進行加密，並且在信用卡跟讀卡機間建立安全通道傳遞加密後的資料[1, 5, 7, 8]。 

 

2.1.2.3中繼攻擊（Relay Attack） 

 

攻擊者利用兩個具備 NFC功能的設備，一個充當讀卡機（mole），另一個充當 NFC

卡片模擬機（proxy），將讀卡機（mole）靠近受害者的卡片，並通過網路將卡片資訊中

繼到 NFC卡片模擬機（proxy）, 此時 NFC卡片模擬機（proxy）將被放置在實際交易的

讀卡機（transaction reader）附近，並模擬受害者的卡片來完成交易，此外，此攻擊也會

欺騙不知情的商家，造成受害者和商家雙方損失[2, 3, 8, 9, 19]。此攻擊有距離與設備的

限制，在理想情況下，信用卡在可知時間內回應信用卡資訊給讀卡機（mole），並且讀卡

圖五：竊聽攻擊（Eavesdropping Attack）流程圖[1] 
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機（mole）再將資訊中繼給另一個 NFC卡片模擬機（proxy），但實際情況下須視讀卡機

（mole）竊取的時間以及對微波頻率的影響，且在感應期間需要針對卡片資訊解析並中

繼到另一端，取決於網路通訊速度，圖六為中繼攻擊（Relay Attack）的流程圖[3]。此攻

擊可以透過降低感應取得信用卡資訊的逾時時間（time out）[5, 8]，或是利用深度學習警

覺此攻擊的發生機率並提醒受害者[19]，以達到預防中繼攻擊（Relay Attack）。 

 

 

 

2.1.2.4各類攻擊之說明與對應解決方法 

 

為了更容易理解目前傳統接觸式交易與非接觸式交易的攻擊種類以及對應的解決

措施，本研究整理成如下表一的各項攻擊與其解決方式或緩解措施，用以提供傳統信用

卡和 NFC感應攻擊彙整資訊。 

表一:各項攻擊與其解法表 

交易

類型 
種類 說明 解決方式或緩解措施 

傳 

統 

接 

觸 

式 

交 

易 

申請詐欺 

(Application Fraud) 

攻擊者利用盜取真實存

在之他人身分資訊或持

偽造證件，以他人的名義

及其相關的資料向發卡

機構申請信用卡所為之

詐欺行為[29, 30]。 

發卡機構偽件組初次審核，

發現可疑名單立刻註記可疑

的原因，並且登錄到系統黑

名單內啟動比對作業，再經

徵信系統查詢該筆申請書是

否真實正確，審查單位若確

定是偽冒證件則直接退件，

若依然無異常則會視資料完

整度通知申請者是否審核成

功或是通知補件[28, 29]。 

圖六：中繼攻擊（Relay Attack）流程圖[3] 
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交易

類型 
種類 說明 解決方式或緩解措施 

丟失被盜卡 

(Lost or Stolen Card 

Fraudulent) 

攻擊者在未經持卡人授

權或同意的情況下，冒用

或盜用持卡人遺失的信

用卡進行欺騙性交易

[30]。 

在 24 小時內向發卡銀行提

出被盜刷通知，持卡人不需

負擔任何金額。此外，發卡

銀行在對爭議款項的處理，

通常會透過信用卡上的簽名

核對是否為本人[31, 33, 34]，

在網路交易的部分，也更多

轉向使用密碼驗證的方式審

核，透過向手機發送一次性

簡訊（OTP）來確認是否為本

人的交易行為。 

受控制的 PoS攻擊 

(A Compromised 

PoS Attack) 

攻擊者透過惡意第三方，

實際上侵入並控制了零

售商的 POS系統，竊取儲

存在交易訊息的信用卡

資訊，並再次利用該資訊

進行盜刷[9]。 

將 POS的資料加密、讓 POS

的軟體時常更新、讓防毒軟

體經常性檢查 POS、加裝防

火牆並且使用 SSL來傳輸資

料、對使用 POS人員進行足

夠的安全操作及防護訓練

[13]。 

非 

接 

觸 

式 

交 

易 

掠讀攻擊 

(Skimming Attack) 

攻擊者透過讀取信用卡

的敏感資訊，將該資訊複

製之後進行重製，以用來

進行欺詐性購買 

[2, 6, 9]。 

此攻擊有兩種解決方法，其

一是在卡片內放置可形成法

拉第籠（Farady Cage）的金

屬隔絕高頻訊號，使感應失

效，其二是當靠近卡片感應

時，需要輸入持卡人知道的

密碼如 PIN碼，從持卡人端

阻隔攻擊[5, 8]。 

竊聽攻擊 

(Eavesdropping 

Attack) 

攻擊者在具備 NFC 功能

的信用卡與讀卡機間建

立一個私人通道，並利用

天線擷取資料，範圍從 10

公分到 18 公尺，即攻擊

者可在商店內竊聽又或

是在更遠的公共場所監

聽信用卡交易的資訊[2, 

在 NFC感應讀卡機時，將信

用卡要傳遞給讀卡機的資料

進行加密，並且在信用卡跟

讀卡機間建立安全通道傳遞

加密後的資料[1, 5, 7, 8]。 
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交易

類型 
種類 說明 解決方式或緩解措施 

9, 12]。 

中繼攻擊 

（Relay Attack） 

攻擊者利用兩個具備

NFC功能的設備，一個充

當讀卡機（mole），另一個

充當 NFC 卡片模擬機

（ proxy），將讀卡機

（mole）靠近受害者的卡

片，並通過網路將卡片資

訊中繼到 NFC 卡片模擬

機（proxy）, 此時 NFC卡

片模擬機（proxy）將被放

置在實際交易的讀卡機

（ transaction reader）附

近，並模擬受害者的卡片

來完成交易，此攻擊也會

欺騙不知情的商家，造成

受害者和商家雙方損失

[2, 3, 8, 9, 19]。 

透過降低感應取得信用卡資

訊的逾時時間（time out）[5, 

8]，或是利用深度學習來警

覺此攻擊的發生機率並提醒

受害者[19]。 

 

2.2新型態信用卡交易：COTS裝置的付款與收款 

 

在信用卡交易從接觸式走向非接觸式感應交易之後，隨著行動裝置的市占率與接受

率逐年攀升，近年來使用手機內建的 Apple Pay、Samsung Pay、Google Wallet等「虛擬

信用卡」行動支付服務的趨勢也逐年攀升。除了消費者以手機進行付款之外，目前更有

將手機作為刷卡機系統的收款服務[20, 23, 24]。本節將說明目前以 COTS裝置付款與收

款的相關技術與趨勢。 

 

2.2.1 COTS裝置付款（行動支付） 

 

COTS 裝置付款指的是使用商業市場上通用、現成可購得的裝置來進行支付交易，

如 Apple Pay、Google Wallet和 Samsung Pay都屬於 COTS裝置付款的應用，也稱為「行

動支付」[4]。由於目前市面上的大多數的智慧型裝置都支援近場通信（NFC）技術，因

此使用者只需將裝置靠近支援 NFC 的終端機，即可完成支付交易。在安全性上，目前

主流的行動支付服務除了支援生物識別技術，以指紋辨識、臉部辨識等方式確保持卡人
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的同意與確認，也透過動態安全碼為每筆交易生成一個單獨的隨機碼有效減少詐騙風險。

除此之外，使用這些服務也無須將實際的信用卡號儲存於裝置本身或伺服器上，相反地，

它們使用安全元素（Secure Element）或其他類似的技術，為用戶生成一個代碼，如 Apple 

Pay的「Device Account Number」，以確保相關支付資訊即使被截獲，也無法取得真實的

信用卡號碼，增強了整體支付系統的安全性[18]。 

 

2.2.2 COTS裝置收款（行動收款） 

 

除了消費者利用手機進行付款，近年亦開始推出以手機進行收款的便利服務。目前

可將手機作為刷卡機系統的收款服務主要有兩種，分別是 Android Tap on Phone與 iPhone 

Tap to Pay。我國首先推出 Android Tap on Phone交易服務且主要運用於 Android系統上，

並隨之增加信用卡機構的交易服務，如台新銀行開發的「台新手付」，結合Mastercard運

用在小型商家與大都會計程車[35]，還有 Visa、JCB 結合環匯亞太信用卡股份有限公司

開發的「Mobile Tap手機付」，並導入送貨服務與食品餐車[35, 36]，不久後更推出 iPhone 

Tap to Pay服務，在我國命名為「iPhone 卡緊收」並主要運用於 iOS 系統上[20]。同樣

地，持有 Visa、Mastercard、JCB 與 American Express 的消費者也能透過 iPhone Tap to 

Pay交易服務與小型商家進行商業買賣[37]。 

現行 COTS裝置收款都是提供手機當作 mPOS的功能服務，讓商家無須另外申請實

體刷卡機，免去實體刷卡機的體積、佈線等問題，讓小型店家也能提供消費者刷卡付款

的功能，同樣在交易上能提供電子發票，並可能需要收取月租費跟手續費，一切都能在

手機上完成，希望簡化小型店家的申請流程與操作複雜度，提升整體信用卡交易體驗。

我國在 COTS收款裝置的申請過程中，目前 Android只有傳統金融機構可以申請，申請

過程中一定需要申請人資料、商家資訊以及預約聯絡方式以開通 COTS裝置收款服務，

讓整個申請過程有專人在審核，但是對於 iPhone來說，除了傳統金融機構以外，商家可

向第三方支付平台申請，與 Android不同，申請過程中不一定需專人審核，且審核時間

迅速，這使得 Android Tap on Phone相較 iPhone Tap to Pay在新型 COTS裝置收款服務

更為安全。 

 

2.2.3 COTS裝置收款的潛在問題 

 

雖然以手機當作 mPOS進行收款可以讓商家為消費者提供更方便的收付款服務，但

這樣的應用也衍生一些潛在的風險。其中，特別以「缺乏持卡人驗證」的問題最需要關

注，即交易過程中持卡人輸入 PIN碼或簽名的動作。以目前主流的兩大 COTS裝置收款

服務而言，在其開發者框架中都有提供輸入 PIN碼的功能[21, 23]，或由收款服務供應商

（Payment Service Provider, PSP）提供因地制宜的持卡人驗證方案[22]，但以我國的信用

卡交易環境而言，信用卡低於 3,000元以下的消費多數情況是不需要簽名的，且多數民
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眾也並沒有為信用卡或 NFC 感應付款卡片設定 PIN 碼的習慣，使得持卡人驗證作為防

盜刷保護機制之一成為交易流程中較脆弱的一環。 

綜論前述，過去有關於信用卡交易的攻擊手法相當多種，也已經有許多研究與解決

方案，然而大部份主題仍聚焦於竊取信用卡資訊、仿造信用卡、入侵零售商系統等議題，

其攻擊假設是從「消費者與商家不知情」角度的行為。然而，隨著主打簡化申請流程的

COTS收款裝置上市，本研究認為「商家即是攻擊者（惡意商家）」的情況應納入考慮，

透過分析針對惡意商家利用新型 COTS收款裝置如 iPhone Tap to Pay服務進行惡意收款

的威脅，我們將其命名為惡意商家利用 COTS裝置進行惡意收款的詐欺攻擊(MCFA)。 

 

 

參、Merchant’s COTS Fraud Attacks（MCFA） 

 

MCFA(Merchant’s COTS Fraud Attacks)指的是惡意商家利用新型 COTS裝置收款服

務進行惡意收款的攻擊或詐欺行為。由於其主打小額支付、人人都能申請的特性，將能

使攻擊者利用大量申請 mPOS的情況成為惡意商家，加上 COTS裝置收款在小額無須持

卡人驗證的情況下，便能透過在人潮擁擠地區以 NFC感應進行惡意收款，僅需要在 10

公分以內就有機會感應成功，對受害者造成威脅[17, 18]。 

在本章節中，將首先於 3.1節說明MCFA的攻擊模式圖，解析交易流程中銀行、第

三方收款服務供應商、惡意商家與持卡人的關係。接著於 3.2節說明要成功執行MCFA

攻擊所需要的三項條件，包含（1）成功申請商家身分、（2）成功感應收款、（3）成功取

回帳款，多方分析MCFA攻擊的流程與細節。 

 

3.1 MCFA攻擊模式中的角色關係圖 

 

在 COTS裝置惡意收款MCFA攻擊中，主要包含四種角色：銀行、第三方平台（收

款服務供應商 PSP）、惡意商家、受害人（持卡人）。結構上使用 iPhone Tap to Pay的第

三方平台需與銀行合作收付款，而攻擊者則須向第三方平台申請 iPhone Tap to Pay的手

機端末機服務，將必要資料填妥並申請完畢，才能成為有收款資格的惡意商家。在攻擊

者成為惡意商家後，接著便能持有搭載 iPhone Tap to Pay軟體的 iPhone端末機向受害者

進行小額惡意收款。圖七展示了 COTS裝置惡意收款中MCFA攻擊的角色關係。 



 
Regular Paper 

Communications_of_the_CCISA 

Vol.30__No._2__May._2024 

 
 

 

33 

 

 

3.2實現MCFA攻擊的所需條件 

 

要實現「惡意商家利用 COTS裝置進行惡意收款的詐欺攻擊」，主要需要三個條件，

包含（1）獲取商家身份、（2）實現成功惡意收款、（3）成功拿回金錢並且無法被追蹤，

本研究將依序做詳細說明，圖八為攻擊者從申請成為惡意商家後到向受害者惡意收款到

最後不被追蹤並獲取款項的攻擊流程圖。 

 

 

 

3.2.1獲取商家身份 

 

依據蒐集與分析現況，申請使用 iPhone tap to pay的方式分為：金融機構申請與第

三方支付平台申請，以我國金融機構來說有中信銀行、富邦銀行、香港商台灣環匯亞太

信用卡公司，而第三方支付平台有 TapPay。如果選擇用金融機構開發的應用程式當作

圖七：COTS裝置惡意收款中MCFA攻擊角色關係圖 

圖八：獲取款項並不被追蹤攻擊流程 
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iPhone刷卡機，以中信銀為例，申請者必須提供公司名稱、公司統編、營業內容等的資

訊，對於商家身分的真實性具有特定之審核管控機制。  

然而，如果選擇用第三方平台申請 iPhone刷卡機制，通常審核會較為鬆散。以TapPay

為例，申請流程通常只需要個人資訊即可，而營業事實也能透過假造的方式處理，如抓

取網路上的攤販照片、或使用生成式 AI 製作相關影像等。換言之，對於惡意的商家較

為容易就能申請到 iPhone tap to pay的服務，圖九為「TapPay收款吧」服務申請的所需

資料，而鬆散的審核機制也讓攻擊者可進行詐欺行為，騙取具備可收款之商家身分，有

利於進行後續的攻擊。 

 

3.2.2實現成功惡意收款 

 

若申請 iPhone tap to pay是容易且大多數能夠通過審核，那麼對於惡意商家來說也

是一樣，惡意商家可以向第三方支付平台如 TapPay申請 iPhone刷卡機，然後部署多名

攻擊者在擁擠地區，例如夜市、商圈、聚會場所等，透過 NFC感應放在受害者背包內的

信用卡，並利用 iPhone tap to pay在小額（通常為 3,000元以下）不用數位簽名和不用輸

入信用卡 PIN碼的特性，實現小額惡意收款，遂行詐欺行為，本研究綜整實現流程示意

圖如圖十。 

圖九：TapPay收款吧申請資料與相關規定 
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3.2.3可從銀行或從第三方支付平台拿回金錢並且無法被追蹤 

 

MCFA的成功的關鍵為：(1)當 iPhone端末機（COTS裝置）向受害者發起惡意收款

後，受害者的信用卡需等待發卡銀行的授權。一旦授權完成，該筆交易才被視為成功。

(2)銀行和第三方支付平台會記錄這筆交易，在匯款期限內將惡意收款金額轉至惡意商家

指定的銀行帳戶。成功進行MCFA攻擊，惡意商家獲得款項，而留存在系統的資料的卻

是偽造或是盜取的惡意商家資訊，使得銀行和第三方支付平台難以追蹤，從而實現利用

iPhone做為端末機近距離接觸受害者進行小額惡意收款的詐欺或攻擊行為。 

此一部分亦是最為關鍵的金流，若攻擊者無法成功的獲取金錢回報，則該類攻擊將

較不具備探討價值。經資料蒐集金融相關流程，信用卡交易成功後，會有一段銀行及第

三方支付平台付款予商家的時間差。若是無法追蹤交地的商家，則損失由受害者或銀行、

第三方支付平台承擔。而此一時間差，通常為 7 至 30 日。根據本研究前述分析的攻擊

架構，雖攻擊不易成功，但仍有機會透過多樣、少量的偽冒個人零售商店成功地利用付

款金流時間差從銀行或第三方支付平台獲取特定或小量的利益，且不被追蹤。 

 

 

肆、Merchant’s COTS Fraud Attacks可行性評估 

 

新型 COST裝置收款如 iPhone tap to pay的進展，使得本研究所提的惡意攻擊模式

MCFA可能成功。然而在實際情況中，如何進行MCFA攻擊是否容易、可行，我們設計

進行下列實證實驗分析，發現在偽冒商家身分的取得與透過 NFC小額惡意收款是容易、

可行的，且在特定條件下詐欺及攻擊行為可獲取利益，這顯示MCFA在現行金流與環境

下是存在潛在可行性的。 

 

 

 

圖十：實現攻擊流程圖 
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4.1透過偽冒資訊通過商家身份審核 

 

本研究以實驗方式建構惡意店家角色向第三方平台 Tap Pay申請 iPhone Tap to Pay

服務，可分為（1）申請帳號與營業資訊驗證、（2）申請人資訊與營業資訊驗證，共兩個

階段。在第一階段需要提交帳號密碼、Email、店家名稱、負責人姓名跟負責人身份證等

資訊，並在送出申請後得到一組 Email驗證碼，以 Email進行驗證。在第二階段需要申

請人姓名（可與負責人姓名不同）、申請人手機號碼、負責人身份證資訊、營業照片、商

店資訊與收款銀行帳號等資訊。 

對於申請 iPhone 端末機的資料須有申請人姓名、帳號密碼、email、店家名稱、營

業照片、商店資訊與收款銀行帳號。其中，負責人的身分證可透過偽造、招募大量車手

或是盜取身份證來取得，而驗證個人資料時只需 email 驗證，但 email 也可大量申請，

且 email與申請人身份間無關聯。如圖十一、十二。負責人可與申請人的身分證不同，

換言之，只要偷取任意身份，攻擊者能透過招募車手當作申請人來申請 iPhone端末機成

為惡意商家，而負責人就是這些被盜取身份的受害者，當被發現有盜刷嫌疑時，第三方

支付平台會先找負責人（受害者），而申請人（攻擊者）將有時間做應對並逃走，因此可

以驗證是有可能利用偽冒或盜取的身份證資料做惡意利用，成功取得商家身分。再者商

店資訊與照片也能透過 AI 生成。整體來說，利用偽冒的商家資訊通過審核以開通使用

iPhone端末機是具有可行性的，如圖十二申請成功畫面可資證明。 

 

 

 

 

 

圖十一：申請人與負責人資料不同圖 圖十二：申請成功畫面 
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4.2能否在人潮擁擠的地區實現小額惡意收款 

 

為了驗證在 3.2.2節所說明的 NFC攻擊模式所需條件，本研究也透過設計 2個小型

實驗證明攻擊可行，模擬在人潮擁擠地區的小額惡意收款，透過 TapPay 收款吧模擬惡

意收款，發現確實可以透過 iPhone端末機感應放於皮夾內的信用卡，並且還能在兩人模

擬惡意收款情境下，讓惡意商家跟隨受害者成功感應放於背包側邊的信用卡。圖十三為

透過 iPhone 端末機感應放於皮夾內的信用卡成功畫面，而圖十四為模擬人潮擁擠地區

進行小額惡意收款，以兩個實際人員當作範例，其中一人作為惡意商家，另一人作為受

害者，感應放置於背包內的皮夾，也能成功感應收款。 

非接觸式卡片的刷卡動作僅需感應設備近距離靠近卡片即可完成，本研究透過上述

實驗證實，只要攻擊者順利成為惡意商家，被攻擊的受害人在一定距離內，儘管有背包、

皮夾的隔層，在感應收款的環節中相對遭遇到的阻礙可能不多，仍然能夠順利感應到。 

圖十三：成功感應放於皮夾內的信用卡收款 

圖十四：成功感應置於背包內皮夾的信用卡收款 
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4.3能否從銀行或第三方支付平台拿回金錢 

 

在成功惡意收款之後，發卡銀行授權受害者的信用卡使交易成功，並且銀行與第三

方支付平台都會記錄交易。但是在現實正常情況下，銀行與第三方支付平台匯款給商家

的交易款項是需要時間的，並且匯款時也可能需要審核商家身份，因此在多數情況都會

造成惡意商家無法成功在惡意收款後順利獲取款項，然而在特定情況下也可能讓攻擊成

功，本研究個別分析與闡明不容易成功與特定條件下可能成功的原因，最後彙整可能成

功實現MCFA的條件並建立一個可行性條件表格說明。 

 

4.3.1大部份不容易成功的原因 

 

4.3.1.1商家通常要身份審核 

 

一般情況下，銀行或第三方支付平台在匯款前都會審核合作商家的資料，以確保匯

款流程無誤，但這也讓惡意商家拿著 iPhone端末機惡意收款後獲取款項的機會降低，因

為此項審核會讓惡意商家得到款項的時間增加，讓銀行或第三方支付平台發現惡意收款

事件，進而使交易失效，最終停止付款，則MCFA失敗。 

 

4.3.1.2銀行或第三方支付平台有匯款時間差 

 

除商家身份審核之外，另造成惡意收款失敗的原因是匯款時間差，不論銀行或是第

三方支付平台，支付予合作商家的匯款時間大部分在 8 至 14 天左右，然而對於惡意商

家來說，進行惡意收款後最迫切的就是儘速獲取金錢，匯款時間差也讓利用 iPhone端末

機實現MCFA的機會降低。 

 

4.3.2特定條件下可能成功 

 

4.3.2.1攻擊者透過申請眾多帳號並部署大量人力進行惡意收款 

 

攻擊者可以向第三方支付平台申請大量帳號成為惡意商家身分，而且這些帳號的申

請成本極低，並部署大量人力去人潮擁擠的地區進行小額惡意收款。如此攻擊者就可能

拿回金錢，儘管部分作為偽冒的惡意商家帳號會被發現進而被終止或停用，但也可能就

只有幾個裝置被視為警告或停用，而其他沒被發現的裝置（偽冒商家），就會被銀行或第

三方支付平台視為正常，最終將金錢匯款到惡意商家的銀行，攻擊者就能迅速提領或移

轉，透過積少成多，仍可能造成銀行、第三方支付平台及受害者的損失。 
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4.3.2.2消費者針對小額付款金額未開啟推播通知 

 

現今手機 APP 於刷卡消費時大多都會傳送推播訊息到手機畫面上，以通知消費者

此筆交易紀錄，但是目前信用卡的消費通知金額基本上設定在 3,000元以上才會通知。

換句話說，若消費者沒有設定消費推播，且金額微小到不足以注意的程度，將有可能造

成攻擊成功。 

對惡意商家來說，若滿足表二的條件，則只要透過大量申請商家帳號，並且在人潮

眾多的地方，利用 NFC近場感應攻擊特性，大量進行每次設定金額低於 3,000元以下的

惡意收款，儘管大部分手機都有開啟推播通知，但依然有受害者未察覺被刷卡的通知，

等到發現時，惡意商家可能已經獲取款項，而受害者則可能因為超過通知銀行信用卡被

盜刷的期限，只能使得自行吸收虧損。 

 

表二：MCFA可行性條件 

階段 條件 實證可行性 原因 

申請 
個人資訊 

商店資訊 
 

1.商店資訊可假造 

2.申請人與負責人可為不同人 

3.只需 email驗證 

4.申請成本低 

惡意收款 人潮擁擠地區  
1.NFC近場感應攻擊 

2.可穿透部分材質感應信用卡 

金流 
獲取金錢 

特定條件可行 
1.眾多帳號佈署並大量惡意收款 

2.消費通知沒有在手機推播 不被追蹤 

 

4.4緩解措施 

 

以我國現況而言，目前避免惡意攻擊者變成惡意商家並利用新型 COTS裝置收款服

務進行不法獲利的防堵機制，主要為此收款服務的供應商（金融機構、第三方支付平台），

然而透過小型實驗也得知，申請流程的相關審核機制仍有缺失的部分，從表二可得知，

從申請階段不嚴謹的流程，到攻擊者申請成變成惡意商家，然後在擁擠地區進行近場感

應攻擊，且感應的頻率可穿透部份材質如皮夾等，最終在特定條件下，因為大量佈屬惡

意商家進行惡意收款以及消費者無消費推播功能的因素，造成 MCFA 攻擊最後可被實

現，讓未來數位支付的安全性令人疑慮，因此從流程面來改善交易安全是重要做法之一。 

本研究以我國使用信用卡習慣，對新型 COTS裝置收款服務進行分析，並提出三項

潛在風險與建議緩解措施，如表三，其中包含（1）小額交易、（2）持卡人交易授權與（3）

收款服務申請資料審核。針對小額交易的問題，我們認為應該在驗證信用卡交易時，應

不限金額或對於連續多筆小額交易列為異常，而持卡人交易授權的問題，金融機構或主
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觀機關應訂定明確保護機制，像是交易時皆需要數位簽名或輸入 PIN碼以及制定簽名保

護的相關機制，最後在申請此收款服務時的資料審核，應設計規範制度，嚴謹確認商家

申請資料的真實性。 

儘管此研究提出的緩解措施會讓交易便利性與交易體驗降低，但期望透過本研究提

供金融機構及主管機關對於新型態金融交易便利性與可接受風險的相關議題，並有助於

制定我國數位支付相關政策與制度設計的參考。 

 

表三：COTS裝置收款服務的潛在風險與緩解措施 

潛在風險 建議緩解措施 

1.小額交易 
驗證信用卡交易應不限金額或對於連續多筆小額交易列

為異常等 

2.持卡人交易授權 
金融機構或主管機關應訂定明確保護機制，如交易時皆

需數位簽名或輸入 PIN碼及制定簽名保護相關標準 

3.收款服務申請資料審核 設計規範制度，嚴謹確認商家申請資料的真實性 

 

 

伍、結論 

 

本研究介紹新型 COTS裝置收款服務的背景與功能，以及過去對於接觸式及非接觸

式盜刷、詐欺等攻擊及解決方法，同時探討在新型 COTS裝置收款服務出現後，加速攻

擊者申請 COTS裝置收款服務成為惡意商家，並可能佈署大量攻擊者向受害者進行惡意

收款的新型攻擊模型，命名為MCFA，隨後提出在現實情況中實現此攻擊的必要條件與

可行性評估，最終整理並提出可行性條件。 

透過以惡意商家的角度討論新型 COTS裝置收款的攻擊模式與必要條件，本研究結

果發現針對 COTS裝置收款服務的安全機制主要是（1）PIN碼驗證以及（2）固定金額

簽名驗證。要達成 MCFA攻擊所需的條件包含（1）獲取商家身份、（2）實現成功惡意

收款、（3）可從銀行或從第三方支付平台拿回金錢並且無法被追蹤，接著利用這些條件

進行小型實驗驗證，並探討這些條件下在現實情景中的可行性評估，可以得知若要滿足

實現MCFA攻擊，首先攻擊者需要透過偽造或盜取的身分證來申請惡意商家，並且利用

申請人與負責人可為不同人，以及只需要 email驗證的審核機制下，順利取得惡意商家

的身份還有 iPhone端末機收款服務，接著惡意商家部屬大量人力在人潮擁擠的地區，進

行大規模且小額的惡意收款，最終從銀行或第三方支付平台取回款項。 

儘管從現實情況中我們發現不容易達成此攻擊，原因在於商家在匯款時需要身份審

核以及匯款會有時間差，然而惡意商家還是能透過（1）在人潮擁擠地區大量部屬擁有收

款服務的 iPhone端末機，以及（2）利用消費者未注意小額付款通知的心理，最終在匯

款期限內取得盜取的款項，綜合 iPhone小型實驗與可行性條件的歸納因素，證實惡意商
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家利用新型 COTS裝置實現小額惡意收款是可以達成的。就目前我國信用卡交易習慣而

言，我們建議（1）持卡人驗證信用卡交易應不限金額、（2）金融機構或主管機關應針對

COTS裝置收款，需要有持卡人確認等明確保護機制標準、（3）嚴謹審核申請 COTS裝

置收款服務的資料真實性，以應對此類小額近場惡意收款(MCFA)的問題。 

目前研究範圍聚焦於 COTS裝置收款服務的安全議題，闡述利用行動裝置收款服務

的主要風險和實現小額近場惡意收款的條件，並針對這些問題提出相關的應對建議措施。

然而科技日新月異，未來的行動收付款場景將愈來愈便利，因此後續的工作可針對金融

機構或第三方支付平台能否及時偵測或警覺惡意申請行為，且利用 AI 協助分析惡意商

家行為的研究。現在的研究成果提供後續研究人員對新型 COTS裝置收款服務的交易便

利性與可能問題研究的方向，期望研究成果提供銀行與第三方支付平台運用於收款金流

等機制的安全考量，據以修正現有機制，強化與保障交易安全。 
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