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摘要 

為了保護商品資訊不被竄改，將商品資訊上傳至區塊鏈來達成目的，並且建立平台

提供購買時的商品資訊驗證。若商品非具有時效性，則可以使用商品歸屬機制，也就是

商品販售後，店家會替購買者將購買者自訂的 pincode 加上該商品的雜湊值重新上傳至

區塊鏈，後續查看紀錄時，可以看到該商品為何人所擁有。 

關鍵詞：區塊鏈、商品足跡、以太坊 
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Abstract 

To safeguard the integrity of product information, we upload it to the Blockchain and 

establish a platform for verifying the information at the point of purchase. If the product is not 

time-sensitive, we can utilize a product attribution mechanism. This means that after a sale, the 

store will re-upload the product onto the Blockchain for the purchaser, along with their 

customized PIN code and the product's hash value. This way, when checking the record later, 

the owner of the product can be identified. 

Keywords：Blockchain、Product Footprint、Ethereum 
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壹、 前言 

現今社會商品製作技術越來越精進且純熟，例如有一項商品正在市場上發光發熱時，

其他廠商的仿製品以及山寨品也隨之出現，導致光是看基本外觀很難辨別出真偽，但看

商品背面的詳細資訊的真實性又有一定的質疑，因此利用區塊鏈技術的可追朔性及不可

逆的特性來將商品資料牢牢記錄在鏈上，當消費者購買商品後，可透過掃描 QR Code來

查看商品從源頭到現在拿在手裡一條龍的經手資訊。 

1.1、研究背景 

人們在購買市面上眾多產品時，最怕挑選到有些乍看之下幾可亂真的仿製品，或是

透過重新包裝偽裝成全新產品的二手貨。若產品為食用或親膚產品，更可能造成自身的

危害。所以本系統希望透過區塊鏈的特性儲存商品的資訊，提供消費者在購買時多一份

保障。 

1.2、研究動機 

為了達到保護資料的完整性又不讓資料被輕易竄改，除了將資料儲存於一般的資料

庫以外，再將資料利用以太坊區塊鏈技術以 SHA-256雜湊演算後，進行資料上鏈儲存，

最終消費者購買產品後，可至區塊鏈上查詢商品的資料，因為區塊鏈的可回朔、不可逆

性及分散式儲存的特性，讓消費者可以百分之百相信鏈上所查詢到的資料真實性，當某

一節點的資訊不幸遭到修改時，其他未被駭的節點可以提供自己的資料來與已遭修改的

資料進行比對，遵從少數服從多數的原則，若被修改的資料與多數未被修改的資料不一

致，則該項被修改的資料會被其他節點的正確資訊所校正，有別於使用一般資料庫時，

當資料庫被駭客進入並竄改內容時，整體資料的完整性就遭受破壞的風險，若要重新將

資料校正回正確的資料，只能拿取先前資料庫備份的資料，若是資料來不及備份就遭到

竄改，那麼該資料庫則會失去它的完整性難以復原正確的資料。 

1.3、研究目的 

統整以上描述內容，本研究主要目的是，透過響應式網頁建立一個平台 (DApp)。

廠商在將商品上傳時，須透過電腦登入廠商編輯頁面，才能將商品資訊透過單次/批次上

傳，給予任何有需要保護與儲存商品資訊的實體商品銷售廠商能藉由本系統將產品資訊

上傳區塊鏈，替自己的產品資訊作一份保障；消費者則可以透過網址進到驗證平台，接

著輸入序號進行商品資訊驗證，或透過手機掃描 QR Code，讓 QR Code自動帶入序號，

即可進行商品資訊驗證，購買後的消費者，還可使用商品結帳時所得到的 PIN碼進行歸
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屬的功能，讓所有希望消費品質與安全能得到保障的消費者安心。 

貳、 文獻探討 

2.1、區塊鏈 (Blockchain) 

區塊鏈又稱分散式賬本。每筆交易都會被傳送到網路上提供給參與應用的節點，每

個節點也會被永久保存任何產生的交易紀錄，因此不用擔心造假問題，實現所謂分散式

記帳；也不必擔心惡意竄改問題，除非發生 51%攻擊，也就是過半數節點原有資訊皆被

竄改；而主流的區塊鏈應用案例為比特幣、以太坊，強調去中心化，不經由任何中央機

構發行，僅遵守不可修改的程式運作，每個使用者皆是透過雜湊的公鑰及私鑰匿名執行

任何操作；交易記錄會公開在查詢平台，俗稱區塊鏈瀏覽器，任何對象所發布的合約或

是交易行為皆可被檢視。 

基於以上原因，區塊鏈滿足下列特色：[1] 

1. 去中心化 

2. 可追蹤姓 

圖 1：區塊鏈五大特色 
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3. 不可竄改 

4. 匿名公開 

5. 加密安全 

2.2、以太坊 (Ethereum) 

Ethereum是一個被廣泛使用的區塊鏈平台，使用者可以在其上撰寫並發佈程式，也

就是所謂的智能合約，以發展各種去中心化的應用。在 Ethereum中，智能合約透過去中

心化的以太虛擬機 (Ethereum Virtual Machine) 來處理，給予使用者在區塊鏈上建立自

己的去中心化應用，並達到更高程度的安全性和信任度。 

2.2.1、以太坊-智能合約 

使用 EVM (Ethereum Virtual Machine)，任何使用者都可以在平台上撰寫和發布智能

合約。這些智能合約可以被儲存在 Ethereum的某個區塊中，並在執行時被 EVM處理。 

(圖 3) 說明智能合約 (Smart contract Source code) 撰寫、發布，及執行的過程，智能合

圖 2：以太坊 

圖 3：智能合約發佈及執行 
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約需要先被編譯 (Compiler) 成 EVM bytecode，並在發布至區塊鏈網絡之後，才可在

EVM上執行。[2] 

2.2.2、Solidity 

(圖 4) 是以 Solidity語言撰寫之智能合約範例，智能合約可在 EVM上執行。 

(圖 3) Smart contract Source code編譯後，變成可在 EVM上執行的 Bytecode，當智

能合約發布至區塊鏈網絡後，如同一般紙本合約簽署後的效用，合約參與者必須遵守合

約內容規定，對智能合約而言，則是使用該合約的人，必續遵從合約內的程式碼邏輯，

並且程式碼發布後，就被鎖住不可再變動。 

圖 4：Solidity範例程式 

圖 5：Remix IDE開發環境 
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2.2.3、Remix IDE 

(圖 5) 開發智能合約的整合工具Remix IDE，它是以太坊官方推薦的一個開發環境，

專門為開發智能合約的提供了豐富的功能，其中包含完整的編譯器，可讓開發者編譯

Solidity程式碼，並在 EVM上執行智能合約。此外，Remix IDE還提供環境建置的功能，

讓開發者可以快速且方便地建立各種測試環境，便於進行測試和除錯並發布智能合約。 

2.3、MetaMask 

如 (圖 6) 架構，在公共測試網絡 (Ropsten，Rinkeby等) 上測試 Dapp，然後啟動主

網絡時，web3 provider 必須運行你佈署合約相同的網絡才能訪問合約，而能夠讓合約互

動的管道可以用 Google Chrome 的擴充套件 MetaMask，這樣就可以連接到本地運行的

EVM區塊鏈、公共測試鏈或以太坊公有鏈。[3] 

 

圖 6：MetaMask網路圖 
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2.4、Web3.js 

web3.js 是一組用來和本地或遠程以太坊節點進行連接的 js 庫，以便讓 DApps 能

夠訪問區塊鏈上的數據。依 (圖 7) 範例程式在底層的實現上，它是通過 RPC (遠端程序

呼叫) 協議與節點通信，web3.js可以與任何對外公開 RPC介面的區塊鏈節點連接。[4] 

參、 方法 

3.1、 系統規劃 

本系統分為三個區域，一個是「廠商商品資料上傳」，另一個是「消費者驗證商品資

訊」，第三個是「商品 QR Code產生器」。 

首先，使用者分為合作廠商與消費者。如  (圖 8) 流程，合作廠商透過平台 

圖 7：引入 web3.js 

圖 8：系統流程介紹 
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(CHECKER) 登入，進行商品資訊上傳區塊鏈或從區塊鏈上查詢產品資訊；消費者僅能

使用查詢產品資訊功能。 

3.1.1、廠商商品資料上傳 

廠商可在平台首頁點選”合作表單”，連結到表單填寫相關聯絡資料，平台會有專人

跟廠商聯繫，確定合作之後將替廠商在資料庫建立平台帳號，讓廠商有平台帳號能進入

自己的資料上傳頁面。而為了達到保存商品資料的完整性以及避免資料被輕易竄改，將

資料儲存於區塊鏈，而因產品圖片與擁有者資訊儲存於資料庫，也順帶將已上傳至區塊

鏈的資料儲存於一般的資料庫，讓商品資訊多一個管道儲存。在資料庫中，每個上傳後

的商品資訊會給予專屬 PIN碼提供修改產品擁有者。 

3.1.2、消費者驗證商品資訊 

消費者可透過網址進入驗證平台首頁，輸入商品序號，進行商品資料驗證；或是掃

描商品上的 QR Code，系統直接帶入該商品的序號，即可進行商品資料驗證。最後，因

查詢商品頁面有個商品擁有者欄位，若消費者已購買該產品，會在結帳時給予該商品專

屬 PIN碼，可透過 PIN碼驗證，並更改該欄位擁有者名稱。 

3.1.3、QR Code產生器 

由於考量 QR Code要貼或印在產品上，因此獨立一個專門產生 QR Code的應用程

式，該應用程式僅限於合作廠商可使用。透過與平台相同的帳號登入後，介面會顯示該

廠商已上傳至區塊鏈，也儲存於資料庫的產品資訊。 
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3.2、系統架構 

本系統前端介面使用 HTML、JavaScript、CSS 開發，後端處理使用 PHP、MySQL

開發，區塊鏈智慧合約撰寫使用 Solidity (以太坊的區塊鏈程式語言)，合約發佈使用

Remix IDE (智慧合約開發、測試與佈署等工具)，上傳與查詢資料使用Web3.js (智慧合

約與區塊鏈節點溝通的程式語言) 來與 Ethereum (以太坊區塊鏈) 進行溝通，目前處於

測試階段，使用的是 Ganache (Ethereum以太坊的測試用區塊鏈)，依上述形成 (圖 9) 之

架構圖。 

3.3、研究結果  

(圖 10) 是本系統首頁，可在輸入框輸入欲查詢的產品序號。若是廠商進入首頁，可

選擇右上角的合作表單，並填寫資訊與我們平台合作；而已經合作廠商，則可透過廠商

登入進行產品資料上鏈。 

圖 9：本系統架構圖 

圖 10：本系統首頁 
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廠商可透過填寫 (圖 11) 合作表單，平台會替合作廠商開通平台帳號，供廠商後續

能登入平台進行產品資訊上鏈。 

圖 11：廠商合作表單 
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廠商登入平台後，可選擇單筆/多筆資料上鏈，(圖 12) 為選擇使用單筆資料上鏈的

介面，僅能輸入單一產品資訊及圖片上傳。 

若選擇多筆資料上鏈，則會跳出 (圖 13) 處理視窗，廠商可使用 csv檔將多筆產品

資訊上傳，平台也會在上傳前預覽產品資訊，讓廠商能確定要上傳的資料是否有正確。 

圖 13：多筆資料上鏈 

圖 12：廠商資料上鏈 – 單筆 
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每上傳一筆資料，會在鏈上形成一個區塊，本系統以 (圖 14) Ganache 本地端測試

鏈，來模擬區塊生成。 

 

圖 14：Ganache區塊鏈狀態 

圖 15：消費者查詢 
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消費者查詢介面，若序號輸入正確，則會進入 (圖 15) 查詢頁面，提供消費者查看

產品資訊，以及附帶一張該產品的圖片。 

購買產品得到 pincode後，可以透過 (圖 16)「綁定擁有者」選項，將產品歸屬於購

買的消費者。 

圖 16：pincode商品歸屬 

圖 17：QR Code產生介面 
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(圖 17) 廠商操作時： 

1. 選擇要產生 QR Code的項目 

2. 選擇 QR Code存放路徑 

系統透過包取自動帶入平台驗證的序號，產生出如 (圖 18) 的結果，QR Code中也

會顯示所對應的產品序號，防止 QR Code被其他產品盜貼或廠商自行貼錯的情形發生。 

肆、 結論 

本系統實現利用區塊鏈技術對商品資料進行完整的保護，讓消費者能夠對自己購買

的商品進行查詢驗證，確保購買到的是真貨而非贗品，以達到讓消費者能夠安心購買的

目的。並且購買當下能以本系統產生的 QR Code 作為真品辨識的首要依據，萬一有仿

冒品出現時，以本系統區塊鏈上的資訊作為次要且更加無誤的辨識依據。 

4.1、未來展望 

在利用 PIN碼驗證並進行商品歸屬以及產品圖片的部分，依然使用中心化資料庫的

方式來儲存，容易有被竄改之風險；還有以太坊的交易速度和高昂手續費也是需要解決

的難題。 

4.1.1、圖片儲存 

由於圖片所佔用的檔案大小較純文字大，因此先將圖片使用 IPFS (星際檔案系統)  

進行分散式儲存，並將上傳圖片後所得到的 hash 存至區塊鏈，(圖 19) 的左邊是 HTTP

右邊是 IPFS，用 IPFS方法相較比放在單一資料庫 (HTTP) 中，更具有安全性可靠性且

圖 18：QR Code產生結果 
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不易被竄改。[5] 

4.1.2、以太坊交易速度 

產品上鏈時的手續費有可能發生 (圖 20) 中，比產品販售單價高的情形，甚至礦工

驗證時間較長也會消磨耐心，未來可改用其他區塊鏈運行本平台，如：MATIC、FLOW

圖 20：以太坊單筆資料上鏈消耗參考圖 

圖 19：HTTP與 IPFS比較圖 
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等，藉此解決高昂手續費和交易速度問題。 

4.1.3、商品歸屬 

以 ERC-721標準，如 (圖 21) 的特性，將不同的產品資訊儲存在各個具有 ID證明

的代幣，當消費者購買產品時，能夠記錄購買者做以商品持有者歸屬，也能同時得到標

記該產品資訊的代幣，這樣不僅讓產品資訊紀錄在區塊鏈上，也可做為產品歸屬之依據。 
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圖 21：ERC-20與 ERC-721比較 


