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摘要 

在競爭激烈的電子商務環境中，商家為提升消費者購物意願，推出了各式各樣的行

銷手段，例如電子優惠券 (E-Coupon)。藉由電子優惠券的發行，不但能推廣產品與擴展

銷售市場，也能提高銷售額的成效。為了讓所發行的優惠券能夠誘發潛在網路消費者購

買機率，往往運用了折扣、紅利回饋等技巧，讓優惠券發揮更大的行銷效果。本論文希

望能發揮口碑效應的成效，根據電子優惠券分享與使用歷程來提供不同程度的紅利回饋

設計優惠券協定，藉此提升電子優惠券的行銷效果。 

在電子商務中由於交易雙方不一定熟識，因此難以建立信任基礎，需要透過相關資

訊如評價系統的參考，幫助消費者從中挑選可靠買賣方。協定中透過區塊鏈技術實現可

信任第三方單位，有匿名並確保資料安全的特性。我們的方法透過區塊鏈技術去中心化

、分散、不可竄改的三大特性，結合了數位簽章以及雜湊加密應用於評價系統，提出一

個具安全隱私保護與差異化紅利回饋機制的評價系統協定。所設計的協定，不但能保障

評價資訊的安全性，也能因其所具備的匿名特性達到消費隱私的保護。 

關鍵詞：區塊鏈、線上評價、行動優惠券、紅利回饋、電子商務 
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Abstract 

The competitive e-commerce pushes merchants to use various marketing methods such as 

E-coupons to enhance consumer purchasing. Not only the product sales but also the sales 

performance are increased by issuing E-Coupons. In order to increase the purchasing 

possibilities of online consumers, discounts and bonus rewards are often used to maximize 

marketing effects. This paper aims to leverage the effect of word-of-mouth by providing distinct 

levels of bonus rewards based on the sharing and usage history of E-Coupons, thus boosting 

the promotional effects of E-Coupons. Because the transaction parties in e-commerce might be 

unfamiliar with each other, evaluation systems are needed to help consumers select reliable 

trading partners without trusts. A coupon protocol applying the blockchain technology, which 

has the anonymous and secure data characteristics, is designed to achieve trustworthy third 

parties. We use the decentralization, distribution, and tamper-resistant characteristics of 

blockchain technology, combine with digital signatures and hash encryption, and present an e-

coupon protocol with privacy protection, online evaluations, and differentiated bonus reward 

mechanisms. The proposed protocol can not only ensure the security of evaluations, but also 

achieve customer privacy protection due to its anonymous features. 

Keywords: Block-chain, Online Evaluations, Mobile Coupon, Bonus Reward, E-

Commerce 
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壹、 前言 

網路與行動裝置的普及，改變了商業營運型態，交易雙方可以透過網路進行交易活

動、交流訊息或完成合約，將交易模式演變為數位化方式，進入電子商務的時代。然而

電子商務和傳統商業模式最大的差別就在於消費者無法事先查看商品實體再進行購買，

因此消費者和商家間必須有一定的信任基礎。在C2C的交易環境中，買賣雙方的不信任

程度較高，因此消費者會自行使用網際網路來搜尋賣場資訊和產品相關資訊。網際網路

中資訊的傳遞有多樣化的管道，如：購物網站、社群或討論區等等，消費者透過這些管

道來尋找所需資訊。消費者使用產品或服務後，根據自身經驗、心得或相關知識再進行

分享[6]。商家可透過網路方式將商品資訊傳遞給消費者，例如：電子優惠券 (E-Coupon)

。優惠券是商家常見的促銷方案，從早期紙本優惠券，發展成為數位化電子優惠券，消

費者可以透過網路搜尋商家平台領取優惠券再至店家使用[4]。消費者由線上平台領取優

惠券後，可提升消費者購買意願，進而提升銷售額，也可藉此作為行銷工具，宣傳產品

擴增銷售市場，以提高市場佔有率。優惠券的使用只需將二維條碼或是QR碼給店家進行

掃描即可使用，能提升消費者黏著度也可增加品牌忠誠度。 

消費者在購物時無法直接面對商家與商品的狀況[2]，使網路購物存在信任問題，因

為消費者需承擔潛在風險，如：商品或是服務不如預期、網路詐騙、消費者隱私遭到竊

取等安全風險。因此需要可信任的第三方單位輔助交易進行，以維護雙方權益。網路中

的消費者，通常在網路購物前會先上網搜尋網路評價[20]，致網路評價資訊成為直接影

響消費者購買的因素。目前評價資訊的潛在問題有評價灌水、評價中含有利益操作和評

價內容包含個人隱私資訊等等。不實評價讓買賣雙方都受到影響，需要資訊安全控管。 

除使用評價機制外，為提升消費者購物欲望也推出了各種行銷手段，如：紅利回饋

、滿額贈獎和優惠券等活動。此方式激勵潛在網路消費者購買率，增加商家銷售量[1,14]

。優惠券通常具有使用期限，若優惠券存放於某位消費者帳戶中未使用，將導致該優惠

券成為無效優惠券。因優惠券的發行量和使用率會影響商品銷售量，為提升優惠券使用

率，降低無效優惠券的發生，Kangasharju 和 Heinemann 學者提出了紅利回饋機制的概

念[12]，期望透過回饋機制，將不使用之優惠券轉讓至潛在客戶手中。回饋機制則會在

優惠券成功使用時觸發，讓原先的持有者獲得回饋，以解決無效優惠券問題。因此本論

文的研究主軸之一為透過區塊鏈技術設計優惠券轉讓回饋機制。 

評價資訊的不實評價、洗評價等可靠性問題，需要一個良好的環境設計來改善。區

塊鏈具有去中間化、分散和不可竄改三大特性[17]，適合用於無信任環境下的電子商務

。選擇區塊鏈進行評價應用的原因如下： 

1. 去中間化：一般電商平台中大多採集中化的管理模式，需要透過第三方單位輔

助交易，因此雙方都需要支付額外手續費給第三方單位。使用區塊鏈技術可以

取代第三方單位，交易驗證和交易數據可以由區塊鏈網路中節點完成，而且每

個節點都有儲存副本，因此可以使每筆交易公開透明。 
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2. 分散：雙方透過自身私密金鑰即可管理網路中自身的數據資訊，而其不需要任

何管理權限，交易過程中使用數位簽章，可以確保交易雙方無法否認在網路中

的所有操作。 

3. 防竄改：交易區塊產生中，會使用公開金鑰加密法以及雜湊函數保護區塊鏈中

資訊，不容易在短時間內被破解或是逆轉竄改交易內容。在區塊鏈網路中所散

布的使用者公開金鑰，無法透過該公開金鑰來獲得相應的私密金鑰。因此，若

有心人士要透過破壞網路來竄改獲取資訊需要付一定程度的代價。 

由於電子優惠券的分享與使用牽涉紅利回饋等有價資訊，在電子商務環境中屬於重

要資料，為避免不當謀利操作必須加以保護。透過區塊鏈技術特性的導入不但能對電子

優惠券資訊做好安全保護，也能防止與分享轉傳歷程有關的紅利回饋被不當偽造與竄改

，還能提供消費者隱私保護。因此，區塊鏈技術讓紅利回饋機制的運作更順暢且安全。 

所設計協定藉由 Peer to Peer (P2P) 的分享精神結合區塊鏈技術特性，透過行動設

備的便攜性與人群互動，讓人際交流互動中的信任關係協助優惠券轉移至想要使用的消

費者手中。若優惠券是透過親朋好友轉移所得，接收者更能接受並相信該優惠券的價值

以及實用性，藉此更能將商家產品推廣出去[19]。當該優惠券被成功使用後，轉讓者將

能透過優惠券中的轉讓資訊獲取相對應的紅利回饋。最後，透過公開金鑰密碼系統的方

法可以保護資訊的安全性，結合Hash Chain與數位簽章的方式來設計安全機制，降低公

開金鑰的計算次數，使優惠券應用更為流暢。 

在網路購物的環境中，消費者沒有填寫評價的習慣，因此平台無法蒐集到全面的消

費者回饋資訊。在整合式系統的研究中，希望有反饋的機制提高消費者填寫評價意願，

因而設計填寫評價獲取專屬優惠券或現金等紅利反饋。紅利反饋為會員專屬，因此須進

行會員註冊，才能獲取紅利反饋。除了能夠較完整更貼近消費者感受，回饋的機制也能

鞏固商家與消費者之間關係並吸引消費者回流。評價資訊存在可信的問題，如為了增加

銷售量或信譽，透過利誘的方式使評論者提供不實評價，進而影響消費者購買決策，甚

至會影響未來評價趨勢。因此在研究中將使用憑證 (Token) 與區塊鏈技術來減少上述問

題，該架構與電子投票系統相似，消費者必須完成交易後方可取得憑證用於評價。當憑

證驗證無誤後，消費者才可進行評價程序，透過一系列機制建立具有可信度的評價系統

。透過系統評分資訊，不論是使用者、商家或是虛擬商城中的潛在使用者都能透過該評

分資訊，來決定購買決策亦或是新的活動促銷。 

本論文以電子商務的優惠券使用與分享情境，加入區塊鏈技術應用，提升電子商務

交易安全性與口碑效應。透過區塊鏈的共識決算法限制，達到幾乎無法單方面竄改節點

更改整個區塊鏈。 
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貳、 文獻回顧 

本小節先對於區塊鏈相關特性進行介紹，接著藉由研讀以往學者的研究以了解如何

將區塊鏈技術帶入我們的生活。 

2.1. 區塊鏈相關之研究 

在「區塊鏈革命」一書中提到[3]，區塊鏈是一種無法篡改的全球資料庫，能夠提供

一個數位帳本，來記錄金融交易以及其他有價值的東西，如資產所有權、教育文憑、醫

療程序、選票等各種應用[10]。區塊鏈 (Block Chain) 技術是一種不依賴第三方，透過自

身的分散式節點在網路中進行數據的儲存、驗證、傳遞與交流的一種方法。藉由密碼學

來串連與保護每一筆交易記錄 (又稱為區塊)，每一個區塊都包含了前一個區塊的雜湊值 

(Hash Value)、對應的時間戳記 (Timestamp) 以及交易資料[8]。透過這樣的設計，使得區

塊中的內容具有了難以竄改的特性。使用區塊鏈所串連的分散式帳本，不論是交易的雙

方亦或是潛在的使用者都能夠藉此來查驗鏈結中的交易記錄[3, 10]。 

區塊鏈技術起源於比特幣 (Bitcoin)，是一種去中間化的加密貨幣，由中本聰學者於

2008年提出[15]，比特幣是基於區塊鏈技術創造出的 P2P電子貨幣系統，三大特性分別

是[3]： 

1. 交易識別確認：透過公開金鑰的驗證機制，來驗證每筆交易的真實性。使用者

透過私鑰產生數位簽章，使交易具有不可否認性。而整體環境是屬於「可驗證

且匿名」，因此保有貨幣交易的特性[5]。 

2. 資料無法竄改：使用「區塊」與「鏈結」來確保交易中的資料無法竄改。其中

「區塊」是使用雜湊函式來保護交易資料，是一種從資料中建立數位指紋 

(Digital Fingerprint) 的方法。而「鏈結」是將區塊與區塊之間透過「前區塊雜

 

圖1：比特幣區塊鏈 
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湊」(Previous Block Hash)將彼此連結起來，由於要竄改交易中的資料已經很困

難了，加上區塊彼此都透過雜湊值來進行連結，因此要竄改一個區塊必須要將

整體鏈結中的所有區塊進行竄改，在短時間內是不可能達成。如圖1所示[3]。 

3. 節點資料同步：使用工作量證明 (Proof of Work, POW) 來達到收斂同步，區塊

中包含前一個區塊的雜湊值 (Prev Hash)，計算雜湊值所使用的參數 (Nonce)，

區塊中的多筆交易 (Tx) [16]。由於比特幣是使用「分散式拓樸」，因此刪除困

難指數較低的分支來達成節點資料的同步。 

2.2. 優惠券之相關研究 

電子優惠券是商家透過網際網路來發行，消費者能藉由商家的官方網站得知優惠券

的相關資訊，並且印製自己所需的優惠券至實體商店中使用。電子優惠券具有以下幾點

特性[4, 7, 11]： 

1. 低傳遞成本：紙製優惠券的發行需仰賴人力來進行發送或郵寄方式送到消費者

手中，而電子優惠券則是透過網際網路作為管道，讓消費者能夠自行取得優惠

券，透過此方式發送優惠券，減少了許多在宣傳商品時所需的傳遞成本。 

2. 高散播速度：由於是透過網際網路方式來進行散播，相較於一般傳統方法為快

速。 

3. 能針對特定對象來發行：相較紙製優惠券，電子優惠券更能夠鎖定特定目標的

客群，如：消費者於網路拍賣網站瀏覽時，商家可以依據消費者偏好來給予相

對應優惠券。 

4. 消費者可自行索取：消費者能自行從網路下載電子優惠券使用，因此較於傳統

被動式的接收優惠券，較能提高優惠券的使用率，並且能依據自己所需領取相

對應優惠券。 

5. 低發行成本：數位化的資訊有容易複製的特性與消費者可以自行下載優惠券，

相較於紙製優惠券印製成本，較能控制發行數量，因此發行電子優惠券所需成

本較為低廉。 

其中這兩種類型的優惠券，依據發行的對象、目的、內容又有所不同，以下將依據

這四類優惠券來進行介紹： 

1. 特定對象優惠券 

消費者可以透過年齡、學歷、工作或興趣等特性來區分整體的消費者族群，而這類

型的優惠券發想的目的是發行商想針對某一個客群進行行銷，使特定的消費者族群在購

物時感受到自己是獨一無二。 

2. 限量發行優惠券 

零售商或商品供應商發行優惠券的目的主要吸引消費者前來商店購物刺激購買慾

望，優惠券的使用數量將會影響商家的獲利程度，因此適量的優惠券可以協助商家達到
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最大的收益。而兌現使用過多的優惠券將會使商家的利潤降低或是增加額外的行銷成本

，因此控制適當的優惠券數量才能有效的達到商家所想達到的目標。 

3. 金額數字標示優惠券/百分比折扣標示優惠券 

優惠券的折扣表示方式有兩種，一種為直接以數值顯示該次消費可以折抵多少現金

，另一種為以百分比的方式來呈現給消費者。如：該次消費滿500元即可獲得100元折扣

；單筆消費金額滿1000元即享85%折扣優惠。 

4. 面額價格優惠券/最終購買價格優惠券 

這兩種類型的優惠券在價格的標示上有所不同。如：以商品價格為500元來舉例，當

商家想以300元來販售給消費者時，前者優惠券會標示為購買此商品可以獲得200元的折

扣，使消費者可以很明顯的得知該張優惠券顯示的是這次消費所能節省的金額；而後者

優惠券則是直接標示為300元，讓消費者可以得知若購買此商品至櫃台結帳時所需支付

的金額為300元。 

消費者在使用優惠券時會有不同的傾向，一類型的消費者對於優惠券較為在意，覺

得優惠券上的折扣將會影響這次消費的感覺，因此習慣在優惠券上看到關於折扣的資訊

；另一類型的消費者對於優惠券較為無感，他們只想知道此次消費時最終所支付的金額

是多少，而不在乎在這次的消費得到了多少折扣。因此，優惠券上的折扣標示將影響消

費者的購物感受。 

2.3. 回饋機制相關之研究 

1. 具回饋機制的點對點電子優惠券系統 

在Shojima等學者的研究中，目的在於使用電子優惠券的過程中記錄每一個人的身分資

訊，使其成為電子優惠券的發送紀錄，透過這樣的歷程紀錄就可以輕鬆地計算這些歷程

中的每個人可以獲得的紅利回饋，因此發送的歷程是獲得紅利回饋的關鍵資訊，必須被

加以保護。 

Shojima等學者在此研究中認為在具有紅利回饋機制的電子優惠券系統中[21]，其發送

的歷程與優惠券的內容都有可能遭受竄改，惡意的使用者也可能刪除發送歷程中上一個

轉發者的資訊，使具有轉讓貢獻的使用者無法得到紅利回饋，或竄改優惠券的內容，使

最後使用的優惠券的使用者無法通過零售商的驗證，使其優惠券的發行商的商譽受損。

因此，學者採用了非對稱式金鑰密碼系統的加密方式並計算其Hash值後，透過數位浮水

印的方式嵌入於圖像之中以確保紅利回饋的關鍵資訊，並以數位簽章的方式確保優惠券
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的內容再被使用前的完整性。如圖2所示。 

2. 消費者對於行動優惠券的反映：購買決策與監管契合的作用 

在Khajehzadeh等的學者的研究中發現，行動優惠券是各個零售商作為促銷活動的獎

勵發給消費者的數位化優惠券，通常都以短訊息服務 (SMS) 的形式來進行發送。消費

者可以將這些行動優惠券儲存於他們的行動設備中，並且在購買的過程中使用，進而獲

取消費折扣[13]。 

促銷優惠通常目的在於吸引消費者的注意，使其遠離原有重點產品的購買目標，引

導他們考慮購買最初不打算購買的替代商品。在過往的研究中顯示，行動優惠券的有效

性取決於背景或優惠券的特徵。例如：消費者發現行動促銷活動在公眾場所比私人場所

更有用，並且更喜歡在非工作與非工作環境下接收到這方面的促銷資訊。 

正如同在研究中所論證的結果，消費者的購物動機偏離取決於所提供的產品是否與

消費者的購物動機兼容，以及產品是否能與消費者當前或未來的需求一致。具體來說，

享樂型購物者對於享受購物的情境與產品的實用性都具有良好的反應，無論優惠是否與

他們當前或是未來需求是否一致。反之，在利益主義型購物者認為產品的實質效益與當

前相符合的優惠服務能一致更能對於購物有吸引力。 

2.4. 評價資訊相關研究 

C2C電子交易中，消費者可以透過平台與其他消費者進行交易或交換所需的產品或

是服務，同時參與者在某種程度上保有其匿名的特性。然而在買賣雙方往往缺乏可靠交

易資訊，加上資訊不對稱容易產生交易糾紛，為減少紛爭，網路平台使用聲譽機制向平

 

圖2：紅利回饋機制的電子優惠券加密 
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台使用者提供相關參與市場的個人訊息。在這樣的機制中，允許買賣雙方的參與者在交

易後進行互相評價，透過系統彙總顯示正向評價與負向評價的總和以得出買賣雙方各自

的信任值。 

現今大多數的線上購物網站都具有反饋評價機制，以減少線上交易的不確定性與風

險。但有些許惡意的商家可能會串謀交易的參與者給予不正確的回饋資訊，進而影響整

體線上購物網站潛在使用者的權益。為了減少這樣的行為發生，因此識別惡意的參與者

是很重要的。信任對於商業活動中是很重要的事情，買賣雙方應該要能夠互相信任，在

彼此互相不熟識的情況下，網路評價資訊便是很好的決策依據。以下說明與評價有關的

文獻研究。 

1. C2C環境中選擇可信任商家及聲譽評估 

在網際網路中C2C的交易模式很受到歡迎，因提供消費者提供了一個私密、便利、高效

率的價格談判平台。資訊缺乏或買賣雙方的匿名可能會導致利用此特性獲取不當的利潤

或產生惡意的參與者。 

在Wu等學者的研究中[22]，學者模擬了一種方法顯示在線上購物平台是否有惡意的參與

者並且為此進行標示，同時也提出對於信任評價系統來進行了實證的分析。實證的結果

顯示，Wu等學者的方法能比eBay平台更早的識別惡意的網路購物參與者。 

2. 採區塊鏈技術提高電子商務評價可信任度 

消費者評價在做出購買決策時具有相當關鍵的作用，甚至會影響未來評價整體的趨勢。

但是這些線上評價的可信度始終存在問題，商家可能會給予評估者或評論者獎勵，以獲

得詐欺或是具有偏見的評論，透過這樣的方式來增加銷售量或是名氣。在Ramachandiran

學者的研究報告中[18]，透過區塊鏈技術來消除聲譽經濟中信任問題的方法。區塊鏈技

術是一種分散式的電子平台，以不可任意修改的方式來進行維護，透過這樣的方式防止

了舊有的陳舊評論來影響商家改進後所生產的產品銷售。 

參、 具安全及隱私的評價系統 

本章節將介紹如何將區塊鏈技術運用於商務平台的評價系統。透過區塊鏈技術的特

性結合電子投票系統的概念來實現安全性、可靠性以及匿名性。評價流程於整體交易流

程完成後，買方取得商務平台給予的憑證後才能進行評價工作。評價系統分為給予評價

資格、評價流程、評價查詢、與評價驗證四個階段。 
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3.1 商務平台評價系統之交易個體 

參與的五個個體包括評價系統公司、商務平台、優惠券管理公司、買方與賣方，如

圖3所示。其中，系統評價公司負責提供驗證用的憑證 (Token) 以及評價區塊的驗證節

點，商務平台負責提供買賣雙方交易的平台、驗證初始憑證的正確性、彙整評價資訊，

優惠券管理公司負責優惠券發行工作等等。 

整體的評價系統運行流程如下。在買賣雙方交易後，由商務平台確認完成該交易後

發送評價用憑證給予買方。當買方收到憑證後，透過憑證於商務平台撰寫該次交易的評

價。這些評價資訊由商務平台所紀錄並且彙總，最後傳送至評價系統公司來進行評價資

訊區塊的驗證。驗證評價區塊所需的驗證節點由評價系統公司所提供，在系統的設計概

念上將評價系統公司視為可信任的第三方單位，以避免商務平台的權力過大，進而導致

惡意的攻擊行為發生。驗證節點完成評價區塊後，將回傳驗證結果給予商務平台，賣家

透過評價查詢服務可以得知自己在商務平台的總評價資訊。當評價完成後，將會回饋紅

利至買方帳戶中。當達到一定數量後，買方可至優惠券管理公司進行優惠券兌換，如圖

 

圖3：商務平台評價系統之交易個體 

 

圖4：商務平台評價系統運作流程圖 
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4所示。表一為本論文所使用的各項符號。 

表一：商務平台評價系統之符號表 

符號 表示內容 

UID 買方 ID 

MID 賣方 ID 

ESC 評價系統公司 (Evaluation System Company) 

TN 交易編號 (Transaction Number) 

Ti 進行評價用之憑證 Token 

Ev i 評價資訊 i=0, 1, 2, …n 

S5-1_i 評價分數陣列 Score。(5分到 1分) i=0, 1, 2, …n 

SK 使用私鑰進行數位簽章 

Timestamp 時間戳記 

SSK-ESC 評價公司用私鑰進行數位簽章 

CMPK 優惠券管理公司公開金鑰 

CD 優惠券資訊 

CID 優惠券 ID 

Ct 行動優惠券 Coupon (t=0, 1, 2, …n) 

R 亂數值 

H() 單向 Hash 

|| 連結資訊 

3.2 評價流程四步驟 

所設計的評價程序是建構於交易完成後才能進行的，透過電子投票系統的概念來建

立整體的環境。而評價的過程中，買方所取得的評價憑證是由買方、賣方以及交易編號

所構成，當確認憑證無誤後才可以進行評價填寫。 

3.2.1給予評價資格 

買方於商務平台完成交易後請求評價的資格，商務平台確認交易成功後回覆評價系

統公司，同時請求評價時使用之憑證。此憑證類似於通行證，買方需要持有該憑證才可

以至商務平台進行評價程序。接著評價系統公司確認回覆訊息後，傳送評價用憑證給予

商務平台，憑證是透過買方的ID、賣方的ID以及交易時所產生的交易編號所構成。為了

避免憑證的資訊被有心人士追蹤，因此透過單向雜湊加密，保護其資訊並傳送給商務平

台。商務平台收到憑證後，透過評價系統公司的公鑰進行初始憑證的數位簽章驗證，以
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確保初始憑證的正確性，最後透過商務平台發送憑證給欲進行評價的買方。在此架構中

假設評價系統公司為可信任的，不會將資訊外流，憑證透過User ID、Merchant ID、

Transaction Number (TN) 所構成，憑證的時效性可以由商家或商務平台與評價系統公司

來進行協商，確保評價評分可以在特定的時間內完成填寫，以利後續進行資料的蒐集與

市場分析。如圖5所示。 

3.2.2 評價流程 

買方透過商務平台給予之憑證請求驗證及評價機會，當商務平台收到買方請求後開

始驗證憑證，由於憑證是使用User ID、Merchant ID、TN透過雜湊和數位簽章加密所產

生的，因此商務平台可以透過相同的資訊進行雜湊加密比對。驗證成功時，商務平台將

允許該買方進行評價；驗證失敗，商務平台將會告知買方憑證錯誤，並結束評價流程。 

當買方進行評價程序時，系統會將評價分數存入相對應的陣列內。以評分1到5分為

例，S1到S5對應評價個數。例如：新增一筆新的評價分數為5分，分數陣列的S5中會1。

完成評價後，買方會將評價陣列連結並透過雜湊加密，以確保評價資訊不會被竄改，最

後加上Has (TN) 作為索引傳送給商務平台。 

商務平台收到買方的評價資訊後，先驗證H (TN) 以確保整體評價資訊未遭到竄改

，驗證成功後將其評價資訊建立為總評價區塊鏈 Block T。Block T內包含前一個評價資

訊 (Evi-1)、當前的評價資訊 (Evi)、H (TN) 以及時戳 (timestamp)。最後，買方將透過商

務平台回傳的評價資訊以確認是否為自己評價的內容。如圖6與圖7所示。買方請求驗證

憑證及評價機會，商務平台驗證買方給予之憑證，並回覆買方驗證訊息 (成功/失敗)，接

著買方撰寫評價後，平台驗證買方資訊並建立總評價區塊鏈。最後，顯示評價結果給予

買方確認。 

 

圖5：給予評價資格示意圖 

 



 
Regular Paper 

Communications_of_the_CCISA 

Vol._29__No._1__Feb._2023 

 
 
 

28 

 

 

圖 7：評總評價區塊鏈示意圖 

 

圖6：評給予評價資格示意圖 
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3.2.3評價驗證 

商務平台建立總評價區塊鏈的過程中，每新增一筆新的評價區塊，就會透過評價系

統公司所提供的驗證節點來進行區塊的驗證。而驗證節點所需進行的驗證項目包括了評

價區塊Evi與前一個評價區塊Evi-1是否為原始的連結規則、評價區塊Evi的評價資訊S5-1_i

與H (S5-1_i) 的內容是否相符，以及透過雜湊加密所保護的交易編號TN是否與商務平台

給予的交易編號一致。 

3.2.4評價查詢 

商務平台透過總評價區塊鏈彙總各賣家的評價資訊表。賣方要進行總評價查詢時，

透過賣方自己的ID向商務平台請求查詢，商務平台收到請求後，將依據其賣方的ID回覆

相對應的評價資訊。如圖8所示，在總評價資訊表中所見的S5~S1分別為該賣家在各個評

分項總共拿到了幾筆 (5分到1分)，如圖8所示。 

3.3 紅利發放與兌換優惠券 

當以上評價流程完成後，商務平台會將紅利點數發送至買方帳戶中，買方可以透

過累積紅利點數進行優惠券的兌換，如圖9所示。商務平台會將買方UID和欲兌換的優

 

圖8：評價查詢示意圖 
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惠券資訊CD (內包含優惠券ID、店家名稱和折扣內容) 使用優惠券管理公司的公開金鑰 

(CMPK) 進行加密後進行傳送；優惠券管理公司透過私密金鑰解密後得出UID和CD，再

加入亂數值 (R) 進行串聯，最後進行雜湊得到行動優惠券 (Ct)，再傳送至買方帳戶中

，完成優惠券兌換流程，如圖10所示。 

肆、 協定分析 

此章節將探討本研究中所設計的方法是否解決商務平台購物的隱憂，以及在方法中

的安全設計能否保護評價資訊不被竄改與惡意灌水。首先，使用者在商務平台欲購買商

 

圖 9：評價查詢示意圖 

 

圖 10：使用紅利點數兌換優惠券示意圖 
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品時，不知該賣家能不能信賴，可以透過評價分數來衡量該賣家的信賴程度，再下單購

買。 

評價分數的生成是透過完成交易後與商務平台領取憑證才有評價資格，而憑證必須

經過商務平台驗證成功才能進行評價程序，因此減少了評價惡意灌水之問題，使其評價

分數能讓使用者信賴。賣方可能會透過買帳號的方式來攻擊評價系統產生灌水的相關問

題，在這個問題中，產生憑證可以向商務平台系統收費，因此若要獲取大量的憑證來取

得評價機會，需要負擔一些額外的費用。 

接著，在評價系統的驗證節點設計中，透過私有鏈的概念進行設計，整體的網路由

成員機構之間共同維護，驗證共識的過程由預先選好的節點來進行控制。而擔任驗證節

點的角色為與評價系統公司合作的每個商務平台。由於這些商務平台彼此是對立的競爭

者，因此適合擔任整體優惠券區塊鏈的驗證節點，以減少驗證節點串謀的機會。 

評價資訊的建立是否能有重新評論的機制，以下將有兩點情況來進行討論。情況一

：透過電子投票系統的概念來進行評價的建立。在這樣的評價環境中，每個評價採取一

次交易一個評價，當完成評價之後就無法去更改其評價的內容；情況二：賣方透過售後

服務的方式，希望挽回消費者的心，能給予商家正向的評價。因此，若要修改原有的評

價資訊，則需重新發放評價用之憑證再重新進行一次評價程序。最後，以下將對於整體

評價系統進行安全性分析： 

1. 機密性 (Confidentiality)：本研究中，在商務平台的交易過程，僅只有買方、賣

方與商務平台知道其交易資訊，潛在的商務平台使用者無法得知其資訊，因此

買賣雙方的交易資訊具有機密性。評價資訊的內容於買方完成評價後，商務平

台會透過單向雜湊將評價資訊進行加密後彙總至各賣家的總評價區塊鏈中，能

得知的僅只有總評價分數；而買方的評價資訊只有買方與商務平台知道，因此

評價資訊具有機密性。 

2. 完整性 (Integrity)：憑證的建立與評價資訊的傳送，其內容都包含著交易完成

所產生的交易編號。透過將交易編號進行雜湊加密，是為了能確保其憑證或評

價資訊避免被商務平台或是惡意的攻擊者進行偽造或是竄改。而交易編號具有

唯一性，倘若發生偽造之行為，在驗證的過程中將無法通過，因此整體評價系

統環境具有完整性。 

3. 可驗證性 (Verifiability)：評價資訊是透過評價資訊的明文以及將評價資訊陣列

使用雜湊加密產生的密文所生成。其中買方完成評價流程後，透過自己的評價

資訊可以去驗證商務平台所建檔的評價是否與自己傳送的評價資訊相同，確保

評價資訊沒有受到竄改；而商務平台可以透過Timestamp與交易編號TN去驗證

總評價區塊鏈中的資訊，因此評價資訊具有可驗證性。 

4. 可靠性 (Reliability)：所有的評價資訊都經過商務平台的H (TN) 驗證，確認其

評價資訊的正確性後建立總評價區塊鏈。其中總評價區塊鏈內容包含前一次的

評價資訊 (Evi-1)、當前的評價資訊 (Evi)、雜湊加密的交易編號H (TN) 以及時
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戳 (timestamp)。每個評價資訊區塊都將透過這樣的規則來進行建立。當Evi-1與

Evi的數值資訊進行相減後，其位元數差值不是1bit時，將捨棄該區塊，因為該

區塊的資訊可能遭到竄改的行為或是生成的過程有發生錯誤，因此不將此區塊

加入到整體的總評價區塊鏈節中。 

5. 匿名性 (Anonymity)：買家進行評價流程到結束時，其過程僅有商務平台能確

認買家身分，並且進行評價資訊的撰寫。而賣方在查詢評價的過程中，無法得

知該評價資訊是由哪位買家評分，最後在評價總區塊鏈中，儲存資訊僅包含評

價評分、連結規則的相關雜湊資訊以及時戳，並沒有包含使用者個人資訊，因

此整體的評價環境中具有匿名性。 

伍、 結論 

網路購物有別於過去實體店面的選購，顧客無法得知其商品有無瑕疵或是滿足自己

的需求，因此評價資訊顯得格外重要。然而，電商平台的賣家為了穩固客源，可能將評

價進行灌水，讓其評價資訊失去了原有的可靠性。透過本研究所設計的使用區塊鏈技術

評價系統架構將能解決現今商務平台所產生的評價問題。區塊鏈技術的特性以及電子投

票系統的概念，讓整體架構中具有安全性與匿名性。 

所設計的協定，讓顧客於商務平台完成交易程序後，持有平台給予的憑證才能進行

評價程序，用以防止未交易的顧客進行評價行為，避免灌水之行為，以確保資訊的可信

度。憑證的設計由評價系統公司製作，其中憑證內容透過商務平台交易資訊來建立，使

用交易編號作為驗證關鍵資訊。由於交易編號具有唯一性，因此無法任意地進行變更。

顧客完成評價後，商務平台將彙總評價資訊並建立總評價區塊鏈，評價資訊區塊的驗證

委由評價資訊系統所提供的驗證節點，一方面能減少商務平台的工作，在評價程序中可

以各司其職。另一方面則能透過評價系統公司作為可信任的第三方單位，以避免商務平

台權力過大，進而引起評價資訊操弄所帶來的風險。在顧客評價的過程中，只有商務平

台知道其身分，平台的潛在顧客以及商家無從得知，僅能知道評價資訊的結果，因此符

合區塊鏈技術的匿名性。除區塊鏈的安全技術外，亦使用其他的資訊安全機制來預防機

密訊息遭受竊取或竄改。結合紅利回饋的機制，可以透過消費進行紅利累積，來兌換優

惠券，促進消費者回購的動機，也可作為評價系統的獎勵，鼓勵消費者進行意見回饋。 

此外，在協定設計考量若使用行動設備運算量與儲存量不足問題，以數位簽章以及

雜湊加密法來減少行動設備負擔，並能防止惡意人士的攻擊。未來將研究如何使買賣雙

方進行互相評價，使雙方在網路買賣活動中都能保障自身的權益。 
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