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利用異常偵測技術於可疑帳號辨識之研究 
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摘要 

近幾年來，「假新聞」、「假訊息」等威脅，在資訊戰中已達到國安等級，也成為了

許多國家研究的重點。但此議題並非為新興現象，例如，早在 2014 年俄羅斯介入影響

烏克蘭的克里米亞歸屬公投，以及最近的烏俄戰爭中，我們都可以看到不管是俄羅斯或

是其餘國家，許多社群媒體帶風向的情況。因此，本論文專注於發布可疑訊息的帳號以

及貼文，並利用 Twitter 官方的計畫網站 —「Transparency」網站中，Twitter 定義可疑

帳號為跟政府或州有關的假訊息操弄帳號，公布經調查確認為可疑帳號以及貼文的資料。

有別於以往的識別方式，我們利用機器學習中的「異常偵測」技術，訓練出一個能以高

準度分辨出異常訊息以及異常帳號之分辨器。在資料收集方面，我們建立基於 ETL 框

架的資料爬取系統，爬取了名人的官方帳號以及推文。並利用官方已經證實身分之有「藍

勾勾」的帳號所發布之正常貼文，來驗證分辨器誤判之情形。從實驗結果，我們發現準

確度達到 96%，獲得很好的效果。 

關鍵詞：可疑帳號、假訊息、自然語言處理、機器學習、異常偵測、ETL、爬蟲 
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Abstract 

In recent years, threats such as "fake news" and "disinformation" have reached the level 

of national security in information warfare, and have become an important research issue. For 

example, as early as 2014, Russia intervened to influence Ukraine’s Crimea referendum, and 

in the recent Ukrainian-Russian War, we can see that in many communities, whether Russia or 

the others, the media takes the wind. This article focuses on the accounts and posts that 

publish suspicious information, and uses Twitter’s official project website — Transparency 

website. Twitter defines suspicious accounts as accounts that manipulate disinformation 

related to the government or state, and publishes them after investigation and confirmation. 

Different from the previous identification methods, in this paper we use the "anomaly 

detection" technology in machine learning to train a classifier that can distinguish abnormal 

messages and abnormal accounts with high accuracy. For the dataset, we established a data 

crawling system based on the ETL framework, and crawled official accounts and tweets of 

celebrities. And use the normal posts posted by the accounts with blue tick, whose identities 

have been officially confirmed, to verify the performance of the classifier. From the 

experimental results, we found that the accuracy of our identification method reached 96%. 

Keywords: suspicious account, misinformation, natural language processing, machine 

learning, anomaly detection, ETL, crawler 
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壹、 前言 

1.1 研究背景 

根據 Varieties of Democracy (V-Dem) 跨國調查計劃，將近 200個國家的資料中，在

「數位社會」單元，其中一項針對各國「遭受到外國假資訊攻擊程度」[1]。該報告顯示

在 2018年全球國家中遭受到外國假訊息攻擊最嚴重的國家就是「台灣」，而且遭受攻擊

的目的大都基於特定的政治議題。 

在 2018年 Twitter官方開始進行透明度報告 (Transparency Report)，每年都會將研

究觀察到的可疑帳號以及其可疑帳號的推文資料公布。公布資料全都是可疑推文的帳號

及其相關資料，此資料在 Twitter研究可疑帳號的議題是一大助力。本篇論文利用 Twitter

官方公布之資料作為我們研究分辨器的資料。 

在近期研究中，我們發現目前的研究轉向於帳號的行動所產生的特徵以及衍生出的

圖譜作為方向[11] [12] [13]。但經過搜尋相關論文，我們並未發現利用「異常偵測」相

關技術做為研究方向。因此，在本論文，我們擬定並嘗試利用該技術，探討是否能夠設

計出可疑帳號以及訊息的分辨器。 

1.2 研究目的 

在相關的研究中，最知名的是俄羅斯網軍針對 2016 年美國總統大選所做的政治操

弄，以及使用的俄羅斯「巨魔資料集」(Russian Troll dataset) [10]。我們研讀論文[2]，並

在搜尋各文章後發現，在社群媒體中可疑帳號是少數，但是我們卻無法準確判斷是否為

可疑帳號的情況下，很難直接利用爬蟲在社群媒體爬出足夠的資料集。 

因此，我們找尋 Twitter 官方所發布的可疑帳號以及貼文。因為其中資料皆為可疑

帳號以及可疑貼文，因此，在資料皆為同一類型時，我們想到異常偵測的方式。也許此

方式可以訓練出一個分辨器，能明確的分辨出異常帳號，並在正常帳號出現時不被誤判。

如此，就能完美的設計出可疑帳號以及可疑推文的分辨器。 

貳、 研究方法 

2.1 異常偵測 

異常偵測 (Anomaly Detection) [3]是機器學習演算法的一個常見應用，主要用於非

監督式學習問題，其目的在於能在一群資料中分辨異常值/離群值 (Anomaly/Outlier) 的

方法。此技術被應用在各個領域上，例如：金融業應用以辨識異常財務行為、資訊安全
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用以辨識異常流量……等等。以圖 1的資料二維分布範例，是多筆資料在一個二維平面

時分布狀況，此時異常偵測的目的在於「定義一樣以及不一樣」。 

 

圖1： 資料二維分布範例 

圖 1中的圓圈也可以看出不同的界線以及分布，可以發現群聚的中心點以及離中心

點較遠的點。我們可以將中心附近的界線畫出，界定出的界線將可以分類出正常以及異

常值。如圖 2所示。藍色區塊為聚集的正常值，而我們將可以調整參數等等界定異常的

範圍遠近。例如圖中綠色為設定界定範圍後在界線內的點也為正常值，而粉紅色的在界

線範圍外的為異常值，藉此來區分正常以及異常值。 

 

圖2： 二維資料劃分異常正常值範例 

異常偵測領域的不同技術又分成兩類，我們將其整理成如圖 3以方便解釋： 

⚫ Labeled：訓練集中每個資料都有標籤，可以給電腦一個正確的答案，在遇到未知時

也可以輸出未知 (Unknown) 標籤，有未知標籤的功能稱之為開放式識別 (Open-set 

recognition)。 

⚫ Unlabeled：所有的資料都是沒有標籤的，電腦只能利用演算法去歸納出資料是否有

一定規律，其中又分為兩種資料狀況： 

1. Clean：所有的資料都為同一種類，沒有任何的不同或是異常的樣本，所有資

料都視為正樣本。 
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2. Polluted：在此領域異常樣本通常會極度不平衡，而且會有大機率出現異常資

料沒有被標注出來的情況，資料及狀況會是一堆的正樣本裡面夾雜了少數的異

常樣本，在此領域中異常樣本數通常為非常少。 

因為我們所使用的 Twitter 官方公布之資料來做任務的選定以及訓練方式的調整，

可以很明顯的發現我們所需要的是使用到異常偵測領域中 Unlabeled 的情況。且資料皆

為同一種類，為 Clean 的資料情況。在非監督式異常偵測中共有三項代表技術：

Auto-Encoder、One-Class SVM、以及 Isolation Forest，以下章節針對此三種技術做探討。 

 

圖3： 異常偵測領域的不同技術分類圖 

2.2 Auto-Encoder 

其中 Auto-Encoder (自動編碼機) [4] 大多用於圖片領域，是深度學習中的一種非監

督式學習演算法。其運作如圖 4所示。在此深度學習結構上做了一個對稱，左邊為Encoder，

右邊為 Decoder，概念上有點類似於圖片的壓縮以及解壓縮的概念。左邊利用編碼器 

(Encoder) 截取少量資訊，類似於特徵擷取，但右邊的解碼器 (Decoder) 又能利用這樣

的少量資訊還原圖片，就可以藉此方式自動分辨是否為異常。但此技術大多用在圖片領

域，本次實驗並不適合使用。 

 

圖4： Auto-Encoder示意圖 
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2.3 One-Class SVM 

One-Class SVM [5] 顧名思義就是只有一個分類的分類器，利用統一的樣本的特徵

去訓練出一個決策邊界。並利用此決策邊界將資料二分為與此樣本相同類或是不同類。

在邊界內即為正常，在邊界外則為異常。其中演算法使用到的 Kernel是 RBF (Gaussian 

Radial Basis Function)，是 SVM裡面最常使用的函數，能將資料依據泰勒級數投射到更

高維的空間並可能會有利於做切割。例如，圖 5的例子就是投射到高維產生一個切面的

示意圖。 

 

 

圖5： RBF投射到高維做出決策平面 

2.4 Isolation Forest 

孤立森林 [6] 是一個非監督式的異常偵測演算法，具有線性時間複雜度以及高準確

度。該演算法利用二元樹的建構方式對每組資料做隨機切分。因為異常點的數量較少且

大多具有疏離性，所以異常點能在切分時快速被切割出來，如圖 6所示，在每次的切割

中可以分割成兩群，當數值較分離時就會很快就分割出來。Isolation Forest比傳統方法，

例如 K-means、Local Outlier Factor等，對高維度資料具有較好的強韌性。孤立森林處理

的步驟分兩個階段： 

第一階段： 

1. 從訓練資料中隨機挑選樣本點作為子集。 

2. 隨機選定一個維度的特徵，並在當前節點資料中產生一個切割點，此切割點位於資

料最大以及最小值之間。 

3. 切割點的平面將把資料切分成兩個子空間。 

4. 重複 2跟 3步驟，直到剩下一個資料。 

5. 重複循環 1到 4的步驟直到所需孤立樹數量。 

第二階段： 

利用產生的這些樹，遍歷所有的樹，並計算在森林中的平均高度，最後分數越小表

示資料越異常。 
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圖6： Isolation Forest效果 

2.5 ETL架構系統 

ETL是當今因應大數據以及大量的 AI系統下所衍伸出的架構，其架構分別有三種

不同的部分，分別是： 

1. 擷取（Extract) ：從資料源將資料萃取出來，原封不動的寫入暫存區，存入資料庫

做資料保存  

2. 轉換（Transform) ：資料清理，簡單來說只要是資料前處理都可以在這一塊，因為

調用的是暫存區，因此使用上較為快速，處理完成後將其存入資料庫，注意要將和

資料源分開不可搞混。 

3. 載入（Load) ：經過轉換後的資料通常會有很多的特徵可以使用，在做載入前應先

設定好維度模型，維度模型簡單來說就是先將需要的特徵以及其空間先準備好，再

到暫存區或資料庫做導入。 

一套 ETL系統就好比一間餐廳，需要幾個關鍵，分別是： 

1. 一套好的菜單，在系統上等於好的 Input設定。 

2. 一份好的食材供應商，在系統上就是好的數據源。 

3. 好的料理方式，在系統上就是好的資料前處理。 

能先備好處理完的食材，並在不同的菜單來時做導入就是此架構的重點。 
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圖7： ETL架構說明 

2.6 資料介紹 

大約每六個月，Twitter 就會發布一份透明度報告†，詳細說明它已經暫停了多少國

家支持的帳號，以及政府要求提供帳號持有人資訊的數量。Twitter公開了經過相關研究

後確定為國家操縱訊息活動的帳號以及其推文。Twitter相信能藉由此披露的訊息，將能

使公眾以及研究界得到更好的研究資料以及對 Twitter 平台的透明度。從 2018 年 10 月

開始推出了第一份外國訊息操作檔案，使研究人員能夠調查、學習和培養未來的媒體素

養。本論文利用 2018年 Twitter所公布的資料檔案作為研究資料。 

Twitter所公布的資料檔案中涵蓋了三個大項，分別是帳號、推文以及媒體資料。本

論文專注於推文資料上，其中包含的欄位如下(由 Twitter官方提供) [7]： 

1. tweetid - tweet identification number 

2. userid - user identification number (anonymized for users which had fewer than 5,000 

followers at the time of suspension)  

3. user_display_name - the name of the user (same as userid for anonymized users) 

4. user_screen_name - the Twitter handle of the user (same as userid for anonymized users) 

5. user_reported_location - the user's self-reported location (*) 

6. user_profile_description - the user's profile description (*) 

7. user_profile_url - the user's profile URL (*) 

8. follower_count - the number of accounts following the user (*) 

9. following_count - the number of accounts followed by the user (*) 

10. account_creation_date - date of user account creation 

                                                      

* https://transparency.twitter.com/ 
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11. account_language - the language of the account, as chosen by the user 

12. tweet_language - the language of the tweet 

13. tweet_text - the text of the tweet (mentions of anonymized accounts have been replaced 

with anonymized userid) 

14. tweet_time - the time when the tweet was published (UTC) 

15. tweet_client_name - the name of the client app used to publish the tweet 

16. in_reply_to_tweetid - the tweetid of the original tweet that this tweet is in reply to (for 

replies only) 

17. in_reply_to_userid - the userid of the original tweet that this tweet is in reply to (for 

replies only) 

18. quoted_tweet_tweetid - the tweetid of the original tweet that this tweet is quoting (for 

quotes only) 

19. is_retweet - True/False, is this tweet a retweet 

20. retweet_userid - for retweets, the userid who authored the original tweet 

21. retweet_tweetid - for retweets, the tweetid of the original tweet 

22. latitude - geo-located latitude, if available  

23. longitude - geo-located longitude, if available  

24. quote_count - the number of tweets quoting this tweet 

25. reply_count - the number of tweets replying to this tweet 

26. like_count - the number of likes that this tweet received (^) 

27. retweet_count - the number of retweets that this tweet received (^) 

28. hashtags - a list of hashtags used in this tweet 

29. urls - a list of urls used in this tweet 

30. user_mentions - a list of userids who are mentioned in this tweet (includes anonymized 

userids) 

31. poll_choices - if a tweet included a poll, this field displays the poll choices separated by  

(*)代表帳號被 Twitter官方停權時收集資料 

(^)代表不涵蓋當發布此資料時已經被暫停刪除或已經採取其他行動的用戶參與行動 

2.7 資料前處理 

Twitter 的資料集共有 8,768,633 筆資料，在此研究中，為了效率我們先隨機選取其

中 10,000 筆資料。並且在資料前處理，我們參考 [11][16] 的研究後並加以改善，總共

處理以下幾項特徵。註：有特徵生成也有轉換。 

1. anonymized匿名性：利用 tweetid, userid, user_display_name跟 user_screen_name製

作匿名性，代表好友數量小於 5000人。 
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2. profile_description_lenghth：自我介紹的長度。 

3. follower_following_ratio 

4. user_profile_url：frequency encoding 

5. time_stamp：轉成 time_stamp利用時間戳記轉換。 

6. account_language：frequency encoding 

7. tweet_language：frequency encoding 

8. tweet_time：轉成 time_stamp利用時間戳記轉換。 

9. tweet_client_name:frequency encoding 

10. in_reply_to_tweetid：二值化 

11. quoted_tweet_tweetid：二值化 

12. is_retweet：二值化 

13. latitude：二值化 

14. longitude：二值化 

15. quote_count:數值化 

16. reply_count:數值化 

17. retweet_count:數值化 

18. hashtags：數值化+ frequency encoding 

19. urls：數值化+ frequency encoding 

對每個欄位經特徵工程處理後，總共有 33 個欄位，此時針對欄位間的相關性做皮

爾森相關分析(Pearson Correlation)，如圖 8，看看是否有非必要或是重複性的資料。我

們發現有許多資料是有相關性的，因此對完全正相關的欄位做檢查並丟棄完全相同的資

料。在丟棄完全相同的資料後，此時剩下 25個欄位。再次，做圖 9的皮爾森相關分析。

我們發現還是有高度相關的資料，但留下的資料已經是經過檢查並非相同。我們判斷會

發生此情形，因這些欄位資料幾乎為 0，少數為 1的情況，故出現高度正相關。這些欄

位也會一併加入訓練。 

圖8： 所有特徵值未調整前的皮爾斯矩陣 
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圖9： 特徵值調整後的皮爾斯矩 

2.8 自然語言處理轉換 

在資料中有兩個欄位需要做自然語言處理轉換，分別是 user_profile_description 及

tweet_text。我們在處理這些文字時，經過 7個步驟做自然語言前處理： 

1. 刪除符號：刪除例如「!」、「?」、「，」等等符號。 

2. Google翻譯：因資料集的文字訊息不只一種語言，大多為俄語，因此先利用 Google

翻譯 API做轉換成英文。 

3. Tokenize：將所有字詞作斷詞。 

4. POS：字詞有不同的詞性，也會有過去式、未來式、複數等不同的詞性，先做標註

的動作。 

5. Lemmatization：將所有詞性做還原，例如：dogs還原成 dog或是 ran還原成 run等。 

6. 刪除 Stop_word：例如：”This is a snake.”，This, is, a都是 Stop word，它們都沒有意

思，只是組成句子的一部分，因此會做刪除。 

7. 刪除非字詞：在社群媒體上經常會出現非字詞的可能性，例如，當時的口號縮寫、

或打錯字等情況。利用英文辭典列表刪除非字詞的情況。 

經過上述的自然語言處理，我們首先嘗試自己訓練一個 Word2Vec 模型 [9]，以英

文詞 news來看看訓練後的結果，如圖 10所示。可以發現其效果非常差，許多無關的詞

都被高度分辨為相似。 
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圖10： 自己訓練的Word2Vec驗證 

我們導入已經 Pre-train 的 Word2Vec，是利用「glove.twitter.27B.100d.txt」由 Glove

收集 Twitter資訊 [8]，共收集 2B tweets, 27B tokens, 1.2M vocab的資料並預訓練後的

Word2Vec。再次，利用英文詞 news來驗證其準確度，如圖 11所示，詞向量較為接近且

字詞也較為合理。 

 

圖11： Pre-train Word2Vec驗證 

在 pre-train的向量驗證效果後，我們想驗證此資料集的字詞向量是否很集中，因此，

利用主成分分析(PCA)降維後可視化其分布，如圖 12所示，可以發現字詞分布是非常集

中的。 

 

圖12： 資料集字詞向量可視化 
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參、 實驗 

3.1 Twitter資料抓取系統 

在本實驗中也建置了一套針對 Twitter的推文抓取系統，系統建立上基於 ETL的架

構，共分成了三個部分的處理，分別是擷取（Extract) 、轉換（Transform) 、以及載入

（Load) 的架構，此架構讓整套資料體系更適合進行資料的保存、處理、分析以及使用，

其架構如圖 13所示， 

 

圖13： ETL資料爬取系統 

在本次實驗中，我們先使用 Twitter API作為我們的爬取工具，抓取 Twitter上的使

用者資訊以及推文資訊，並將其存入MySQL Database中，作為我們的原生主要數據，

如圖 14 所示，在此數據還處於暫存的狀態下，利用後續介紹到的資料處理產生新的

Feature並存入資料庫中 

 

圖14： ETL系統 Feature轉換 

最後依照所需資料，從資料庫過濾並載入到後續的系統中使用。 
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3.2 One-class SVM 

資料集經過切割成 7,000 筆訓練集，與 3,000 筆測試集，先利用訓練集做出一個

One-class SVM的異常偵測分辨器。其資料分布以及結果，如圖 15所示，左側為三維的

分辨狀況綠色點點為正常值，紅色 X 為異常值，右邊則為二維。在此分辨器中有 10%

的寬限，意思為可以誤判 10%的異常帳號訊息，以此訓練集來說有 6,300個異常帳號訊

息，以及 700個被分類為正常帳號的訊息。 

 

圖15： One-class SVM訓練集可視化 

接下來以測試集來驗證此模型。可以發現結果分布以及分類情況，如圖 16 所示。

分辨器來預測測試集的結果中，共有 2,714條可疑帳號訊息被分辨出來，並有 286條被

分類為正常帳號訊息，準確率為 90%。 

 

圖16： One-class SVM測試集可視化 

3.3 Isolation Forest 

在第二個異常偵測的方法中，我們使用相同的訓練集以及測試集，其訓練後資料分

布以及分類結果，如圖 17。我們一樣使分辨器有 10%的寬限，結果也為 6,300個異常帳

號訊息，以及 700個被分類為正常帳號的訊息。 
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圖17： Isolation Forest訓練集可視化 

接下來以測試集來驗證此模型。可以發現結果分布以及分類情況，如圖 18 所示。

分辨器來做測試集的結果中，共有 2,734條可疑帳號訊息被分辨出來，並有 266條被分

類為正常帳號訊息，準確率 91%。 

 

圖18： Isolation Forest測試集可視化 

3.4 正常帳號誤判情況驗證 

在訓練完一個異常帳號訊息的分辨器後，我們必須同時考慮到正常帳號訊息是否會

被歸類為異常帳號。我們利用 Twitter API抓取有 Twitter官方認證「藍勾勾」的名人帳

號訊息。分別抓取了 LeoDiCaprio、JimCarrey、Trump、Biden、蔡英文以及柯文哲的推

特推文訊息。總共抓取了 1,000筆，並經過前面所述的資料前處理產生正常帳號訊息的

資料集，並利用這些資料分別放入兩個分辨器作驗證。 

首先，我們使用剛剛訓練好的 One-class SVM 做測試，其結果會，如圖 19所示。

可以發現此正常帳號訊息資料中的 1,000筆都被分辨為異常帳號了，因此此模型是不合

適的。 
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圖19： One-class SVM正常帳號訊息分辨狀況 

接著，我們使用剛剛訓練完成的 Isolation Forest做測試，如圖 20中所示。可以發現

正常帳號訊息中的 1,000筆都被很好的分辨為正常帳號了，此模型在此方面也表現得很

不錯。 

 

圖20： Isolation Forest正常帳號訊息分辨狀況 

最後，經數據發現 Isolation Forest模型在分辨異常帳號訊息以及分辨正常帳號訊息

的成效相比 One-class SVM的數據好很多。我們想要再次驗證其模型能力，因此我們混

合了 1,000筆的異常帳號訊息以及 1,000筆的正常帳號，總共 2,000筆訊息打亂。並用同

樣的 Isolation Forest模型做分類，其結果如圖 21中所示。其中，分辨出來異常帳號訊息

數量為 923筆，正常帳號訊息數量為 1,077筆。正常帳號訊息一樣全數被正確分辨出，

而異常帳號錯了 77筆，準確率 96%。 
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圖21： Isolation Forest混合帳號訊息分辨狀況 

肆、 結論 

在一開始的數據處理上，我們建造了一套基於 ETL 的自動化數據處理系統，在數

據擷取上利用 Twitter API完成。也建造了一套基於 Twitter官方數據的異常偵測系統，

在此將異常偵測模型實驗結果總結[15]，其辨識準確率如表一、以及表二所示。以表一

的 One-class SVM而言，實際異常被分類為異常的有 900條；而被分類為正常的有 100

條。實際正常卻被分類為異常的有 1000條；而被分類為異常的有 0條。計算 One-class 

SVM的準確率為 45%。 

表一： One-class SVM分辨準確率 

One-class SVM 實際異常 實際正常 

預測為異常 900 1000 

預測為正常 100 0 

準確率 45% 

實際異常卻被分類為異常有 923 條；被分為正常的有 77 條。而實際正常被分類為

異常的有 0條；被分類為異常的有 1000條。計算 Isolation Forest分辨準確率為 96%。 

表二： Isolation Forest分辨準確率 

Isolation Forest 實際異常 實際正常 

預測為異常 923 0 

預測為正常 77 1000 

準確率 96% 

我們將利用效能衡量指標來評估我們的研究效能，總共有四項效能衡量指標。這四

項指標可以利用混淆矩陣計算出來，表三為混淆矩陣，共有四種不同狀況，而效能衡量
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指標就是由這四種情況來計算出，結果如表四所示。 

表三： 混淆矩陣 

 真實狀況為真 真實狀況為假 

預測為真 TP FP 

預測為假 FN TN 

效能衡量指標計算方式： 

Accuracy：(TP+TN)/(TP+FP+FN+TN) 

Precision：TP/(TP+FP) 

Recall：TP/(TN+FN) 

F1-score：2/((1/Precision)+(1/Recall)) 

表四： 效能衡量指標 

 One-class SVM Isolation Forest 

Accuracy 0.45 0.96 

Precision 0.47 1 

Recall 0.9 0.92 

F1-score 0.61 0.96 

最後，以所參考的論文[2]中的方法，以及我們所提以 Isolation Forest 為基礎的方法，

計算 Precision做比較，如表五所示。 

表五： 相關論文比較 

Method Precision 

Logistic Regression 78% 

Decision Trees 91% 

Adaptive Boosted Decision Trees 94% 

Isolation Forest Based (our method) 100% 

從表五可以發現，以 Isolation Forest為基礎的方法其 Precision比較高。而且參考論

文在 Unseen 的資料中是沒有整體準確率可以驗證的，因為該論文中是以人工驗證，基

準值也不同，在該論文中的資料集更是極度不平衡的。此外，該論文的資料集正反比例

在 98.6%，所以 Baseline在 98.6%。然而，該篇論文中也有指出此問題。值得一提的是，

我們的方法恰好可以解決該論文的這個問題。 
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