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摘要 

5G 網路為最新的行動通訊標準，而 5G 網路與物聯網結合，可提供即時、隨選、隨

時連結、可重組計算的網路應用服務，而 5G-IoT 環境已被視為下個世代的智慧醫療健

康照護的重要元素。緊急醫療照護系統已成為所有專業都在一台救護車裡的複雜系統，

需要在第一時間對病患進行及時處置與反應，並在病患到院前與目的醫院聯繫，以便病

患到院時可以接受即時的適當處置。醫療資料隱私，包含病患的身分，是醫療健康照護

系統中至關重要的議題之一，一旦遭到破壞，不僅造成醫療院所的損失，還會對病患造

成難以估計的損害。本研究設計一個適用於 5G 智慧救護車的聯合匿名身分管理協定，

不僅可以允許救護車與目的醫院間安全地傳輸資料，亦可藉由匿名機制保護病患身分。 

關鍵詞：5G 網路、物聯網、緊急醫療照護系統、智慧救護車、聯合匿名身分管理 
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Abstract 

5G is the newest mobile communication standard, and 5G can be applied in Internet of 

Things environment to provide real time, on-demand, linkable, and re-computable applications. 

5G-IoT has become one of the important parts of next generation smart medical healthcare 

services. Emergency medical system (EMS) has already become a complex system which 

content all professionals in an ambulance. EMS is required to take immediately reaction and 

response to patients at accident cites, and EMS staff has to communicate with destinate hospital 

while transporting patients. By doing so, patients can have proper treatment once arriving 

destination hospital. Privacy of medical data, including patients’ personal data, is an important 

issue in medical healthcare system. Otherwise, damage to hospital and patient will be caused 

seriously if privacy is compromised. This paper designs a federal anonymous identity 

management for 5G-based smart ambulance based on Chebyshev chaotic maps which provides 

secure communication between ambulance and destination hospital and privacy preservation of 

patients’ identity through anonymity mechanism. 

Keywords: 5G, IoT, Emergency Medical System, Smart Ambulance, Federal 

Anonymous Identity Management  
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壹、前言 

5G 網路已是最新的行動通訊標準，提供高速傳輸、大容量與可延展性的網路服務

[4][5]。5G 網路亦可連結虛擬網路系統，連結至擁有人工智慧 (Artificial Intelligence，以

下簡稱為 AI) 技術的雲端運算服務，進行不同需求的運算[3]。物聯網 (Internet of things，

以下簡稱為 IoT) 乃是利用數種科技與網路連結網路中的物與人，形成一個「物物相連」

的概念，並可讓設備之間彼此分享及傳送訊息。物聯網已被應用於各種領域，諸如工業、

物流、智慧環境、醫療健康照護等等。結合 5G 與 IoT 的網路環境 (即 5G-IoT 環境)，可

提供即時、隨選、隨時連結、可重組計算的網路應用服務，而相關應用正如雨後春筍般

快速成長。然而，5G-IoT 環境中傳送資訊的安全與隱私議題，亦逐漸受到重視。 

現今醫療健康照護系統正面臨諸多挑戰，而 5G-IoT 環境被預期能有效改善服務品

質、資源最佳化等，因此 5G-IoT 環境已被視為下個世代的智慧醫療健康照護的重要元

素，包括緊急醫療照護系統[4]。緊急醫療照護系統 (Emergency Medical System，以下簡

稱為 EMS) 已今非昔比，如今已成為所有專業都在一台救護車裡的複雜系統[6]。EMS

面對各種傷患，包含車禍、天然災害、恐怖攻擊、流行性傳染病 (例如 COVID-19)，都

需要在第一時間對病患進行及時處置與反應，並在病患到院前與目的醫院聯繫，以便病

患到院時，目的醫院的醫療團隊可以即時做出接續的適當處置。5G-IoT 環境預期可讓救

護車快速傳輸即時救護資料及病患生理資訊給目的醫院。然而，醫療資料隱私，包含病

患的身分，是醫療健康照護系統中至關重要的議題之一，一旦遭到破壞，不僅造成醫療

院所的損失，還會對病患造成難以估計的損害。 

本研究設計一個適用於 5G 智慧救護車的聯合匿名身分管理協定，不僅可以允許救

護車與目的醫院間安全地傳輸資料，亦可藉由匿名機制保護病患身分。 

貳、文獻探討 

本研究針對 EMS、車聯網於 EMS、以身分為基底之密碼系統及切比雪夫混沌映射

進行文獻回顧與探討。 

2.1 EMS 

EMS 已成為所有專業都在一台救護車裡的複雜系統[6]，需要第一時間對病患進行

及時處置與反應，並在病患到院前與目的醫院聯繫，目的醫院的醫療團隊即可在病患到

院時做適當處置。為了提升相關效率，許多科技技術亦被應用於 EMS，例如千葉大學醫

學院中田教授成立的「Smart119 公司」，利用語音辨識，將通話語音轉成文字，讓急救

人員能直接觀看內容，減少來回溝通時間，讓搬送病患花費時間比起以往減少八成，有
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效提高急救效率[27]。 

2.2 車聯網於 EMS 

車聯網 (Vehicular ad hoc networks，VANETs) 有助於提升交通安全、交通管理、意

外防止及即時車輛定位等[2]。車聯網為一種自組無線隨選網路系統，其元件包含了車上

單元 (Onboard Unit，OBU)、路側單元 (Road Side Unit，RSU) 以及可信任單位 (Trusted 

Authority，TA) [1][2][12]。EMS 已成為所有專業都在一台救護車裡的複雜系統[6]，面對

各種傷患都需要在第一時間對病患進行及時處置與反應，並在病患到院前與目的醫院聯

繫，以便病患到院時，目的醫院的醫療團隊可以即時做出接續的適當處置。美國加州緊

急醫療服務機構在 2017 年發展了一套模型以達成 EMS 與健康資訊系統  (Health 

Information Exchange，HIE) 以改善到院前處置與決策及其紀錄[16]。5G-IoT 結合車聯網

環境預期將可達到上述目標，並讓救護車快速傳輸即時救護資料及病患生理資訊給目的

醫院[15]。 

2.3 以身分為基底之密碼系統 

學者 Shamir 於 1985 提出以身分為基底之密碼系統 (Identity-Based Cryptosystem，

ID-based Cryptosystem)，其概念為利用使用者的可識別公開資訊作為公鑰[18]。2002 年，

學者 Gentry 等人提出階層式以身分為基底之密碼系統  (Hierarchical ID-based 

Cryptography， 以下簡稱為 HIDC)，該方法降低私鑰產生中心的負荷，亦降低金鑰託管

的風險[8]，而 Yan 等人認為 HIDC 適用於雲端運算環境，並改善其方法以因應聯合身分

管理議題[23]。近十年亦已有許多研究提出適用於車聯網、物聯網或雲端運算環境之

HIDC 聯合身分管理機制[7][17][19][20]，但尚未有針對醫療健康照護環境或 5G-IoT 環

境之 HIDC 聯合身分管理機制之相關研究。 

2.4 切比雪夫混沌映射 

混沌系統 (Chaotic System) 擁有對初始值敏感、偽亂數及遍歷性 (Ergodicity) 的特

性，而這些特性與密碼學的分散性  (Diffusion) 與混淆性  (Confusion) 有相似之處

[24][25]。混沌映射密碼系統已被多位學者應用與討論[10][11][13][14][21][24][25]。切比

雪夫混沌映射(Chebyshev Chaotic Maps)的數學定義如下[13][14][24][25]。 

定義 1：切比雪夫多項式 (Chebyshev Polynomial)。定義 n 為正整數，x 為區間[−1, 

1]裡的變量，切比雪夫多項式在自由度 (Degree) n 情形下，可表示為： 

Tn(x) = cos(ncos-1(x))                          (1) 
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定義 2：在n ≥ 2的情形下，切比雪夫多項式Tn(x)的遞迴關係可表示為方程式(2)。n = 

0 時，T0(x) = 1；n = 1 時，T1(x) = x。 

Tn(x) = 2xTn-1(x)-Tn-2(x)                         (2) 

定義 3：s 與 r 屬於整數，且 s 在區間-1 到 1 之間，切比雪夫多項式Tn(x)的半群性 

(Semi-Group Property) 可表示為： 

Tr(Ts(x)) = Trs(x) = Ts(Tr(x))                      (3) 

定義 4：學者 Zhang 證明 x 在區間(–∞, +∞)的情形下，仍可符合半群性[26]。本研究

使用學者 Zhang[26]提出的切比雪夫多項式，其定義如方程式(4)，其中n ≥ 2、x∈(–∞, +∞)

且 N 為大質數。 

Tn(x) = (2xTn-1(x)-Tn-2(x)) mod N                      (4) 

其半群性可表示為： 

Tr(Ts(x)) mod N = Trs(x) mod N = Ts(Tr(x)) mod N             (5) 

定義 5：基於混沌映射之離散對數問題 (Chaotic Maps-Based Discrete Logarithm 

Problem，以下簡稱為 CMDLP)。即使知道 x 與 y，計算上很難從Tn(x) mod N = y得到 n。 

定義 6：基於混沌映射之 Diffie-Hellman 問題 (Chaotic Maps-Based Diffie-Hellman 

Problem，以下簡稱為 CMDHP)。即使知道 x、Tr(x) mod N 與Ts(x) mod N y，計算上很難

得到Trs(x) mod N。 

參、方法 

本研究提出適用於 5G 智慧救護車之植基於切比雪夫混沌映射聯合匿名身分管理協

定，包含使用者 Ui與伺服器 Sj，並有五個階段：初始化階段、路側單元註冊階段、車上

單元註冊階段、雙向驗證與金鑰協議階段及匿名分配階段。表一為本研究提出之方法所

使用之符號表。 

3.1 初始化階段 

醫院伺服器於初始化階段決定系統公開參數與私密參數，詳細步驟如下所述。 

步驟一：醫療憑證中心核發憑證CertHCA→HS給醫院伺服器HS。 

步驟二：醫院伺服器HS產生秘密參數hs0∈ Zp
*、大質數p及隨機亂數x ∈ (–∞, +∞)並計

算，其方程式為： 

B0 = Ths0
(x) mod p                          (6) 

步驟三：醫院伺服器HS決定對稱式加密演算法Ek(.)、對稱式解密演算法Dk(.)、抗碰

撞單向雜湊函數(H0(.), H1(.), H2(.))及抗碰撞單向混沌雜湊函數hk(.)。 
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步驟四：醫院伺服器 HS 產生公開參數{B0, p, x, H0(.), H1(.), H2(.), hk(.), Ek(.), Dk(.)}

與私密參數hs0。 

表一：符號表 

符號 定義 

RIDi 路側單元RSUi的識別符(Identity)。 

OIDij 車上單元OBUij的識別符。 

aOIDij 車上單元OBUij的匿名識別符。 

k 加解密金鑰 

skRSUi↔OBUij
 路側單元與車上單元的交談金鑰。 

H0(.), H1(.), H2(.) 抗碰撞單向雜湊函數。 

Ek(.)/Dk(.) 對稱式加/解密演算法。 

p 大質數。 

x, 𝑒i, di 隨機整數。 

hk(.) 抗碰撞單向混沌雜湊函數。 

⨁ 互斥或運算。 

MACA A的訊息驗證碼。 

CertA→S A 發給 S的憑證。 

3.2 路側單元註冊階段 

路側單元RSUi於此階段向醫院伺服器 HS 註冊為合法身分，詳細步驟如下所述。 

步驟一：路側單元RSUi選擇識別符RIDi，並傳送給醫院伺服器HS。 

步驟二：醫院伺服器HS計算Ai與Bi如下列方程式： 

Ai = H0(RIDi)                          (7) 

Bi = Ths0
(Ai) mod p                          (8) 

步驟三：醫院伺服器HS用憑證CertHCA→HS 產生憑證CertHS→RSUi
，並將 ( Bi , 

CertHS→RSUi
)傳送給路側單元RSUi。 

步驟四：路側單元RSUi隨機產生rsi∈Zq
*並利用以下方程式計算Ci後，儲存憑證

CertHS→RSUi
與Ci。 

Ci = Trsi
(x) mod p                          (9) 

圖一為路側單元註冊階段之流程圖。 
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路側單元RSUi 醫院伺服器 HS 

1.選擇RIDi 

 

 

 

 

 

 

7.隨機選擇亂數rsi∈Zq
* 

8.Ci = Trsi
(x) mod p 

9.儲存憑證CertHS→RSUi
與Ci 

 

 

3.Ai = H0(RIDi) 

4.Bi = Ths0
(Ai) mod p 

5.用憑證CertHCA→HS產生憑證CertHS→RSUi
 

 

 

3.3 車上單元註冊階段 

車上單元OBUij於此階段向路側單元RSUi註冊為合法身分，詳細步驟如下所述。 

步驟一：車上單元OBUij選擇識別符OIDij，隨機選擇亂數隨機選擇亂數osij∈Zq
*後，

計算Dij並傳送(OIDij, Dij)給路側單元RSUi。 

Dij = Tosij
(x) mod p                          (10) 

步驟二：路側單元RSUi計算Eij與Fij如下列方程式： 

Eij = H1(Dij, RIDi)                          (11) 

Fij = BiTrsi
(Dij) mod p                          (12) 

步驟三：路側單元RSUi用憑證CertHS→RSUi
產生憑證CertRSUi→OBUij

，並將 ( Fij , 

CertRSUi→OBUij
)傳送給車上單元OBUij。 

步驟四：車上單元OBUij儲存憑證CertRSUi→OBUij
與Fij。 

圖二為車上單元註冊階段之流程圖。 

 

車上單元OBUij 路側單元RSUi 

1.選擇OIDij 

2.隨機選擇亂數osij∈Zq
* 

3.Dij = Tosij
(x) mod p 

 

 

 

 

 

9.儲存(Fij, CertRSUi→OBUij
) 

 

 

 

 

5.Eij = H1(Dij, RIDi) 

6.Fij = BiTrsi
(Dij) mod p 

7.用憑證CertHS→RSUi
產生憑證CertRSUi→OBUij

 

 

 

 

2.RIDi 

6.(Bi, CertHS→RSUi
) 

圖一：路側單元註冊階段 

4.(OIDij, Dij) 

8.(Fij, CertRSUi→OBUij
) 

圖二：車上單元註冊階段 
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3.4 雙向驗證與金鑰協議階段 

車上單元OBUij與路側單元RSUi於此階段進行雙向驗證並建立交談金鑰，詳細步驟

如下所述。 

步驟一：車上單元OBUij隨機選擇亂數隨機選擇亂數aij∈Zq
*後，計算μ

ij
與Ci並傳送(Ci, 

OIDij)給路側單元RSUi。 

μ
ij
 = Tosij

(aij) mod p                          (13) 

Ci = (Tei
(μ

ij
||aij||CertRSUi→OBUij

) mod p)Pi                 (14) 

步驟二：路側單元RSUi利用Pi將Ci解密如下列方程式並驗證憑證CertRSUi→OBUij
： 

(μ
ij
||aij||CertRSUi→OBUij

) = (Tdi
(Ci) mod p)/Pi                  (15) 

步驟三：當憑證CertRSUi→OBUij
驗證成功，路側單元RSUi利用aij計算𝜔i與交談金鑰

skRSUi↔OBUij
如方程式： 

𝜔i = Trsi
(aij) mod p                       (16) 

skRSUi↔OBUij
 = H2(Trsi

(μ
ij
) mod p)                  (17) 

步驟四：路側單元RSUi計算(Ai , Eij , K)後，利用前述結果計算MACRSUi
並傳送

(MACRSUi
, 𝜔i)給車上單元OBUij。 

Ai = H0(RIDi)                        (18) 

Eij = H1(Dij, RIDi)                      (19) 

K = (Ai||Q0
)⨁(Eij||Bi)⨁(skRSUi↔OBUij

||𝜔i)               (20) 

MACRSUi
 = hK(Ai, Eij, μij

)                  (21) 

步驟五：車上單元OBUij利用𝜔i計算sk'RSUi↔OBUij
後，再計算K’，之後驗證MACRSUi

的

正確性，若正確則進行下一步，否則終止此階段。 

sk'RSUi↔OBUij
 = H2(Tosij

(𝜔i) mod p)               (22) 

K’= (Ai||Q0
)⨁(Eij||Bi)⨁(sk'RSUi↔OBUij

||𝜔i)              (23) 

hK(Ai, Eij, μij
) ?= MACRSUi

                   (24) 

步驟六：車上單元OBUij計算MACOBUij
後傳給路側單元RSUi。 

MACOBUij
 = hsk'RSUi↔OBUij

(Eij, Ai, 𝜔i)                  (25) 

步驟七：路側單元RSUi驗證MACOBUij
的正確性，若正確則確定skRSUi↔OBUij

為本次的

交談金鑰，否則終止此階段。 

hskRSUi↔OBUij
(Eij, Ai, 𝜔i) ?= MACOBUij

                  (26) 

圖三為雙向驗證與金鑰協議階段之流程圖。 
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車上單元OBUij 路側單元RSUi 

1.隨機選擇亂數aij 

2.μ
ij
 = Tosij

(aij) mod p 

3.Ci = (Tei
(μ

ij
||aij||CertRSUi→OBUij

) mod p)Pi 

 

 

 

 

 

 

 

 

 

 

 

 

14.sk'RSUi↔OBUij
 = H2(Tosij

(𝜔i) mod p) 

15.K’= (Ai||Q0
)⨁(Eij||Bi)⨁(sk'RSUi↔OBUij

||𝜔i) 

16.hK(Ai, Eij, μij
) ?= MACRSUi

 

17.MACOBUij
 = hsk'RSUi↔OBUij

(Eij, Ai, 𝜔i) 

 

 

 

 

 

 

 

5.(μ
ij
||aij||CertRSUi→OBUij

) = (Tdi
(Ci) mod p)/Pi 

6.驗證憑證CertRSUi→OBUij
 

7.𝜔i = Trsi
(aij) mod p 

8.skRSUi↔OBUij
 = H2(Trsi

(μ
ij
) mod p) 

9.Ai = H0(RIDi) 

10.Eij = H1(Dij, RIDi) 

11.K = (Ai||Q0
)⨁(Eij||Bi)⨁(skRSUi↔OBUij

||𝜔i) 

12.MACRSUi
 = hK(Ai, Eij, μij

) 

 

 

 

 

 

 

 

19. hskRSUi↔OBUij
(Eij, Ai, 𝜔i) ?= MACOBUij

 

 

3.5 匿名分配階段 

路側單元RSUi於此階段分配匿名給車上單元OBUij，詳細步驟如下所述。 

步驟一：路側單元RSUi隨機選擇亂數ti並計算aOIDij後傳給車上單元OBUij。 

aOIDij = EskRSUi↔OBUij
(OIDij||ti)                          (27) 

步驟二：車上單元OBUij計算PaOIDij
與Q

aOIDij
後，回傳Q

aOIDij
給路側單元RSUi。 

PaOIDij
 = H0(RIDi||aOIDij)                          (28) 

Q
aOIDij

 = EskRSUi↔OBUij
(RIDi||PaCIDij

)                          (29) 

步驟三：路側單元RSUi用交談金鑰skRSUi↔OBUij
將Q

aOIDij
解密後驗證PaOIDij

的正確性，

驗證成功方進行下一步，否則終止此階段。 

(RIDi||PaCIDij
) = DskRSUi↔OBUij

(Q
aOIDij

)                          (30) 

4.(Ci, OIDij) 

13.(MACRSUi
, 𝜔i) 

18.MACOBUij
 

圖三：雙向驗證與金鑰協議階段 
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H0(RIDi||aOIDij) ?= PaOIDij
                          (31) 

步驟四：路側單元RSUi計算(aFij, C)後，再計算MAC’RSUi
後傳給車上單元OBUij。 

aFij = BiTrsi
(Ai) mod p                          (32) 

C =  EskRSUi↔OBUij
(aFij)                          (33) 

MAC’RSUi
 = EskRSUi↔OBUij

(C, Ai)                          (34) 

步驟五：車上單元OBUij用交談金鑰skRSUi↔OBUij
將MAC'RSUi

解密後驗證A'i的正確性，

驗證成功方進行下一步，否則終止此階段。 

(C, A’i) = DskskRSUi↔OBUij

(MAC'RSUi
)                          (35) 

H0(RIDi) ?= A'i                          (36) 

步驟六：車上單元OBUij用交談金鑰skRSUi↔OBUij
將C解密後取得配發的aFij。 

(aFij = DskRSUi↔OBUij
(C)                          (37) 

圖四為匿名分配階段之流程圖。 

 

車上單元OBUij 路側單元RSUi 

 

 

 

 

4.PaOIDij
 = H0(RIDi||aOIDij) 

5.Q
aOIDij

 = EskRSUi↔OBUij
(RIDi||PaCIDij

) 

 

 

 

 

 

 

 

 

 

 

13.(C, A’i) = 

DskskRSUi↔OBUij

(MAC'RSUi
) 

14.H0(RIDi) ?= A'i 

15.aFij = DskRSUi↔OBUij
(C) 

1. 隨機選擇亂數ti 

2.aOIDij = EskRSUi↔OBUij
(OIDij||ti) 

 

 

 

 

 

 

7.(RIDi||PaCIDij
) = DskRSUi↔OBUij

(Q
aOIDij

) 

8.H0(RIDi||aOIDij) ?= PaOIDij
 

9.aFij = BiTrsi
(Ai) mod p 

10.C =  EskRSUi↔OBUij
(aFij) 

11.MAC’RSUi
 = EskRSUi↔OBUij

(C, Ai) 

 

 

 

 

3.aOIDij 

6.(Q
aOIDij

) 

12.(MAC'RSUi
) 

圖四：匿名分配階段 
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肆、安全性分析 

4.1 秘密金鑰安全性 

醫院伺服器的秘密金鑰為 B0 = Ths0
(x) mod p，路側單元的秘密金鑰為 Bi = 

Ths0
(Ai) mod p。倘若攻擊者欲非法取得B0或Bi，攻擊者將面臨 CMDLP。 

4.2 交談金鑰確認及其安全性 

此方法利用訊息驗證碼MACRSUi
與MACOBUij

，提供交談金鑰確認功能以確保對稱式

加密金鑰的正確性。倘若攻擊者想非法獲得交談金鑰skRSUi↔OBUij
，攻擊者會面臨 CMDHP；

此外，因其包含隨機亂數aij，故每次通訊使用的交談金鑰皆不同。 

4.3 匿名功能 

車上單元OBUij會在完成雙向驗證與金鑰協議階段後，獲得假名aOIDij及其關聯私鑰

aFij。因假名aOIDij內包含時間戳記ti，故每次車上單元OBUij會獲得不同的假名，使其無

法與真實身分產生明顯關聯，確保通訊身分隱私。 

4.4 無須註冊中心 

學者 Ying與 Nayak[22]及學者 Haq等人[9]皆提出需要註冊中心的 5G網路架構相關

協定，通訊雙方須先向註冊中心申請為合法身分，後續雙方通訊亦須透過註冊中心。然

而，註冊中心會面臨特權攻擊(Privilege Attack)或惡意內部攻擊 (Malicious Insider Attack) 

的風險。此研究使用階層式網路架構，而此架構適用於現行 5G 網路架構。 

伍、使用情境 

當 5G 智慧救護車運送病患，救護車上的緊急醫療團隊可以與目的醫院進行視訊通

話，而通話期間的訊息都使用交談金鑰加密；緊急醫療團隊亦可傳送到院前診療紀錄給

目的醫院。如此可以達到病患隱私保護以及提升整體緊急醫療服務品質。圖五為其系統

架構示意圖。 
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陸、結論 

本研究提出適用於 5G 智慧救護車之植基於切比雪夫混沌映射聯合匿名身分管理協

定，此協定利用階層式網路架構進行有效的匿名身分管理，並利用匿名及交談金鑰建立，

達到醫療隱私保護，減少病患資料外洩風險。 
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