
 Regular Paper 
Communications_of_the_CCISA 

Vol._28__No._2__May_2022 

 
 

25 

量子密碼學簡覽 
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摘要 

隨著各國極力發展量子電腦，傳統密碼學將會遭遇量子演算法的威脅，使得各國皆

思索並建立下一世代的密碼學，以抵禦量子電腦未來的崛起。本文提供一簡覽，讓讀者

可以了解到量子密碼學帶來的革新與應用，並且藉由本文可以了解到一些經典的量子密

碼協定，將來可由這些基礎知識進一步自我學習跟探索深奧且有趣的量子密碼學領域。 

關鍵詞：量子密碼學、量子金鑰配置、量子安全直接傳輸、量子秘密分享、量子模糊

傳輸  

 

 

  

                                                 
* 通訊作者 (Corresponding author.) 



 Regular Paper 
Communications_of_the_CCISA 

Vol._28__No._2__May_2022 

 
 

26 

Quantum Cryptography: A Brief Overview 
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Abstract 

As countries strive to develop quantum computers, classical cryptography will be 

threatened by quantum algorithms. Countries are thinking of and building the next generation 

of cryptography to resist the threats from the quantum computer. This article provides a brief 

overview of the innovations and applications of quantum cryptography. In addition, the readers 

can learn some important quantum cryptography protocols, which can be used for further self-

study as well as exploring this profound and interesting quantum cryptography in the future. 

Keywords: Quantum Cryptography, Quantum Key Distribution, Quantum Secure Direct 

Communication, Quantum Oblivious Transfer  
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壹、前言 

密碼學發展至今已與我們的日常生活密不可分，不僅在商業、金融這些重要的領域

之上，甚至是平常簡單的通訊軟體上，都需要倚賴密碼學的保護。密碼學在發展之初，

密碼學家專注於如何解決加解密問題、金鑰配置問題、資料完整性問題而發展出許多密

碼學的基石演算法，如公開金鑰加解密演算法 (Rivest Shamir Adleman, RSA) [56]、金鑰

交換演算法  (Diffie-Hellman key exchange, D-H key exchange) [23]、進階加密標準 

(Advanced Encryption Standard, AES) [53]、安全雜湊演算法 (Secure Hash Algorithm, SHA) 

[18]等，密碼學家接著藉由這些基石來發展各種重要的安全通訊協定，如簡單郵件傳輸

協定 (Simple Mail Transfer Protocol, SMTP)、安全外殼協定 (Secure Shell, SSH)、安全電

子交易協定 (Secure Electronic Transaction, SET)、安全通訊端層/傳輸層安全性協定 

(Secure Socket Layer/Transport Layer Security, SSL/TLS) 等重要的基礎安全協定，這些安

全協定的廣泛應用，才能保障我們生活中資料的安全傳輸。 

HTTPS 是一個最廣泛使用的安全協定，所有人在瀏覽網站的時候，皆會使用 HTTPS

協定作為資料安全傳輸的加解密機制，HTTPS的安全核心為TLS協定，TLS包含了RSA、

D-H、AES 以及 SHA，這其中還需配合公開金鑰基礎建設中的憑證頒發機構 (Certificate 

Authority, CA) 來確保身分認證機制，以公正第三方來協助通訊雙方驗證彼此身分，避

免中間人攻擊 (man-in-the middle attacks)，在雙方身分可以透過公開金鑰演算法及憑證

頒發機構確認後，因為加解密速度的關係，每次一區間的傳輸會使用 D-H金鑰交換協議

來重新製造對稱金鑰，並採用 AES 來加解密傳輸的資訊，以達成前向保密 (Forward 

Secrecy, FS) 的目的，最後以 SHA雜湊演算法來確保每次資料傳輸的完整性。由以上範

例可以了解到這些基石扮演著舉足輕重的地位，一旦其中一個基石出現問題將會波及到

所有有使用到這些演算法的上層安全協定。 

1994及 1996年這兩年間，量子計算領域有重大突破，Shor[62]及 Grover[32]先後發

表了兩個重要的量子演算法，這兩個演算法足以撼動傳統密碼學的基石，Shor的演算法

[62]可以破解 RSA 加密演算法，以及所有跟其有共同基礎的公開金鑰演算法，這意味著

TLS、SSH、SET 和 SMTP 這些常見的安全協定未來可能面臨量子電腦的重大威脅。最

早在 2001 年時，科學家們在實驗室中成功分解 3*5 的質因數分解[70]，而 13 年過後，

在 2014年時[20]科學家只能分解到 56153這個半質數，目前慶幸的是量子電腦還沒有能

力可以破解目前主流 2048 長度的 RSA演算法，但也確實讓科學家們開始規劃未來的密

碼學。而 Grover 受到 Shor 演算法[62]的啟發，發明了 Grover 演算法[32]，這個演算法

可以在有N個物件但沒有排序的資料庫以O(√N)的複雜度搜尋到資料，比傳統方法O(N)

還要快，在這之後 Grassl 等人[31]也找到 Grover搜尋演算法[32]與 AES 之間的關聯性，

提出加速解開 AES 的方法，但總歸來說量子演算法對於 AES 只是加速找到金鑰，還沒

有到 RSA 這種大量降低時間複雜度的程度，所以人類真正面臨的是量子電腦在公開金

鑰演算法上的威脅。 
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目前有許多量子電腦相關的發展，並且皆取得重要的突破，即便不是真正的量子電

腦也展示了強大的運算能力，像是 D-Wave 2X[21]，這個量子電腦計畫是由 D-Wave、

Google 以及 NASA 在 2015 年開始進行的，他們採用量子退火法 (Quantum Annealing, 

QA) [1][38]當作量子運算的平台 (量子退火法是透過量子物理所架構的量子模型來模擬

量子穿隧效用的一種演算法)，並利用低溫環境以及特殊的量子核心架構來讓粒子獲得

量子效應，如此可以更真實的模擬量子退火法上面的量子模型，透過特殊模型的轉換[26]

可以應用至 NP-complete 問題之上，使期能夠更有效率的找到給定問題的最佳解，透過

此種方式，在單顆 CPU 上面比較[21]，量子模擬退火的效率可以勝過模擬退火法 

(Simulated Annealing, SA) [39] 1000 萬到 10億倍。目前 D-Wave也提供 1000到 2000位

元的量子電腦可供使用，用戶可以透過 C/C++、Python 和 Matlab 來對其進行連線，並

傳遞問題及獲得結果。除此之外，IBM 也在 2016 年[37]釋出了 Quantum Experience，這

個平台可以讓使用者透過 QASM-language 來撰寫量子程式，並且透過 IBM 的量子電腦

來執行，一開始 IBM 釋出 5 量子位元的量子電腦，科學家已經在上面進行過無數的實

驗，並發表多個實驗成果，證明其量子電腦的可行性，目前 IBM 釋出 65 位元的量子電

腦可供使用，而在 2022 年之後更有計畫陸續開放 127位元的量子電腦供科學家們使用，

甚至是用於商業用途。目前大型企業及國家都想發展屬於自己的量子電腦技術，想要在

下個世代依然保持領先，微軟也不例外，微軟希望能夠打造量子運算的雲端平台，讓使

用者可以透過 Python 或其他程式語言，就可以讓量子電腦為其服務。我相信在不久的未

來，量子電腦可能真正的可以威脅到傳統密碼的基石，這讓我們不得不思索因應之策。 

量子電腦能夠如此強大的秘訣，在於其可以進行平行運算，由於量子位元有疊加的

特性，N個量子位元就可以一次表示 2^N的解，因此量子電腦每對這些量子位元進行一

次計算，等於同時評估 2^N種可能性，這讓一些基於數學難題而保證其安全性的安全協

定面臨空前的威脅。但量子電腦也非萬能，因為其演算法的侷限性，即便能夠平行化計

算，但若無法控制其振幅來調整看到目標的機率，則沒有辦法能夠正確讀出最後計算的

結果。不過不可否認的是，量子電腦在特定問題上能夠讓計算複雜度呈指數的下降，並

且也可以有效的加速其他重要問題的效能。 

密碼學家也開始重視量子電腦對傳統密碼學帶來的威脅，並且發展出另一分支稱作

後量子密碼學 (Post-Quantum Cryptography, PQC)，這個分支是希望能夠用其他傳統已知

的加解密演算法來抵禦量子電腦的攻擊，雖然後量子密碼學所採用的基石也都是基於數

學難題之上，但這些數學難題已被證明即便有量子電腦也無法順利破解。目前許多國家

已經開始成立後量子密碼的研究計畫與機構，像是歐盟的 SAFEcrypto 計畫、日本的

CryptoMathCREST 計畫。不僅如此，美國國家標準暨技術研究院也開始公開徵稿關於後

量子密碼的相關演算法，目前被看好的有幾種方法分別為編碼密碼學 (code-based) [50]、

網格密碼學 (lattice-based) [35]、雜湊密碼學 (hash-based) [51]等。其中在公開金鑰演算

法的領域最被受關注，有四個演算法進到最後一輪的篩選中，分別為 McEliece、

CRYSTALS-KYBER、NTRU 和 SABER，其中 McEliece 屬於編碼密碼學，其他三者屬
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於網格密碼學。 

另一方面密碼學家也嘗試用量子的特性來發展量子密碼學，將其密碼學的安全性建

立在物理定律之上，而非傳統的數學難題之上。藉由這一想法，密碼學家們成功用量子

特性克服了千古難題的金鑰配置問題，金鑰配置問題是如何在兩個使用者之間秘密的配

置相同金鑰的問題，這是長久以來困擾著密碼學家的問題，我們稱其為量子金鑰配置 

(Quantum Key Distribution, QKD) [7]，量子金鑰配置提供了我們一個配置無限長度金鑰

的方法，稱其為一次性密碼 (One-Time Pad, OTP)，透過一次性密碼可以達到絕對安全的

加密目標[42][63]，這是以往難以達成的目標，並且量子金鑰配置可以保證通道一但有竊

聽者，可以被參與者發現，及時停止傳輸避免資料外洩。至此之後更多密碼學家投入量

子密碼學領域，以量子特性來建立過往傳統密碼學的應用，以及以往難以達到的密碼學

目標，甚至是全新的應用，如量子金鑰配置、量子直接通訊  (Quantum Secure Direct 

Communication, QSDC)、量子秘密分享 (Quantum Secret Sharing, QSS)、量子模糊傳輸 

(Quantum Oblivious Transfer, QOT) 等。 

1.1 量子金鑰配置 

Bennett 和 Brassard 在 1984 年提出了第一個量子金鑰配置協定，簡稱為 BB84[7]，

他使用了兩個正交基底以及四個不同的量子態來配置金鑰，因為量子態有不可複製性 

(non-cloning) [72]以及不確定性原理 (Uncertainty Principle)，讓量子位元的狀態無法被確

切得知，使得監聽者在無法事先得知量子態的情況下，貿然進行測量想竊取量子態都會

導致量子態的改變，進而達成偵測監聽者的目的，並且該協定也被證明可以達到絕對安

全之目的[42][63]。Bennett 更進一步在 1992 年提出非正交基底的金鑰配置方法，稱為

B92[5]，之後其他研究者也嘗試採用量子糾纏態來配置金鑰[25][16]。Zhang 等人[76]在

2001 年也成功發展出了直接利用量子通道來當作量子金鑰加解密不僅是傳統訊息，更

可以加解密傳送量子訊息的協定。Zhou 等人[79]在 2004 年提出第一個量子金鑰協議的

協定 (Quantum Key Agreement, QKA)，金鑰協議跟金鑰配置稍微有些不同，協議意味著

大家一起創造金鑰，而非單一參與者可以決定金鑰，此概念與 D-H 金鑰交換[23]一樣，

但最後結果與量子金鑰配置一樣，故筆者認為可以視為是量子金鑰配置領域的一個分支。

之後Matsumoto[49]在 2007年提出了第一個多方的量子金鑰配置協定，此後 BB84 和其

他的量子金鑰配置協定被廣泛的應用到各個量子的協定與設計之上，如監聽偵測。 

此外，在 2016年量子通訊的距離達到了 404 公里[74]。而義大利的研究團隊[69][22]

近來更成功的與 LAGEOS-2衛星交換了單光子，這個距離超過了 7000 公里。中國也在

2016年 8月 16日成功建立了墨子號量子衛星[73]，該衛星可以製造量子糾纏態的通訊，

該通訊距離可達 1120公里[75]，其進行的量子糾纏態的實驗打破了 144公里的紀錄[45]，

下一步中國希望可以達成洲際的量子金鑰配置目標，這些實驗的成功可以進一步讓量子

密碼的普及越來越可行。量子金鑰配置領域是量子密碼學最先發展的領域，故該領域有
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許多相關的總覽型論文，讀者若有興趣，可以查閱 Scarani 等人[58]以及 Lo[44]的總覽型

論文，本文鎖定在與各位介紹量子密碼主要的分支與經典的協定。 

1.2 量子安全直接通訊 

量子安全直接通訊允許參與者透過量子資源直接傳輸訊息到其他參與者手上，傳輸

中藉由量子資源來達成加密之目的，不過這種方式也被一些密碼學家爭論並非為密碼學，

這些持否定意見的學者認為量子安全直接傳輸並沒有加解密的過程，所以並不算是密碼

學的一種，但這種意見還有待討論，不可否認的是量子安全直接傳輸確實是擁有量子資

源才能夠達成的應用，他透過量子資源來提供訊息的保護，亦或可以看作是訊息的加解

密。第一個量子安全直接傳輸是由 Beige 等人[3]在 2002 年三月提出，之後 Boström 和

Felbinger[12]在同年四月提出另一個使用量子糾纏態的量子安全直接傳輸協定，其他研

究人員以其傳輸方式命名為乒乓協定。自此之後開啟了量子直接傳輸的相關研究，開拓

了不同的資料傳輸模式，像是可以同時雙方直接交換訊息的量子對話  (Quantum 

Dialogue)[54]，又稱雙向量子安全直接傳輸  (Bidirectional Quantum Secure Direct 

Communication, BQSDC)；受控的量子安全直接傳輸 (Controlled Quantum Secure Direct 

Communication, CQSDC)[29]，這種傳輸方式會有一個額外的第三方，須由該第三方同意

訊息之傳遞；受控的雙向量子安全直接傳輸 (Controlled Bidirectional Quantum Secure 

Direct Communication, CBQSDC)[46]，此種協定結合了受控與雙向傳輸的需求；此外還

有另一個新的領域稱為 Authencryption[36] (這個字結合了 authentication 與 encryption)，

該領域結合了量子金鑰配置與量子安全直接傳輸兩個特點，同時達成資料傳輸以及身分

認證的目的。 

1.3 量子秘密分享 

量子秘密分享的目的為將訊息廣播給除了分享者以外的所有參與者，但是除了分享

者的所有參與者必須要共同合作才能夠解開該秘密訊息。Hillery 等人[34]首先提出量子

秘密分享的協定，他們以量子糾纏態來分享訊息給所有參與者，並且使其協定成為通用

型協定，即可以參與者的人數沒有限制。往後密碼學家們也將目光放在量子訊息的分享

上，在量子通訊協定上，訊息的種類分為兩種，一種是傳統或稱古典訊息，是由傳統位

元組成，另一種是量子訊息，由量子位元組成，量子訊息可以真正挾帶量子資訊，這種

量子態可以真正幫助量子電腦的計算，並且也可以藉由量子位元來傳遞傳統位元，因此

量子位元的協定會優於傳統位元的協定。 

目前量子秘密分享的分支相對少，只有一個分支為有門檻值的量子秘密分享，在這

個目標之下，除了分享者以外的參與者必須要聚集到一個門檻值以上才能夠還原訊息，

通常這個門檻值被相信是大於一半的參與者，因為若小於一半人數的參與者，意味著可
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以複製量子訊息，這被認為與不可複製性相違背。有門檻的量子秘密分享是一個非常困

難的領域，目前有不同的幾種做法，但主要都是借鏡傳統的數學方法來進行，如 Lagrange

內插法[68]、Markham 等人[47]以特殊的圖形狀態拓譜來達成的方法等，目前有門檻的

秘密分享領域還尚未有多種不同的做法，雖說與該領域的難度也有密切關係，但也是一

個可以繼續嘗試的領域。 

1.4 量子模糊傳輸 

量子模糊傳輸是一個極為特別的領域，這個傳輸協定的特性是接收者可能會有一定

的機率收不到訊息，這樣的奇特傳輸可能在讀者看來非常奇怪，但可以在上面架設許多

有用的應用，如安全計算、位元承諾、遠距丟銅板、同時交換秘密、同時合約簽署等，

這些協定主要的運作核心就是訊息發送端無法對接收端進行欺騙。在傳統或古典的模糊

傳輸領域上有一定的爭議性，許多密碼學家相信沒有百分之百安全的模糊傳輸協定，必

須要引入一個公正第三方來進行協助，因此密碼學家也寄托在量子領域上能夠有機會發

明不用第三方的量子模糊傳輸協定。但是因為量子模糊傳輸與量子位元承諾有一定的相

關性 (密碼學家們也尚在討論中)，而在量子位元承諾有不可行定理[48][43]，這啟發了

其他的密碼學家也開始懷疑量子模糊傳輸也不可行，並且也嘗試證明了量子模糊傳輸不

可行[41]，但幸運的是有其他的學者利用量子的特性證明了一些不等價性[33]，所以筆者

認為在量子領域上面還尚有討論的空間。 

貳、相關知識 

 在更深入探討量子密碼學的領域之前，讀者必須要先建立一些必要的基礎知識，透

過這些知識可以更好的了解之後各安全協定的核心概念與想法，如此讀者才能夠一起體

會量子世界這純粹思維的美好。我們在這個章節會介紹一些量子符號的基本表示、量子

疊加與糾纏的特性、一些量子密碼學基石的定理、以及最後量子相關領域中使用的邏輯

閘跟測量方式。 

2.1 Bra及 Ket符號表示 

量子機器使用量子位元 (Quantum Bit, qubit) 當作訊息的載子，任何粒子只要有量

子特性的粒子都可以當作量子位元，如光子、電子、原子等，因此不同的量子機器可以

依照自身的需求打造，皆有粒子可當其量子位元供其使用。我們使用 Bra和 Ket 的符號

來表示所有的量子狀態。 

• Bra符號：Bra符號以⟨∙ |為表示，這當中的∙表示基底的向量，例如⟨0|表示一個
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二維平面下面的某軸基底如⟨0| = (1 0)。 

• Ket 符號：Ket 的符號為| ∙⟩，沿用上面的例子|0⟩ = (
1
0
)，他是 Bra符號的共軛轉

置，在二維平面上另一軸為|1⟩ = (
0
1
)，這組基底為二維平面下的一組標準基

底，我們通常也使用此基底來表示量子態。 

量子位元不局限於位元形式，也可以有更高維的表示，例如三維的量子態稱為 qutrit

表示成|0⟩、|1⟩、|2⟩，更高維度我們稱之為 qudit，這表示了 d維的狀態。但如同傳統電

腦的運作，二進制可以表示所有進制，不同進制之間可以互相轉換，所以量子位元可以

適用於所有安全協定，除非有特殊情況才需要採用更高位元的形式表示，本文章內的知

識皆以量子位元來進行闡述。 

2.2 量子疊加 

在傳統電腦上，一個位元只能表示成不是 0 就是 1，而量子位元則可以是同使處於

0 和 1 的情況。若我們先採標準基底|0⟩和|1⟩ (一般稱作 Z 基底)來表示疊加的量子態

𝛼|0⟩ + 𝛽|1⟩，其中會有|𝛼|2當觀測該量子位元時其量子態會塌陷在|0⟩，而有另外|𝛽|2會

塌陷在|1⟩，這兩個機率的總和必為 1，也意味著|𝛼|2 + |𝛽|2 = 1。一旦當塌陷發生，原本

的量子態就會不復存在，截至目前為止沒有人知道這個塌陷的過程[52]，科學家嘗試以

不同的論點來闡述這個過程，但仍有許多爭議，愛因斯坦與波爾乃至整個量子力學的爭

論也很大原因是從該解釋而來。 

另一個常見使用的基底為 X 基底，其基底表示為| +⟩ = 1 √2⁄ (|0⟩ + |1⟩)和| −⟩ =

1 √2⁄ (|0⟩ − |1⟩)，此為二維平面上的另一組基底，所以 X基底與 Z基底之間可以互相表

示，也可以用不同基底來互相測量，但一旦測量引起狀態塌陷之後，量子的狀態就會被

永遠的改變，事實上可以在平面上找到無數組基底，並且這些基底都可以互相表示，也

都可以拿來當作量子態的狀態。舉例來說，如果量子位元的初始狀態為| +⟩，而使用 Z

基底來進行測量，則會有|1 √2⁄ |
2
= 50%的機會各塌陷成|0⟩和|1⟩，另一個有趣的現象為

初始狀態越接近某一基底內的某一個軸，則塌陷成該軸的機率越高，離另一軸越遠則塌

陷成另一軸的機率就越低。舉例來說，如圖一為例，其中有|0⟩和| +⟩兩個狀態的量子態，

而我們使用|𝑥⟩和|𝑦⟩當作基底測量，則|0⟩會有𝑐𝑜𝑠2(22.5°) = 0.85355的機率為|𝑦⟩，反之

有𝑐𝑜𝑠2(67.5°) = 0.14645 = 1 − 0.85355。 
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2.3 張量積 (Tensor Product) 

張量積⊗，或稱克羅內克積 (Kronecker Product)，可以幫助我們表示一個以上的量

子位元，張量積會將位元的維度拓展成𝑑𝑖𝑚 (|𝑏𝑎𝑠𝑖𝑠⟩)𝑛，此處的 basis 可以是任何基底，

而𝑛為量子位元的數量。例如： 

|0⟩ ⊗ |0⟩ = (
1 (
1
0
)

0 (
1
0
)
) = (

1
0
0
0

)，並且簡化成|00⟩，另一個例子假設需要合併兩個處於疊加

態的量子位元(𝛼|0⟩ + 𝛽|1⟩) ⊗ (𝛾|0⟩ + 𝛿|1⟩)，此處𝛼、𝛽、𝛾及𝛿為任意實數，並且|𝛼|2 +

|𝛽|2 = |𝛾|2 + |𝛿|2 = 1，最後的結果為𝛼𝛾|00⟩ + 𝛼𝛿|01⟩ + 𝛽𝛾|10⟩ + 𝛽𝛿|11⟩。 

2.4 量子糾纏 

愛因斯坦曾說過「鬼魅般的超距作用」來形容糾纏的現象，這個現象由愛因斯坦與

其他兩位科學家在 1935 年[24]提出，並且 Schrödinger[59][60]以此現象接續做了許多研

究。愛因斯坦他們提出的糾纏態為1 √2⁄ (|01⟩ + |10⟩)12，其中底標 1 和 2 是量子位元 1

和 2，稱為 EPR 糾纏對，當時被認為是 EPR 悖論。一旦測量了量子位元 1 且該狀態為

|0⟩，則我們可以馬上知道量子位元 2的狀態一定為|1⟩，而不需要去測量量子位元 2，這

樣的現象由愛因斯坦看起來像是量子位元 1和 2之間存在著鬼魅般的聯絡。愛因斯坦等

圖一：疊加及測量範例 
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人提出這樣的思想實驗舉證依照量子物理而產生此奇異現象是有問題的，在 1964 年

Bell[4]以局域性為主要假設創建了一不等式，稱為貝爾不等式，以此不等式可以驗證EPR

現象是否存在，之後 Clauser 等人[19]提出了 CHSH 不等式完善了 Bell 不等式，建立了

相關實驗的上限，並且在 1972年[27]以實驗證明了糾纏的現象真實存在。至此科學界已

接受了此一特殊的現象，目前常見的兩位元糾纏的狀態稱為貝爾態為 |Φ±⟩12 =

1 √2⁄ (|00⟩ ± |11⟩)12、|Ψ
±⟩12 = 1 √2⁄ (|01⟩ ± |10⟩)12，且常見的三位元糾纏態稱為 GHZ

態，其八種狀態如下： 

|Ψ000⟩123 = 1 √2⁄ (|000⟩ + |111⟩)123, |Ψ001⟩123 = 1 √2⁄ (|001⟩ + |110⟩)123, 

|Ψ010⟩123 = 1 √2⁄ (|010⟩ + |101⟩)123, |Ψ011⟩123 = 1 √2⁄ (|011⟩ + |100⟩)123, 

|Ψ100⟩123 = 1 √2⁄ (|000⟩ − |111⟩)123, |Ψ101⟩123 = 1 √2⁄ (|001⟩ − |110⟩)123, 

|Ψ110⟩123 = 1 √2⁄ (|010⟩ − |101⟩)123, |Ψ111⟩123 = 1 √2⁄ (|011⟩ − |100⟩)123 

糾纏態無法隨便將粒子集體表示就產生，必須是要經過一些特定運算才能夠讓粒子

糾纏在一起；反過來說，糾纏態無法將個別粒子拆解出來看待。其簡單的證明如： 

(𝛼|0⟩ + 𝛽|1⟩) ⊗ (𝛾|0⟩ + 𝛿|1⟩) 

= 𝛼𝛾|00⟩ + 𝛼𝛿|01⟩ + 𝛽𝛾|10⟩ + 𝛽𝛿|11⟩ 

≠ 𝛼𝛾|00⟩ + 𝛽𝛿|11⟩， 

因為𝛼𝛿和𝛽𝛾無法為 0，所以也意味著無法將糾纏的粒子單獨拆成單一粒子。 

 讀者可能會納悶，依照糾纏態的特性來看是不是資訊傳輸的速度已超過光速？但我

們可以更仔細的看糾纏態1 √2⁄ (|01⟩ + |10⟩)12，假設我們測量量子位元 1，代表我們有

50%的機會獲得|0⟩以及|1⟩，這意味著我們沒有辦法控制量子位元 2的狀態，這也代表我

們沒有辦法透過糾纏態來瞬間傳遞訊息，實務上必須要以傳統的傳輸方式來當作輔助，

才有辦法傳遞訊息，因此使用糾纏態的資訊傳遞速度也沒有超過光速。 

2.5 量子不可複製性[72] 

若對一量子位元的狀態一無所知，即|𝜙⟩ = 𝛼|0⟩ + 𝛽|1⟩，則我們無法完美的複製他，

若我們希望藉由測量來知道該量子態為何，但因為我們對一開始的𝛼和𝛽未知，所以所有

的測量都會毀壞最原始的量子態。簡單的證明如下，假設我們有一個運算𝑈𝑐𝑙𝑜𝑛𝑖𝑛𝑔可以複

製量子位元，則該運算會有以下效果： 

𝑈𝑐𝑙𝑜𝑛𝑖𝑛𝑔(|𝜙⟩|0⟩) = |𝜙⟩ ⊗ |𝜙⟩ = 𝛼𝛼|00⟩ + 𝛼𝛽|01⟩ + 𝛼𝛽|10⟩ + 𝛽𝛽|11⟩。 

但因為其運算為線性運算，故該式子可以重寫成： 

𝑈𝑐𝑙𝑜𝑛𝑖𝑛𝑔(|𝜙⟩|0⟩) = 𝑈𝑐𝑙𝑜𝑛𝑖𝑛𝑔(𝛼|00⟩ + 𝛽|10⟩) 

= 𝑈𝑐𝑙𝑜𝑛𝑖𝑛𝑔(𝛼|00⟩) + 𝑈𝑐𝑙𝑜𝑛𝑖𝑛𝑔(𝛽|10⟩) = 𝛼|00⟩ + 𝛽|11⟩。 

比較兩個式子我們可得𝛼𝛼|00⟩ + 𝛼𝛽|01⟩ + 𝛼𝛽|10⟩ + 𝛽𝛽|11⟩ ≠  𝛼|00⟩ + 𝛽|11⟩，因此我們
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無法找到𝑈𝑐𝑙𝑜𝑛𝑖𝑛𝑔。雖然不存在完美的複製運算，但 Bužek 和 Hillery[15]找到了一個運算

可以提供5 6⁄ 相近的複製辦法，在這之後還有其他科學家也投入相關研究[30][14][71]。 

2.6 量子邏輯閘 

量子邏輯閘是量子計算的核心組成要件，就跟傳統電腦的 AND、OR、NOT、NAND

邏輯閘一樣，並且在實際應用的時候還要考慮量子電路合成問題。而所有的量子邏輯閘

皆為么正運算 (unitary operation)，么正運算為 one-to-one且 onto (bijective)，這也意味著

量子運算皆為可逆運算即𝑈𝑈∗ = 𝐼，從真值表來看，代表輸入到輸出可以互相推導並且

一一對應，且輸入數量與輸出數量必定一致，這樣的特性與傳統邏輯閘有非常大的差異。

接下來這章會用兩個子小節來闡述常見的單一量子位元邏輯閘與多重量子位元邏輯閘。 

2.6.1 單一量子位元邏輯閘 

單一量子位元邏輯閘是作用在單一量子位元上面的邏輯閘，常見的單一量子位元邏

輯閘有五個，分別是 I, X, Y, Z 和 H (Hadamard) 如下： 

𝐼|0⟩ ↦ |0⟩, 𝐼|1⟩ ↦ |1⟩, 𝑋|0⟩ ↦ |1⟩, 𝑋|1⟩ ↦ |0⟩, 

𝑌|0⟩ ↦ 𝑖|1⟩, 𝑌|1⟩ ↦ −𝑖|0⟩, 𝑍|0⟩ ↦ |0⟩, 𝑍|1⟩ ↦ −|1⟩, 

𝐻|0⟩ ↦ 1 √2⁄ (|0⟩ + |1⟩), 𝐻|1⟩ ↦ 1 √2⁄ (|0⟩ − |1⟩)。 

I, X, Y, Z 稱作 Pauli 矩陣，Pauli 矩陣和 Hadamard 矩陣表示如下： 

𝐼 = (
1 0
0 1

),  𝑋 = (
0 1
1 0

), 𝑌 = (
0 −𝑖
𝑖 0

), 𝑍 = (
1 0
0 −1

), 𝐻 =
1

√2
(
1 1
1 −1

)。 

一般來說，我們在描述量子位元行為時是採用布洛赫球面 (Bloch Sphere) 模型來進

行闡述，該模型很好的描繪了單一量子位元的所有行為，所有的量子態都是在該球面上

的任意一點，因此么正運算會讓量子態可以順利的轉換成球面上任何一點。而所有運算

皆可以被兩個變因所決定，如圖二所示，由於是球模型的關係只要控制𝜃與𝜙兩個的角度

即可任意改變量子態，概念與極座標一樣，這樣讓三維的三個座標變因降成兩個。不同

的 I、X、Y、Z 運算被視為以該球模型的不同軸進行旋轉，不同軸如圖二�̂�、�̂�和�̂�軸所

示。如 I運算是沿著�̂�軸選轉0π，X、Y 和 Z 運算是分別沿著�̂�、�̂�和�̂�軸旋轉π，而 H運

算則是沿著�̂�軸轉π 2⁄ 。至此我們可以針對不同軸定義出不同的旋轉矩陣如下： 

𝑅𝑋(𝜃) = (
𝑐𝑜𝑠

𝜃

2
−𝑖 𝑠𝑖𝑛

𝜃

2

𝑖 𝑠𝑖𝑛
𝜃

2
𝑐𝑜𝑠

𝜃

2

), 𝑅𝑌(𝜃) = (
𝑐𝑜𝑠

𝜃

2
−𝑠𝑖𝑛

𝜃

2

𝑠𝑖𝑛
𝜃

2
𝑐𝑜𝑠

𝜃

2

), 𝑅𝑍(𝜃) = (
𝑒−𝑖

𝜃

2 0

0 𝑒𝑖
𝜃

2

)。 
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這邊有一個事情要請讀者特別注意，若是布洛赫全球模型的話𝜃還是原本的角度，

但若是布洛赫半球模型的話則是𝜃 2⁄ ，也因為各學者一開始討論的模型差異，容易在角

度的描述上面會有差異，而這些差異都是源自於該模型的引用差異所致。因為以矩陣形

式套論皆是建立在半球模型之上，並且可以用圖一的平面想像所有運算的結果，所以筆

者已將上述旋轉矩陣以半球轉換過。 

2.6.2 多重量子位元邏輯閘 

多重量子位元邏輯閘可以一次作用在兩個以上(含)的量子位元上面，常見的有控制

反閘 (controlled-not, CNOT) 和交換閘 (SWAP)，如圖三的 (a) 和 (b) 所示。在控制反

圖三：CNOT 與 SWAP邏輯閘 

圖二：布洛赫球面量子模型 
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閘的第一個位元為控制位元，而第二個位元為目標位元，一旦控制位元的輸入值符合條

件，則目標位元會作動，以控制反閘為例，若控制位元輸入值為|1⟩則目標位元則會進行

反閘運算，如目標位元的值為|0⟩則會改變成|1⟩，反之則改變成|0⟩。事實上，控制位元

的種類有兩種，一是 one-control (如圖四 (b) 所示) 另一個則是 zero-control (如圖四 (a) 

所示)。one-control 是控制位元為|1⟩的時候目標位元作動，而 zero-control 則是控制位元

為|0⟩的時候目標位元作動，一般稱呼的控制非閘都是 one-control，若沒有特別強調，則

皆是 one-control。另一個常見的邏輯閘為交換閘，一旦交換閘作動，可以將兩個量子位

元進行交換，例如𝑆𝑊𝐴𝑃(|01⟩12) = |10⟩12。另外，控制非閘是最簡單能夠創造糾纏態的

邏輯閘，如： 

𝐶𝑁𝑂𝑇(1 √2⁄ (|0⟩ + |1⟩) ⊗ |0⟩) = 𝐶𝑁𝑂𝑇 (1 √2⁄ (|00⟩ + |10⟩)) 

= 1 √2⁄ (𝐶𝑁𝑂𝑇(|00⟩) + 𝐶𝑁𝑂𝑇(|10⟩)) = 1 √2⁄ (|00⟩ + |11⟩)。 

2.7 貝爾測量 

一般來說，無法以 Z 或者是 X 基底的測量方式來分辨一對貝爾糾纏態處於哪一個

貝爾態之中，例如若目前有一對糾纏態處於|Φ+⟩12 = 1 √2⁄ (|00⟩ + |11⟩)12之中，若我們

使用 Z 基底來進行測量，則只會獲得不是|00⟩12就是|11⟩12，所以我們無法區分其貝爾

態，即便我們擁有大量的樣本可以測量並得到 50%的|00⟩12以及|11⟩12，但也無法確定這

個樣本裡面是本來就存在著 50%的 |00⟩12和 |11⟩12，亦或是 |Φ±⟩12 = 1 √2⁄ (|00⟩ ±

|11⟩)12。因此需要而外的基底轉換來確定這些糾纏態特定的貝爾態，事實上只需要一個

控制反閘和 Hadamard 閘就可以正確分辨該糾纏態為何種貝爾態，而四種貝爾態分別對

應|00⟩12、|01⟩12、|10⟩12和|11⟩12這四個 Z基底測量的結果。舉例來說如下： 

|Φ+⟩12 = 1 √2⁄ (|00⟩ + |11⟩)12 
𝐶𝑁𝑂𝑇12
→    1 √2⁄ (|00⟩ + |10⟩)12 = 1 √2⁄ (|0⟩ + |1⟩)12⊗ |0⟩ 

𝐻1
→ |0⟩1⊗ |0⟩2 = |00⟩12。 

圖四：zero-control與 one-control 



 Regular Paper 
Communications_of_the_CCISA 

Vol._28__No._2__May_2022 

 
 

38 

 更進一步來說，若要分辨多個糾纏態的話，也可以透過這種運算來進行如： 

𝐶𝑁𝑂𝑇𝑥1𝑥𝑁 , 𝐶𝑁𝑂𝑇𝑥1𝑥𝑁−1 , … , 𝐶𝑁𝑂𝑇𝑥1𝑥2 , 𝐻𝑥1， 

此處 N 為需要辨識幾顆量子糾纏態，經過這些運算後，其糾纏狀態會被破壞掉。除

此之外，控制反閘也可以重新製造糾纏態，只要將上述運算反向做回去則可以獲得糾纏

態。 

參、量子密碼學應用與發展 

在介紹量子密碼學之前，讀者還要先知道一些基礎知識與性質，如此才比較能了解

在真正實作這些協定的時候會碰到哪些實作上的問題。如先前所提到，任何具有量子特

性的粒子皆可以做為量子訊息的載體，稱為量子位元，而量子位元可以攜帶傳統訊息與

量子訊息。由於量子位元皆非常的微小，以至於很容易與環境產生互動進而被影響其狀

態，也稱量子相干性，而粒子的狀態隨著時間消失的過程我們稱之為去相干或消相干，

倘若量子態無法很好的被保存，則容易使得量子電腦在運算過程中產生錯誤。因此在討

論量子電腦或量子機器的組成，都需要著重在三個面向，分別是計算、容錯與儲存，這

意味著一個可用的通訊也通常要考慮這些面向。 

目前因為專業分工的關係，通常量子密碼學家在設計協定的時候，都會先假設底層

的量子通道的錯誤率是足夠低的，並且所有的量子態也可以被很好的保存到協定結束。

但這樣的想法會有點不切實際，所以另一部分科學家則專注在改善不完美的通道，或者

是增加量子位元的容錯能力，意即量子錯誤更正碼。Shor[64]在 1995年使用了 9個量子

位元來保護 1個量子位元，使其可以克服位元及定相錯誤 (bit and phase flip error)，一般

傳統位元只會有位元錯誤，即"0"被判定成"1"，而"1"被判定成"0"，但量子位元還多了一

個定相錯誤。我們以一個簡單的例子來講解這兩種錯誤，假設我們要傳遞|0⟩，當位元錯

誤發生時，其狀態會被改變成|1⟩；若我們要傳遞| +⟩ = 1 √2⁄ (|0⟩ + |1⟩)，在同樣發生位

元錯誤時則結果為1 √2⁄ (|1⟩ + |0⟩)，我們可以得知這個結果不變；但若| +⟩發生定相錯

誤則會使其變成| −⟩ = 1 √2⁄ (|0⟩ − |1⟩)。這種錯誤在傳遞一個狀態未知的量子態時尤其

嚴重。同年 Calderbank 和 Shor[17]以及 Steane[67]兩個研究團隊獨立發表了 7 個量子位

元的量子錯誤更正碼，我們現在稱之為 Calderbank-Shor-Steane (CSS) 碼。而在 1996年

Bennett 等人[10]和 Laflamme 等人[40]更進一步發現了 5 個量子位元的錯誤更正碼，並

且 5個量子位元的錯誤更正碼也被認為是最佳碼。 

但另一方面，通訊不僅只有兩端的單點通訊問題要被考慮而已，量子態在經過長距

離的傳輸也容易讓其消相干 (量子態會隨著時間或者跟環境作用而漸漸改變)，尤其是量

子糾纏態更難以被直接傳輸到遠端。因此量子中繼器 (Quantum Repeater) 就顯得格外的

重要，但因為量子有不可複製性的限制，想要成功製造量子中繼器也成為一個難題。

Bennett 等人首先提出兩個針對糾纏態純化 (Purification) [9]以及精煉 (Concentration) [6]
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的方法，如此可以有效的維持其糾纏態的狀態。而 Briegel 等人[13]則提出了量子中繼器

的方法，透過不斷的糾纏交換來配置糾纏態到遠端接收者的手上，如此避免了兩點之間

的長距離傳輸，可以將糾纏態的傳輸侷限在兩個近距離的點，透過多個子節點則可以達

成將糾纏態傳遞到遠方的概念。目前已有許多糾纏態純化[55][65]、精練[77][61]與量子

中繼器[57][2]的方法被廣泛的探討，更甚者科學家們還進一步實驗更複雜糾纏態的純化

與精煉如 GHZ 態[78]和叢集態 (Cluster State) [66]等。由於這些科學家的努力，現在密

碼學家們可以更專注在量子安全協定的設計之上，也更有機會讓這些協定能夠真正的被

實作。 

接下來這個章節會介紹一些有了量子資源後才能夠真正運作的重要量子通訊協定，

分別為量子密集傳輸[11]、量子瞬間傳輸[8]、量子金鑰配置 (BB84) [7]和另一個重要且

有趣的量子金鑰配置協定 (B92) [5]。這些協定成為了許多量子安全協定的基石。 

3.1 量子密集傳輸[11]  

量子密集傳輸 (Quantum Dense Coding) [11]在 1992年由Bennett和Wiesner所提出，

一開始稱為超密集傳輸，後來改為密集傳輸。這個協定的目的是傳遞一個量子位元，但

最後接收方可以讀出兩個傳統位元的訊息，也因為一個量子位元就可以取得兩個傳統位

元的訊息，故稱為「密集」傳輸。在這個場景中，一樣有兩個角色，傳送方 Alice 與接

收方 Bob，雙方必須在傳輸前先互相配置好糾纏態，如|𝜙⟩12 = 1 √2⁄ (|00⟩ + |11⟩)12，其

中量子位元 1 在 Alice 手上，而量子位元 2 在 Bob 手上 (如圖五(a))，當傳輸開始後，

Alice 會透過 I, X, Y, Z 四種運算分別代表四種不同的傳統位元訊息"00"、"01"、"11"與

"10"，來對量子位元 1 透過欲傳送的訊息來做相對應的運算 (如圖五(b))，之後將量子位

元 1 傳輸到 Bob 手上，最後 Bob 對手上的|𝜙⟩12進行貝爾測量 (如圖五(c)、(d))，藉由

|𝜙⟩12由初始態轉換到四個不同的貝爾態的差異，就可以推估出 Alice做了何種運算，並

得知欲傳遞的傳統位元訊息。其整個過程如圖五所示。 

在此舉一個簡單的例子，假設 Alice 和 Bob 雙方預先準備的貝爾態為|Φ+⟩12 =

1 √2⁄ (|00⟩ + |11⟩)12，並且量子位元 1 和 2 分別在 Alice 和 Bob 手上(如圖五(a))，之後

Alice 選擇 Y 運算代表欲傳遞的兩個傳統訊息為"11"，此舉會將糾纏態轉變成|Ψ−⟩12 =

1 √2⁄ (|01⟩ − |10⟩)12(如圖五(b))，之後 Alice 將量子位元 1 傳給 Bob，並且 Bob 進行貝

爾測量(如圖五(c)和(d))，這會導致|Ψ−⟩12的變化如下： 

|Ψ−⟩12 = 1 √2⁄ (|01⟩ − |10⟩)12 
𝐶𝑁𝑂𝑇12
→    1 √2⁄ (|01⟩ − |11⟩)12 = 1 √2⁄ (|0⟩ − |1⟩)1⊗ |1⟩2 

𝐻1
→ |1⟩1⊗ |1⟩2 = |11⟩12。 

最後 Bob會獲得|11⟩12的測量結果，在這個例子上我調整了四個運算所對應的四個

傳統位元訊息，故最後 Z基底獲得的測量結果即是最後的傳統位元訊息。 
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3.2 量子瞬間傳輸[8] 

量子瞬間傳輸 (Quantum Teleportation) [8]是一個非常有趣的量子資源應用。相信許

多人都看過星際迷航 (Star Trek) 裡的一句經典台詞「Beam me up, Scotty」，裡面神奇的

瞬間傳輸機器可以把人傳送回母艦，或者是從母艦傳送到其他地方。但這種傳輸方式不

免受到許多人的質疑，像是既然可以瞬間傳輸資料到遠方，那其資料傳輸速度有超過光

速嗎?或甚至是有些 youtuber 會把量子瞬間傳輸認為是一種複製器，可以瞬間在遠處複

製一個一模一樣的物體，並且需要消滅本體，但這種思維概念完全是錯誤的，讀者可以

透過前述的不可複製原理就可以知道量子瞬間傳輸不可能是一個複製器。 

Bennett 等人[8]在 1993年提出了瞬間傳輸的方法，可以藉由一對糾纏態的幫忙，瞬

間將一個任意的量子態傳送到遠方，但這需要傳輸者 Alice及接收者 Bob 預先先分享一

對糾纏態|Φ+⟩23 = 1 √2⁄ (|00⟩ + |11⟩)23，其中量子位元 2 在 Alice 手上，而量子位元 3

在 Bob手上 (如圖六(a))，之後 Alice將要進行瞬間傳輸的量子態|𝜑⟩1 = 𝛼|0⟩1 + 𝛽|1⟩1與

量子位元 2 做貝爾測量 (如圖六(b)和(c))，此時量子位元 1 的量子態就會被瞬間傳輸到

遠方的量子位元 2之上，但是其狀態還不完全正確 (如圖六(d))，需要透過 Alice和 Bob

的額外訊息傳遞才有辦法使其恢復狀態，其全部過程如圖六所示。由此可知，量子瞬間

傳輸的速度並沒有超越光速，因為必須還是要靠 Alice和 Bob 雙方額外的互相溝通才能

夠復原量子態，而所有的溝通方式都侷限於光速，另外量子位元 1的量子態是直接轉移

到量子位元 3 之上，量子位元 1 和 2 則成了四種貝爾態的其中一種，故並無複製一事。 

以下我們以一個簡單的例子來進行說明，Alice 和 Bob 預先分享了 |Φ+⟩23 =

1 √2⁄ (|00⟩ + |11⟩)23，並且欲瞬間傳輸的量子位元為|𝜑⟩1 = 𝛼|0⟩1 + 𝛽|1⟩1，Alice在量子

位元 1和 2上實施貝爾測量如下： 

|𝜑⟩1⊗ |Φ+⟩23 = (𝛼|0⟩1 + 𝛽|1⟩1) ⊗ 1 √2⁄ (|00⟩ + |11⟩)23 

= 1 √2⁄ (𝛼|000⟩ + 𝛼|011⟩ + 𝛽|100⟩ + 𝛽|111⟩)123 
𝐶𝑁𝑂𝑇12
→    1 √2⁄ (𝛼|000⟩ + 𝛼|011⟩ + 𝛽|110⟩ + 𝛽|101⟩)123 

𝐻1
→ 1 √2⁄ (

    𝛼 1 √2⁄ (|0⟩ + |1⟩) ⊗ |00⟩ + 𝛼 1 √2⁄ (|0⟩ + |1⟩) ⊗ |11⟩

+𝛽 1 √2⁄ (|0⟩ − |1⟩) ⊗ |10⟩ + 𝛽1 √2⁄ (|0⟩ − |1⟩) ⊗ |01⟩
)

123

 

= 1 2⁄ (𝛼|000⟩ + 𝛼|100⟩ + 𝛼|011⟩ + 𝛼|111⟩ + 𝛽|010⟩ − 𝛽|110⟩ + 𝛽|001⟩ − 𝛽|101⟩)123 

=
1

2

(

 

   𝛼|000⟩ + 𝛽|001⟩

+𝛼|011⟩ + 𝛽|010⟩

+𝛼|100⟩ − 𝛽|101⟩

+𝛼|111⟩ − 𝛽|110⟩)

 

123

=
1

2

(

 

   |00⟩  ⊗ (𝛼|0⟩ + 𝛽|1⟩)

+|01⟩  ⊗ (𝛼|1⟩ + 𝛽|0⟩)

+|10⟩  ⊗ (𝛼|0⟩ − 𝛽|1⟩)

+|11⟩  ⊗ (𝛼|1⟩ − 𝛽|0⟩))

 

123

。 

藉由最後的結果可知若量子位元 1 和 2 測量到|00⟩12、|01⟩12、|10⟩12與|11⟩12，則

量子位元 3 必須藉由 I、X、Z 和 Y 來將其狀態恢復成= (𝛼|0⟩3 + 𝛽|1⟩3)。否則其量子的
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狀態有誤會影響到之後的應用與計算。 

3.3 量子金鑰配置(BB84)[7] 

金鑰配置問題是一個困擾密碼學家很久的難題，假設 Alice和 Bob 因為需要互相通

訊所以需要一個加密的通道，也因此雙方需要有一把對稱式金鑰讓雙方能夠進行加解密，

所以發送方 Alice必須要秘密傳遞一把金鑰給 Bob，但問題來了，因為該金鑰非常重要，

所以也要透過加密通道來傳輸，但這個加密通道的金鑰又要從哪裡來？這是一個雞生蛋

蛋生雞的問題，所以才會困擾密碼學家許久的時間，傳統密碼學直到公開金鑰演算法問

圖六：量子瞬間傳輸範例 

圖五：量子密集傳輸範例 
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世之後，才真的順利解決這個難題。 

但是金鑰配置問題在擁有量子資源之後就可以輕易做到，Bennett 和 Brassard[7]在

1984 年提出第一個量子金鑰配置協定，僅透過 Z 基底的|0⟩和|1⟩及 X 基底的| +⟩和| −⟩

四種狀態，就可以做到量子版本的金鑰配置協定，並且這種方法可以任意的產生金鑰，

即一次性密碼表 (one-time pad)，這種密碼使用一次即丟，並且隨機產生，所以整個量子

金鑰協定也被證明是無條件安全的通訊協定 (Unconditionally Secure) [42][63]。除此之外，

該協定也保證可以有效地抓出監聽者，意即只要有 Alice和 Bob 以外的人想要竊取雙方

的通訊，皆會導致初始量子態的改變，並且造成過高的錯誤率，使 Alice 和 Bob 可以知

道該通道已被竊聽。 

目前 BB84 協定[7]可以輕易直接被實作出來，因為其過程並不需要量子態的保存，

所以已有許多軍事及商業版本的機器，其步驟分成 7個步驟如下： 

步驟1：Alice準備一個二元的字串當作金鑰 

步驟2：她對每個位元任意選擇 Z或 X基底 

步驟3：她依照每個位元的值及基底準備對應的量子態並傳送給 Bob 

步驟4：Bob對每個位元隨機選擇 Z或 X基底 

步驟5：他依照選擇的基底來測量並獲得測量結果 

步驟6：Alice和 Bob公布使用的基底，雙方互相比對基底，只留下相同基底的量子

態，這意味著將有 50%的位元將被捨棄 

步驟7：雙方將其同基底的量子態轉成字串金鑰，|0⟩與| +⟩皆代表 0，反之代表 1，至

此雙方成功配置相同金鑰。以表一為例，其雙方最後的金鑰為"1100"。 

以上為 BB84的基本想法範例，只要雙方的基底相同，則 Bob 最後獲得的結果會與

Alice 一開始準備的狀態一致，這也意味著若結果不一致可能存在著監聽者，所以可以

從金鑰裡面隨機選一些來當作通道檢測。舉例來說監聽者 Eve想要獲得 Alice和 Bob的

量子狀態，所以她在步驟 3 和 4 之間插入雙方的通訊，並且因為她並不清楚 Alice 的基

底及狀態，所以她只能隨機使用基底來測量，但因為該測量有可能會改變到初始的量子

態，如表二所示 (此處為了要展示其1 4⁄ 的機率可以抓到監聽者，所以此處的四個金鑰

位元全部拿來做檢測，實際的 BB84協定並不需要拿所有金鑰來做通道檢測)，所以會導

致最後的金鑰將會有無法預期的錯誤，例如 Alice一開始準備的量子態為|0⟩，但 Eve選

錯 X基底並測量導致狀態改變為| +⟩，而當 Bob 即便選擇正確的 Z基底則也可能獲得錯

誤的結果，因此我們可以推估出需要 Eve選錯基底，這有 50%的機率，以及 Bob 最後獲

得錯誤的結果，這也有 50%的機率，意味著一顆檢測粒子有1 4⁄ 的機率可以發現竊聽者，

因此我們可以得到1 − (3 4⁄ )𝑁這個檢測成功率的式子，此為可抓到監聽者 Eve 的機率，

其中 N 為檢測的粒子，可以依照安全需求性來獲得可接受的檢測成功率。 
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表一：BB84範例(不含監聽者) 

步驟 1 1 1 0 1 0 0 0 1 

步驟 2 X Z Z Z X X Z X 

步驟 3 | −⟩ |1⟩ |0⟩ |1⟩ | +⟩ | +⟩ |0⟩ | −⟩ 

步驟 4 X X X Z X Z Z Z 

步驟 5 | −⟩ | +⟩ | +⟩ |1⟩ | +⟩ |1⟩ |0⟩ |1⟩ 

步驟 6 V   V V  V  

步驟 7 1   1 0  0  

表二：BB84範例(含監聽者) 

步驟 1 1 1 0 1 0 0 0 1 

步驟 2 X Z Z Z X X Z X 

步驟 3 | −⟩ |1⟩ |0⟩ |1⟩ | +⟩ | +⟩ |0⟩ | −⟩ 

Eve基底 X Z X Z Z Z X X 

Eve結果 | −⟩ |1⟩ | −⟩ |1⟩ |0⟩ |1⟩ | +⟩ | −⟩ 

步驟 4 X X X Z X Z Z Z 

步驟 5 | −⟩ | +⟩ | −⟩ |1⟩ | +⟩ |1⟩ |1⟩ |1⟩ 

步驟 6 V   V V  V  

步驟 7 1   1 0  1  

通道檢查 pass   pass pass  fail  

3.4 量子金鑰配置(B92)[5] 

在了解 BB84[7]的運作原理之後，應該會很難相信在擁有量子資源之後，居然可以

以這麼簡單的方式解決困擾著密碼學家這麼久的問題。這也是筆者一直覺得量子領域有

趣的地方，可以天馬行空的想像，並且在腦中進行思想實驗，就跟當年的愛因斯坦一樣，

最後用一些數學來驗證思考的結果，這是一個非常有趣的過程。接下來我們來介紹另一

個十分有趣的金鑰配置協定 B92[5]，他是由 Bennett 單獨在 1992所提出，並且只使用任

兩個非正交狀態就可以做到，整體來說對設備的要求會較 BB84 簡單，且不用額外比對

基底的過程，讓我們見識了另外一種有趣的思維。B92 協定一共包含了 5步如下： 

步驟1：Alice與 Bob協調好以量子態|0𝑍⟩和|−𝑋⟩表示傳統位元訊息"0"和"1"，其中底標

Z和 X表示基底 (為了方便讀者對照加上這些底標)，Alice隨機產生金鑰串 

步驟2：Alice依照其金鑰串的每個位元來傳遞特定的量子態給 Bob 

步驟3：Bob隨機用兩個基底對每個位元去接收其量子態 

步驟4：Bob將確定的量子位元測量結果留下 

步驟5：Bob公布他留下哪些位置的量子態，之後雙方就可以用這些位子的位元訊息來
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當作金鑰串。所有簡單的範例如表三所示 

我們可以整理一下金鑰產生的邏輯，只要 Bob 能確定從 Alice傳過來的量子態是出

自何種初始態，就可以把該位元留下當作金鑰，如圖七範例，若 Bob測量結果為| +⟩和

|1⟩，則他可以確定這一定是他選錯基底才能夠測量到的，並且能夠確定其初始態分別一

定是|0⟩和| −⟩。但倘若 Bob 測量到|0⟩和| −⟩這兩種狀態，他無法確定到底 Alice 傳送的

初始態為何，因為如果是測量到|0⟩，他有可能是因為 Alice傳送|0⟩且 Bob 選到一樣的基

底才測到，或者是 Alice傳送| −⟩而 Bob選錯基底，但剛好測到|0⟩；Bob 測量到| −⟩則與

前述是一樣的狀況。所以僅有 Bob 測量到| +⟩和|1⟩才能當作金鑰"0"和"1"留下。在經過

表三的簡單範例後，我們可以觀察出 B92 協定會丟棄掉 75%的量子位元，僅有 25%可

以當作金鑰來使用，這比 BB84要丟棄 50%還要來得多，但其他的優點就是對硬體設備

的要求相對較低，故更容易實作。 

現在我們簡單討論一下，倘若中間若有 Eve監聽，該如何找出監聽者以及偵測成功

率為何。Eve會使用和 Bob一樣的方式來進行測量，所以 Eve也會知道 25%的金鑰，只

有剩下 75%她會隨便傳量子態，在這之中她有 50%的機率選到錯誤的基底，最後 Bob在

接收的時候會有 25%的機率獲得他以為正確的金鑰，並由這些金鑰去做通到檢測，因此

可以總結一個檢測粒子會有 75%×50%×25%=9.375%的機率抓到 Eve。 

 

  

圖七：B92 金鑰產生範例 
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表三：B92 範例 

步驟 1 1 1 0 1 0 0 0 1 

步驟 2 |−𝑋⟩ |−𝑋⟩ |0𝑍⟩ |−𝑋⟩ |0𝑍⟩ |0𝑍⟩ |0𝑍⟩ |−𝑋⟩ 

步驟 3 X X X Z X Z Z Z 

步驟 4 |−𝑋⟩ |−𝑋⟩ |+𝑋⟩ |1𝑍⟩ |−𝑋⟩ |0𝑍⟩ |0𝑍⟩ |0𝑍⟩ 

步驟 5   V V     

3.5 量子金鑰通道協定[76] 

前面介紹的方法都是使用量子資源產生傳統位元金鑰，並且之後使用其金鑰來加解

密。倘若我們都擁有量子資源了，可否直接透過量子資源來幫助我們傳遞資訊呢？意即

量子資源就是我們加解密的金鑰。這種思維也很大程度啟發了量子安全直接傳輸這一領

域，Zhang 等人[76]在 2001 年提出了此協定，而後 Gao 等人[28]在 2005 年提出了一攻

擊方法，並同時也給一有效的改良方法。這個協定十分簡單，Alice 與 Bob 希望透過糾

纏態來當作其量子通道，且以├ |0⟩和├ |1⟩來表示"0"和"1"的傳統位元訊息，其中包含

了 3步驟如下： 

步驟1：Alice 和 Bob 先配置貝爾態|Φ+⟩𝐴𝐵 = 1 √2⁄ (|00⟩ + |11⟩)𝐴𝐵，其中量子位元 A 和

B分別在 Alice和 Bob 手上 

步驟2：在要加密訊息之前，雙方會先用𝑅𝑌(𝜃)在他們手上的糾纏態量子上，之後 Alice

使用𝐶𝑁𝑂𝑇𝐴𝑚在他要傳送的量子位元|𝜑⟩𝑚上，並且將量子位元𝑚傳送給 Bob 

步驟3：在 Bob 接收到量子位元 m 之後，他一樣執行𝐶𝑁𝑂𝑇𝐵𝑚就可以解糾纏並且還原

|𝜑⟩𝑚 

在此舉一個簡單的例子，假設 Alice 的秘密訊息為|0⟩𝑚，所以當她執行完𝐶𝑁𝑂𝑇𝐴𝑚
時，其糾纏態為1 √2⁄ (|000⟩ + |111⟩)𝑚𝐴𝐵，而最後 Bob 接收到量子位元𝑚並且執行

𝐶𝑁𝑂𝑇𝐵𝑚時，其量子態為 1 √2⁄ (|000⟩ + |110⟩)𝐴𝐵𝑚 = 1 √2⁄ (|00⟩ + |11⟩)𝐴𝐵⊗ |0⟩𝑚，從該

狀態來看可發現 Bob成功獲得量子位元𝑚。 

但即便雙方採用量子通道進行傳輸 (糾纏態)，也是需要進行通道檢測才能確保通道

內無監聽者，而這個協定保證了 50%的偵測率，因為該協定是一開始就會配置好糾纏態

來當作量子通道，並且之後僅有一個量子位元𝑚在實體通道傳輸，故監聽者 Eve只能在

量子位元𝑚傳輸的時候動手腳，她有可能會趁機偷偷糾纏一顆她的粒子進來，並且想要

學 Bob的方式獲得量子位元𝑚的訊息。舉例來說，一旦 Eve可以讓整個系統的糾纏狀態

變成|𝜉⟩𝐴𝐵𝐸 = 1 √2⁄ (|000⟩ + |111⟩)𝐴𝐵𝐸，其中量子位元 E 在 Eve手上，則她就可以跟 Bob

一樣取得訊息，因此該協定才會有一個秘密的𝑅𝑌(𝜃)，每當要糾纏量子位元𝑚之前雙方都

要運作這個旋轉矩陣進去，這樣可以確保如果 Eve也在該系統中，會使整個系統出現混

亂，進而讓量子位元𝑚的狀態改變來揪出監聽者 Eve。倘若通道內沒有其他監聽者，則

Alice和 Bob雙方都實作𝑅𝑌(𝜃)到自己的量子位元上，則會互消抵銷彼此的運算，讓糾纏
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態還是保持在1 √2⁄ (|00⟩ + |11⟩)𝐴𝐵。 

舉例來說，倘若整個系統狀態若是|𝜉⟩𝐴𝐵𝐸，則雙方使用𝑅𝑌(𝜃)會形成 

𝑅𝑌(𝜃)𝐴⊗𝑅𝑌(𝜃)𝐴⊗ 𝐼𝐸|𝜉⟩𝐴𝐵𝐸

=

(

 
 

𝑐𝑜𝑠2
𝜃

2

1

√2
(|000⟩ + |111⟩) + 𝑠𝑖𝑛2

𝜃

2

1

√2
(|001⟩ + |110⟩)

+𝑠𝑖𝑛
𝜃

2
𝑐𝑜𝑠

𝜃

2

1

√2
(|100⟩ − |011⟩) + 𝑠𝑖𝑛

𝜃

2
𝑐𝑜𝑠

𝜃

2

1

√2
(|010⟩ − |101⟩)

)

 
 

𝐴𝐵𝐸

 

，其中(|100⟩ − |011⟩)𝐴𝐵𝐸和(|010⟩ − |101⟩)𝐴𝐵𝐸會導致糾纏與解糾纏的量子位元𝑚發生

錯誤進而抓出 Eve，若想要最大化找到 Eve的機率可以調整其震幅(讓(|100⟩ − |011⟩)𝐴𝐵𝐸
和(|010⟩ − |101⟩)𝐴𝐵𝐸出現的機率增大，震幅越大意味著有越高的機率被測量到)，其最

大震幅的角度為s𝑖𝑛(𝜃 2⁄ )𝑐𝑜𝑠(𝜃 2⁄ )，其𝜃 = 𝜋 2⁄ 。但有趣的是，此協定的偵測律超過了

25%，高過 BB84 的偵測率，所以 Gao 等人[28]就是以此來提出攻擊的方法，也論證了

必須要降低偵測率才有辦法讓此協定保持安全。 

肆、結論 

往後量子電腦的發展還是必須面對三個重要的因素：計算、儲存及容錯，每個因素

都和傳統的設計方式大相逕庭。由於量子密碼學這個領域十分寬廣且深奧，而筆者才疏

學淺，尚無法完整道盡所有的量子密碼學領域，因此本文目的僅先讓讀者們了解量子電

腦的威脅為何，以及密碼學家做何因應 (後量子密碼學與量子密碼學) 來抵禦未來的量

子電腦；並且也幫助讀者建立基本的量子知識，藉由這些知識應該可以很清楚的了解本

文內的所有協定及其概念，筆者最想與各位分享的是這些令人讚嘆的協定那純粹想法的

美好；最後針對擁有量子資源才能產生的應用向各位介紹，並且多花一些篇幅在介紹量

子金鑰配置協定領域，這些協定向世人展現了量子密碼學有別於傳統密碼學不同的一面。

量子密碼學還有其他特殊的應用，也有一些在傳統認為無法做到的協定，而密碼學家嘗

試想要透過量子資源來達成，若未來有機會再與各位讀者分享。 
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