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摘要 

現今世界各國積極推動休閒運動，尤其是水中運動更是年輕人積極參與，水中運動

中潛水目前雖然設備充足，但潛水需要相關訓練避免 Decompression sickness 發生，或者

潛水人員發生遇到異常狀況時，需要教練或夥伴協助時無法透過緊急警示告知，目前許

多潛水人員會配戴緊急求生裝備，但裝備因為價格較貴，另外潛水人員發生意外時，容

易忘記裝備操作方法，本文主要以機器學習為基礎建構具有安全提示穿戴式裝置，本文

主要特色如下:1.本文使用平價感測器進行潛水人員狀態偵測、2.本文利用 AIS 結合 GPS

進行求救以及潛水人員所在位置、3.本文利用藍芽通訊判斷潛水人員是否有脫離教練預

設的安全範圍、4.本文利用機器學習判斷感測器偵測潛水人員目前狀態是否有危險狀況，

5.本文穿戴式裝置結合蛙鏡進行危險警告，讓潛水人員可以透過蛙鏡中的燈號注意危險

情況，本文有透過實際實驗進行驗證，從實驗結果可以得知，本文提出的方法是可行的，

並且使用的感測器較為平價，有助設備可以普及化並提升潛水人員的安全性。 

關鍵詞：人工智慧、物聯網、網路安全、潛水、穿戴式裝置 
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Abstract 

Nowadays, all countries in the world are actively promoting leisure sports, especially 

water sports, which are actively participated by young people. Although diving in water sports 

is currently equipped with sufficient equipment, diving needs relevant training to avoid 

Decompression sickness, or when divers encounter abnormal conditions, they need a coach. Or 

they cannot be notified through emergency alerts when their partners assist. At present, many 

divers wear emergency survival equipment, but because the equipment is expensive, and in the 

event of an accident, divers tend to forget how to operate the equipment. This article is mainly 

based on machine learning. Safety reminder wearable device, the main features of this article 

are as follows: 1. This article uses cheap sensors to detect diver status, 2. This article uses AIS 

combined with GPS for help and the location of the diver, 3. This article uses Bluetooth 

communication to determine diving Whether the personnel are out of the safety range preset by 

the instructor. 4. This article uses machine learning to determine whether the sensor detects 

whether the current state of the diver is dangerous. The lights in the frog mirror pay attention 

to dangerous situations. This article has verified it through actual experiments. From the 

experimental results, it can be known that the method proposed in this article is feasible, and 

the sensors used are relatively cheap, which helps the equipment to be popularized and 

improved. diver safety.  

Keywords: AI, IoT, Cybersecurity, Diving, Wearables 
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壹、前言 

隨著世界各國對於休閒活動以及海上運動的興趣越來越興盛，許多人利用假日或者

節日進行相關活動放鬆心靈，例如：爬山、潛水等，但這些活動都有危險性存在，因此

需要更多安全裝置或者求救裝置進行活動人員保護，目前這些裝置價格不便宜，另外功

能太多導致一些使用者操作不易，智慧型裝置除了要簡易外，還需要平價容易操作，因

此本文提出的方法主要以平價感測器建置安全以及求救裝置。其中海上活動主要的發展

著重在於浮潛，潛水等。目前對於潛水類型的分類，主要由裝備、深度或活動類型進行

區分，以水下觀光、休閒娛樂為目的的潛水活動，即為休閒潛水。人體到了水中之後，

則不但要承受大氣壓力，而且還須承受水的壓力；潛水越深，身體承受的壓力就越大。

由於壓力增大時，氣體的溶解度也會增大，所以潛水者血液中氣體含量，會比平時高出

許多，當潛水者浮出水面的速度太快時，血液中多餘的氣體來不及排掉，這些氣體就會

鑽到皮膚裡面，使人覺得皮膚刺痛、痠麻，情況嚴重時還會影響血液循環，導致身體缺

氧，潛水夫病主要原因是人從氣壓高到氣壓低的，沒經減壓程序，則血中的溶解的氮氣

因壓力突然降低，變成氣泡，就像栓塞般侵入身體各部位，造成各種症狀。 

雖然目前有許多研究都以潛水人員安全性為主，文獻[1]主要提出將潛水手錶改為智

慧頭盔方式，頭盔顯示潛水相關數據，例如深度，時間和減壓數據。潛水時，連續監控

這些數據對於安全至關重要。頭盔是一種輕巧的 300 m 防水圖形頭戴式矩陣顯示器 

(HMD)，該顯示器與腕戴式潛水電腦錶網路相連。在文獻[2]中主要將潛水手錶與潛水衣

中的感測器進行網路連結，以提高潛水員的安全係數，並建立監控系統以幫助潛水員進

行安全管理。在文獻[3]中主要建立潛水蛙鏡可以避免水中所造成視力的水平或者方位的

偏移，為了解決這些問題，首先引入等效模型來描述潛水斜眼模式下的運動特性。這些

設備價格較高，因此要將設備進行普及的可能性較低，另外雖然設備可以告知潛水人員

危險性，但更需要教練或者夥伴進行救援，因此設備之間需要進行緊急封包通訊傳輸。 

本文主要以機器學習為基礎建構具有安全提示穿戴式裝置，本文主要以 AIS 

(Automatic Identification System) 為長距離通訊，藍芽為蛙鏡以及穿戴式設備之間通訊傳

輸，藍芽屬於低功耗傳輸有助降低設備電力的消耗，本文主要特色如下:1.本文使用二氧

化碳感測器模組以及 G-sensor偵測潛水人員是否有危險情況發生，當潛水人員發生意外

時，呼吸會有急促情況發生，另外手腳擺動弧度會變大，因此透過機器學習就可以分析

潛水人員是否有意外情況，2. 本文利用 AIS 結合 GPS 進行求救以及潛水人員所在位置、

3.本文利用藍芽通訊判斷潛水人員是否有脫離教練預設的安全範圍，4.本文利用機器學

習判斷感測器偵測潛水人員目前狀態是否有危險或者沒有按照潛水要求停留水面，5.本

文穿戴式裝置結合蛙鏡進行危險警告，讓潛水人員可以透過蛙鏡中的燈號注意危險情

況，本文將利用物聯網開發版進行機器學習分析，有助達到即時分析效果，資料不需要

再傳送到伺服器中避免通訊延遲問題，另外結合 AIS 通訊可以讓周遭的漁船同時收到求

救訊息，本文由實驗結果可以得知，本文提出的方法是可行的，並可以提升潛水人員的
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安全性。 

貳、文獻探討 

在文獻[6]中主要提出物聯網功能支柱的現狀及其新興應用，以激勵學者和研究人員

開發實時、節能、可擴展、可靠和安全的物聯網應用。本文總結物聯網的架構以及物聯

網架構的目前現況。討論開發更先進的即時物聯網應用程序的物聯網系統級問題的亮

點。在文獻[7]中一種新穎的架構框架，它能夠以最少的功能實現物聯網平台的虛擬化，

以支持特定的物聯網服務並將實例託管在靠近最終用戶的邊緣節點中。在文獻[8]提到由

於傳感器節點和立方體衛星都在非常有限的能源供應和存儲上運行，因此對耗電通信子

系統的有效管理至關重要。因此，需要特定的媒體訪問控制 (MAC) 協議來確保最小的

開銷，同時考慮 DtS-IoT 可擴展性和通道動態。在這項工作中，我們為保留和發送 Sift-

IoT (RESS-IoT) 做出了貢獻，這是一種可擴展且節能的 DtS-IoT MAC 協議，將 LoRa 

物理層與新穎的鏈路調度方法相結合。在文獻[9]中提到通過引入基於標準化測試接口的

測試觸發機制，提出了一種用於物聯網應用程序的自動化和可擴展一致性測試的新機

制。這種觸發機制基於測試環境中的幾個新邏輯組件，它們在測試系統和目標物聯網設

備之間交換消息。在文獻[10]提出了即時傳輸協議 (RTP) 和即時控制協議 (RTCP) 的適

應版本，即 IoT-RTP 和 IoT-RTCP。在這些版本中，考慮了 IoT 環境的性質，例如傳輸

通道的異構性、通訊大小的突然變化以及不同的多媒體源。在文獻[11]為了應對這一挑

戰，新興的網路功能虛擬化 (NFV) 和軟體定義網絡 (SDN) 技術可以引入新的安全推

動力，從而賦予物聯網系統和網路更高程度的可擴展性和靈活性，以應對大規模物聯網

部署的安全性。在文獻[12]中提到輕量級解決方案使物聯網系統的資源豐富端 (例如，

邊緣、霧或雲模式) 易受攻擊，因為這些端的節點具有計算量更大的加密協議的能力，

並且它們在相對更惡意的環境中運行。物聯網系統的這種非對稱計算特性需要能夠適應

其運行節點的資源可用性的安全協議。 

在文獻[13]介紹 AI World Cup，這是一組基於足球比賽的 AI 比賽。我們使用基於

值和基於圖像的狀態表示來介紹與機器人足球比賽有關的三個挑戰。 AI Soccer 由參與

者管理每個由五個兩輪機器人組成的團隊來進行機器人足球比賽。在文獻[14]中主要針

對性能、功耗和麵積 (PPA) 開銷受限的基於邊緣的脈動 AI 加速器提出了一種基於選

擇性部分掃描的新型測試架構。在此架構中，結構化測試模式部分以功能方式應用，從

而將陣列的可測試性問題減少到單個處理元件 (PE) 的可測試性問題；因此，減少了測

試時間和測試數據量。在文獻[15]中草擬了一種基於去中心化線上市場的新 AI 傳播方

法的指南。我們考慮了這樣一個市場的技術、經濟和監控方面，包括討論這些領域的問

題的解決方案。最後，我們對已經可用或正在開發的幾個當前 AI 市場進行了比較分析。

我們發現這些市場中的大多數都是集中式商業市場，模型相對較少。在文獻[16]中提出
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了一種基於人工智慧的、基於區塊鏈的電動汽車智慧系統，名為 AEBIS，用於智慧電網

平台中的電源管理。該系統基於人工神經網絡和用於 EV 充電預測的聯合學習方法，其

中 EV 車隊被用作 VPP 平台內的消費者和電能供應商。 

參、方法 

3.1 系統介紹 

本文主要建置機器學習為基礎建構具有安全提示穿戴式裝置，穿戴式裝置主要有

AIS 與藍芽通訊協定，並且裝設 G-sensor感測器，穿戴式裝置設計簡易只有一顆按鈕，

但發生緊急事件時，可以按下按鈕可以透過 AIS 通訊發出緊急求救，AIS 訊息中有 GPS

資訊，因此可以透過位置進行救援，穿戴式裝置會與蛙鏡進行通訊，蛙鏡有二氧化碳感

測器進行偵測，偵測數據會傳回穿戴式裝置中，穿戴式裝置中的物聯網開發板會利用機

器學習判斷潛水人員上升速度等是否有危險，本文提出的系統主要使用平價感測器，並

且使用藍芽通訊模組進行通訊，有助降低電力的消耗。 

3.2  Beacon 介紹 

本文主要使用藍芽通訊模組進行訊息傳送，主要藍芽通訊屬於低功耗通訊，因此有

助提升穿戴式裝置使用時間，本文利用 Beacon 通訊模式進行訊息傳遞，並且可以調整

藍芽接收訊息範圍，本文將潛水教練藍芽當作訊息發射端，而其他潛水人員藍芽當作接

收端，當潛水人員沒收到潛水教練訊息時，AIS 會發出緊告訊息，教練收到 AIS 緊告訊

息時會立即搜尋潛水人員，船隻也可以透過 AIS 掃描系統找到潛水人員位置，本文使用

Beacon 機制主要有助降低穿戴式裝置的電力消耗，並且利用 GPS 進行垂直定位，利用

藍芽進行平面定位，建構立體式定位方式，讓潛水教練可以掌握潛水人員位置，確保潛

水人員的安全性。 

3.3 潛水定位 

本文主要利用 Beacon 模式判斷潛水人員是否在潛水教練附近周圍，由於在潛水活

動中，所有潛水人員都會在教練附近 30 公尺內，以確保潛水人員的安全性，但海洋洋

流不定性高，因此潛水人員會因洋流漂走，潛水教練需要注意潛水人員在周圍狀況，如

果被漂走會造成潛水人員生命的安全性，潛水人員會配戴穿戴式裝置，穿戴式裝置會配

設藍芽以及 AIS 通訊，潛水人員的穿戴式裝置藍芽會固定接收教練的藍芽訊息，當沒收

到藍芽訊息時會啟動 AIS 通訊的警告訊息，演算法如下： 
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If Bi,t != null 

   Send alert message 

End 

其中 Bi,t為教練穿戴式裝置中藍芽發出的訊息，當潛水人員沒收到教練就會啟動AIS

的警告訊息，潛水人員與其他人員收到警告訊息後會立即搜尋。 

3.4 訊息加密以及 AIS緊急求救 

由於藍芽訊息傳遞時，避免訊息遭到惡意竄改，造成潛水人員沒收到訊息，不斷發

出 AIS 緊告訊息，造成不斷搜救或者不信任系統的安全性，因此本文建構加密系統確保

雙方訊息的安全性，演算法如下： 

1. 首先雙方會進行配對，並且利用雙方配對號碼建立 common session key，

( )
, , , ,i u i t i u i tB B B BSK PR PR 

，其中 , ,i u i tB BSK  為 common session key， ,i uBPR
為潛水人員的配

對號碼， ,i tBPR
為潛水教練的配對號碼。 

2. 潛水教練利用 , ,i u i tB BSK  進行訊息加密，潛水人員收到訊息後利用 , ,i u i tB BSK  進行解密。 

本文穿戴式裝置有一顆按鈕，當潛水人員發生危險時，可以按下按鈕就會發出求救

訊號，周邊人員或者教練就可以進行救援，演算法如下： 

If Button= true 

   Send alert message 

End 

肆、結論 

本文提出以人工智慧為基礎建構具有安全提示穿戴式裝置，主要是提升潛水人員的

安全性，由於現今潛水相關活動的人越來越多，海上活動需要更多資訊設備以及感測器

進行監控，確保潛水人員的安全性，本文主要利用二氧化碳以及 G-sensor 感測器進行潛

水人員狀態偵測，再利用本系統進行機器學習判斷，當發生危險時系統會發出警告，由

實驗結果可以得知，本文提出的方法是可行的，並且可以偵測二氧化碳濃度是否符合潛

水人員，以及上升與下降速度是否過快造成潛水人員危險，由結果可以得知本文可以偵

測並確保人員的安全性。 
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