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摘要 

隨著行動裝置以及行動網路發展運用使資訊日趨透明化，許多行銷人員過去都以傳

單或者信件進行產品推銷或者活動行銷資訊傳遞，由於許多行銷公司都透過簡訊、Line

或者電子郵件進行商品行銷，但這些系統都不具有網路安全保護，使得消費者的資訊遭

到外洩，另外行銷人員在使用消費者資料分析時，沒有相關保護措施或者進行身分驗證，

消費者相關消費資訊容易遭到惡意使用，在網路與資訊傳播時代，企業需要進行不同客

戶消費分析以及產品分析，但這些資料屬於客戶的隱私，如果工作人員沒有任何授權或

者隱私保護，則會造成資料洩漏，企業需要有更好的方法進行客戶資訊保護。 

本文主要提出以 Bilinear Pairings為基礎建構推播系統，本文提出法如下：1.建置推

播機上盒，可將設備放置企業任何地方進行環境監控外，使用者可以設定機上盒帳密以

及企業內部人員帳密，確保資料的安全性，2. 建構訊息推播系統，訊息推播方式有 E-

mail、簡訊以及 Line，讓業主可以自由選擇推播方法，讓業者一次性將訊息推播到簡訊、

mail 以及 Line 中，當機房有緊急事件發生時可以透過這些推播進行通報，3. 建置個資

保護加密機制，避免內部人員匯出客戶個人相關資料。 

關鍵詞：網路安全、推播系統、Bilinear Pairings、社群軟體、行銷系統 
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Abstract 

With the development and application of mobile devices and mobile networks, information 

has become more and more transparent. In the past, many marketers used leaflets or letters to 

transmit product promotion or event marketing information. Since many marketing companies 

use SMS, Line or email for product marketing, However, these systems do not have network 

security protection, so that consumers' information is leaked. In addition, when marketers use 

consumer data analysis, they do not have relevant protection measures or identity verification, 

and consumer-related consumer information is easily malicious. Use, in the era of Internet and 

information dissemination, companies need to conduct different customer consumption 

analysis and product analysis, but these data belong to the privacy of customers, if the staff does 

not have any authorization or privacy protection, it will cause data leakage, and companies need 

to have better. method to protect customer information. 

This paper mainly proposes to build a broadcast system based on Bilinear Pairings. The 

method proposed in this paper is as follows: 1. Build a broadcast machine top box, which can 

be placed anywhere in the enterprise for environmental monitoring. Users can set the set top 

box account secret and 2. Build a message push system. The message push methods include E-

mail, SMS and Line, so that the owner can freely choose the push method, allowing the industry 

to push the message at one time. In SMS, mail and Line, when an emergency occurs in the 

computer room, you can report it through these push broadcasts. 3. Build a personal information 

protection encryption mechanism to prevent internal personnel from exporting personal 

information about customers. 

Keywords: Cyber Security、Push Broadcast System、Bilinear Pairings、Social 

Media、Marketing Systems 
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壹、前言 

現今許多使用者都習慣使用手機進行資訊取得，在 2019 年台灣數位廣告達到 458

億元，比往年成長 17.6%，其中社群軟體數位廣告達到 168億元，現今大多民眾習慣使

用社群軟體進行訊息傳遞或者資訊取得，因此本文推播系統加入 Line社群軟體，並且推

播訊息無上限，本文主要利用機上盒以及模組租用為主，因此價格平價有助台灣中小企

業或者小型電子商務使用，訊息傳遞是行銷重要一環，因此企業可以利用本系統與客戶

傳遞最新資訊，並且企業可以將客戶進行分類，並依照客群進行行銷資訊傳遞，由於中

小企業人力吃緊，因此本系統導入人工智慧進行客服服務，另外本計劃會將客戶問題一

一分類，有助公司進行產品改善，目前客戶資料安全性很重要，因此本文也導入資訊安

全機制，確保客戶個資安全，內部人員也無法從伺服器中獲得客戶明文資料。 

本文提出的產品主要可以適用於不同企業屬性的推播系統，本文提出的產品主要是

以物聯網機上盒方式讓企業可以自行選擇適合的功能，並且物聯網可以連接不同感測器

監控機房環境，另外物聯網機上盒可以儲存組織帳密以及相關資料，客戶資料則會利用

加密方式放置伺服器中，本文利用機上盒可以有效進行企業行銷功能以及內部訊息傳送

量身訂做，每一個機上盒都有獨立的加密機制驗證使用者身分，並且與伺服器端的資料

加密也是獨立的。 

本文主要建置具有資訊安全機制的多功能推播系統，1. 建置推播系統，可以將設備

放置機房進行環境監控外，每個業主可以自行設定設備的帳密以及企業人員帳密，確保

資料的安全性，因此就算企業內部員工竊取也無法得知資料明文，設備會將資料備份到

伺服器中，並且與伺服器建立唯一的共同金鑰，避免其他人員進行竊取，2. 建置訊息推

播系統，訊息推播方式有 E-mail、簡訊以及 Line，讓業者可以選擇各種推播方式，讓業

者一次性將訊息推播到簡訊、mail以及 Line中，有些企業需要緊急通知時，就需要利用

各種推播方式通報相關人員回公司，或者機房環境異常時也需要進行通報，3. 建立階層

式訊息內容驗證機制，讓每一筆訊息內容透過組織階層驗證，避免訊息錯誤造成企業形

象受損，4.建立網路安全機制，確保訊息傳送當中不被竄改。由實驗結果可以得知，本

文提出的方法是可行的，並且可以實際進行運作。 

貳、文獻探討 

在文獻[1]中提到物聯網是感測器、嵌入式、計算和通訊技術的集成。物聯網的目的

是隨時隨地為任何事物提供無縫服務。物聯網技術在任何地方都發揮著至關重要的作用，

它帶來了繼物聯網和資訊通訊技術之後的第四次顛覆性技術革命。產業界預測，物聯網

對社會的影響將超過互聯網和資訊通訊技術，從而改善社會和產業的福祉。解決主要的

系統設計方面，如能源效率、穩健性、可擴展性、互操作性和安全問題，導致使用潛在
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的物聯網系統。在文獻[2]中提到一種新穎的架構框架，它能夠以最少的功能實現物聯網

平台的虛擬化，以支持特定的物聯網服務並將實例託管在靠近最終用戶的邊緣節點中。

由於實例在 MEC 節點和網路切片所在的邊緣節點提供服務，最終用戶的流量無需穿越

回雲端。在文獻[3]中主要目的是對物聯網領域的安全風險進行廣泛概述，並討論一些可

能的對策。為此，在對物聯網領域的安全進行了大致介紹後，將討論最流行的物聯網通

訊協定所採用的具體安全機制。在文獻[4]中主要物聯網正在實現前所未有的應用，這些

應用基於在受限設備之間傳輸小數據量。當終端設備或傳感器節點位於地形難以接近的

偏遠地區時，直接到衛星物聯網 (DtS-IoT) 已被提議作為一種有吸引力的解決方案。在 

DtS-IoT 中，孤立的感測器節點可以直接在廉價的納米衛星 (即 CubeSats) 之間傳輸數

據。然而，由於感測器節點和立方體衛星都在非常有限的能源供應和存儲上運行，因此

對耗電通訊子系統的有效管理至關重要。 

 在文獻[5]中提出了 IoT 硬體平台安全架構 (IoT-HarPSecA)，這是一個 IoT 生產者

提供支持的安全框架。 IoT-HarPSecA 提供了三個功能特性，即安全需求啟發、安全開

發的安全最佳實踐指南，最重要的是，一個為軟體和硬體實現推薦特定輕量級加密算法 

(LWCA) 的特性。在文獻[6]中提到隨著物聯網在多個領域的採用不斷增長，涉及低成本

末端用戶設備的網路安全攻擊也相應增加，破壞了物聯網解決方案在廣泛場景中的預期

部署。為了應對這一挑戰，新興的網路功能虛擬化 (NFV) 和軟體定義網路 (SDN) 技術

可以引入新的安全推動力，從而賦予物聯網系統和網路更高程度的可擴展性和靈活性，

以應對大規模物聯網部署的安全性。在文獻[7]中提到輕量級解決方案使物聯網系統的資

源豐富端 (例如，邊緣、霧或云模式) 易受攻擊，因為這些端的節點具有計算量更大的

加密協議的能力，並且它們在相對更惡意的環境中運行。物聯網系統的這種非對稱計算

特性需要能夠適應其運行節點的資源可用性的安全協議。 

 在文獻[8]中提出給定物聯網一部分的受限終端設備開發一種極其輕量級的身份驗

證方案。身份驗證發生在終端設備和充當邊緣計算設備的網關之間。所提出的認證方案

通過正式和非正式的安全驗證。測量電壓降、電流和功率以衡量安全方案的整體影響。

在文獻[9]中提到對物聯網領域的安全風險進行廣泛概述，並討論一些可能的對策。為此，

在對物聯網領域的安全進行了大致介紹後，我們將討論最流行的物聯網通訊協議所採用

的具體安全機制。然後，我們報告並分析了文獻中報導的一些針對真實物聯網設備的攻

擊，以指出當前商業物聯網解決方案的安全弱點，並指出將安全性視為物聯網系統設計

中不可或缺的一部分的重要性。在文獻[10]中提出物聯網系統面臨的主要挑戰以及區塊

鏈在解決這些挑戰中的作用。它還評估了當前研究在將區塊鏈與物聯網網路合併領域的

地位和最新的實施階段。此外，它還討論了與物聯網區塊鏈集成本身相關的問題。最後，

本研究提出了一種架構設計，使用霧和雲計算將物聯網與區塊鏈分兩層集成。在文獻[11]

提到物聯網結構、終端設備的計算能力、邊緣、霧和雲平台，並對現有的輕量級密碼協

議進行了分類。對現有輕量級密碼解決方案及其優點、缺點和漏洞的比較分析突出了對

能夠適應物聯網系統中不同節點的非對稱能力的彈性密碼協議的需求。在文獻[12]中提
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到許多研究人員提出了許多機器學習技術模型來阻止物聯網網路中的惡意流量。然而，

由於不恰當的特徵選擇，一些機器學習模型容易對惡意流量進行錯誤分類。儘管如此，

仍然需要更深入研究的重要問題是如何選擇有效的特徵來準確檢測物聯網網路中的惡

意流量。 

參、方法 

3.1  系統模組 

本文系統示意圖如圖 1所示，本計劃系統主要分為機上盒以及伺服器端，機上盒主

要是由物聯網開發版當作小型伺服器，其中機上盒可以連接感測器，例如:溫溼度、火焰

感測器等，也可以連接監控設備進行機房環境監控，另外機上盒可以建構小型資料庫進

行資料儲存，並且資料庫具有資訊安全加密，可以避免資料被竊取時暴露客戶真實資料，

在推播系統主要有 mail、簡訊以及 line的訊息通訊功能，在伺服器端主要有模組與軟體

更新、資料庫以及 XMPP 平台，企業業主可以透過機上盒安全連線到伺服器端選擇模

組，伺服器端會記錄企業使用那些模組，當模組有新的軟體需要更新時，可以透過 XMPP

平台發送指令通知機上盒更新時間，業主可以選擇更新軟體時間，機上盒會主動從伺服

器端下載最新模組軟體，機上盒中的資料會定期加密備份到資料庫中，避免機上盒損壞

造成資料遺失。 

本文主要會將客戶資料進行加密放置資料庫中，並且每一位企業機上盒與伺服器的

加密金鑰皆不相同，可以確保資料的安全性，本文在機上盒中有進行語意分析以及對話

機器人，當客戶傳訊息時，如果等待一段時間，客服沒有回答訊息時，會依照客戶傳送

的訊息進行分析，並且啟動對話機器人回應客戶訊息，本文主要建立具有安全機制的整

合式推播系統，推播系統主要以模組化方式建構，並且利用物聯網開發板建置小型伺服

器，可以銜接不同的感測器設備，有助於本文提出系統的擴充性，本文使用平價式開發

板有助提升系統的普及性。 
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圖 1：系統示意圖 

3.2 資訊安全機制建立 

本文主要利用 Bilinear Pairings建構整體網路安全機制，假設 TA為伺服器端，首先

計算 TA以及機上盒(I1~In)的 Public Key以及 Private key等安全係數，計算如下： 

1. TA選擇 *

qc Z
當作 secret key，r是公開值。 

2. TA 的 ID 為
TAID ，其中 Public Key 為

TA TA P= ID IDPK ，Private key 為

TA

c

TAr P=  ID IDP R
。 

3. TA的公開值為 1

TA

cr P= IDPU
。 

接下來計算 I1~In的 Public Key以及 Private key，計算如下： 

1. In的 Public Key為
I nn

I P= ID IDPK
。 

2. In的 Private key為
I nn

c

Ir P=  ID IDP R
。 

以上 I1~In的 Public Key 以及 Private key 為機上盒預設密碼，其中
1I

ID 為機上盒名

稱，企業第一次連線時需要重新更改私密金鑰，此時可以利用 TA的 Public Key以及目

前 I1的 Private key建立 Common session key，Common session key主要只有 TA以及 I1
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得 知 其 他 使 用 者 無 法 從 Public Key 中 破 解 得 知 c ， 計 算 為

( ) ( )
1 1 1

, ,
I TA I TA I TA

e e c


= = ID ID ID ID IDSK PR G PKG PKG PKG
，接下來 TA與 I1就可以利

用對稱式加密 SK進行私密通訊，計算如演算法 1，首先 I1選擇 *

qs Z
當作 secret key，

接下來計算 TA新的 Private key並利用 SK將訊息加密後傳送給 TA，TA一開始利用自

己的 Private key與 I1原本的 Public Key計算出 common session key進行解密，接下來收

到新的 Private key(

1I


IDPR

)後，TA 會重新計算 SK(

1I TA


IDSK

)，並且利用自己的 Public 

Key將
1I


IDPR
加密儲存在資料庫中，TA利用

1I TA


IDSK

將自己的 Public Key加密後傳送

給 I1，I1收到訊息解密後會再回傳給 TA告知已經收到訊息。 

 

圖 2：演算法 1 

3.3 資料備份機制 

本計畫機上盒會將客戶資料以及相關資料備份到資料庫中，首先 I1 會利用自己的

Public key 加密，再利用與 TA 的

1I TA


IDSK

將資料加密後傳送給 TA，計算為

( ) ( )( )( ) 11 1 1

|| ||
I TA I I IM H M



ID ID ID IDSK PK PK

，當 TA收到密文後，利用 common session 

key解密，接下來驗證訊息的完整性，TA利用雜湊技術將
( )

1I
MIDP K
進行計算，如果與

( )( )
1I

H MIDPK
相同，表示訊息沒有被竄改過，接下來 TA會利用自己的 Public Key加

密，並且儲存在資料庫中，當內部人員竊取資訊時，無法得知真正資料 M，就算內部人

員竊取 TA的私密金鑰進行解密，也無法解密
( )

1I
MIDP K
。 
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肆、實驗結果 

本文在網路安全分析方面主要利用表 1所示，透過加解密效能分析來計算本文的加

解密效能，如表 2所示，本文的加解密方法在可接受範圍內。 

表 1、加解密速度 

符號 描述 執行速度 (ms) 

Tp 配對計算 4.5  

Tm 點乘法群 0.6  

Te 雙線性配對 0.54  

H HMAC 0.002 

eS
 

AES 加密 <0.19 

dS
 

AES 解密 <4.65 
'

eS
 

非對稱加密 0.19 
'

dS
 

非對稱解密 4.65 

表 2、本文執行方法效能分析 

項目 本文提出的方法 

身分驗證 執行速度: 9.68 (ms) 

私密通訊 執行速度: 4.84 (ms) 

隱私 執行速度: 9.68(ms) 

伍、結論 

本文提出的系統有助推播系統的安全性，本文提出的方法可以在階層式架構進行每

位身分驗證以及私密通訊，本文提出的方法有助企業推播系統資訊的安全性，並且推播

方式多元化有助企業多種選擇，本文提出的建立網路安全機制，確保訊息傳送當中不被

竄改，由實驗結果可以得知，執行效能在可接受範圍內。 
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