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以屬性加密為基礎的輕量化雙向認證 

陳以德 1、陳胤彤 2、蔡哲民 3* 
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摘要 

隨著物聯網 (IoT)、5G 與 AI科技的發展，「智慧醫療」一詞其實就是將科技結合醫

療，使得醫院開始在慢慢轉型，本研究以「智慧病房」為例，在於病房的布局上，讓所

有連網的感測裝置與病患配對後，進行即時偵測，其中包含了量測病患血壓、脈搏、

ECG…等相關生理訊號，然而部分數據屬於高度隱私，如果沒有透過好的加密與驗證機

制，這些資料將有可能被洩漏出去或是被不正當的利用。 

本研究以屬性加密 (Attribute-based Encryption) 為主要架構，使用者可以選擇符合

病患的屬性特徵以制定一些存取規則 (Access policy) ，病患數據只能夠被某些符合其存

取規則的特定使用者存取，其他無法滿足存取規則的使用者即使竊取到了數據，也因為

透過加密而無法取得其明文內容。在完整驗證階段中以屬性加密為基礎，並在輕量化驗

證階段，使用病患的生理數據與時間戳記作為 seed，帶入 PRNG產生隨機數，在這樣的

情況下，僅有三方 (病患、醫生、醫院 Server) 知道計算隨機數，使得有心人士就算竊取

到了參數，也因為不知道隨機數該如何製作而無法完成驗證。並加入雜湊、XOR 運算，

使得整體加密與驗證更為完善。 

關鍵詞：密碼學、屬性加密機制、輕量化認證、存取控制 
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Abstract 

Recently, With the development of Internet of Things, 5G and AI, the term "smart medical" 

is actually the combination of technology and medical. Our study takes "smart wards" as an 

example, which lies in the layout of the wards On the above. After pairing all connected sensor 

devices with the patient, which includes the measurement of the patient’s blood pressure, pulse, 

ECG... and other related physiological signals. However, some of the data is highly private. If 

there is no effective encryption and verification mechanism, these data may be leaked out or 

used improperly. 

Our study uses Attribute-based Encryption as the main framework. Users can choose to 

match the patient’s attribute characteristics to formulate some access policies. Patient data can 

only be accessed by certain access rules. Access by a specific user. Even if other users steal the 

data, they cannot obtain the plaintext content through encryption. In complete verification phase, 

ABE is used as the basis, and in the lightweight verification phase, the patient’s physiological 

data and timestamp are used as the seed, and the PRNG is used to generate random numbers. 

In this case, there are only three parties (patients, doctor, hospital server) know to calculate the 

random number, so that even if the others steal the parameter, they cannot complete the 

verification because they don't know how to make the random number. In addition, hash 

function and XOR operations are added to make the overall encryption and verification more 

complete. 

Keywords: Cryptography, Attribute-based Encryption, Lightweight authentication, 

Access control
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壹、前言 

 近年來，隨著資訊科技的進步、網路的普及之下，使得我們人類的生活越來越便利，

電腦與電腦之間可以透過網路進行通訊，但是在早期，所有的訊息都是以明文的方式進

行傳遞，有心人士可以直接擷取訊息，並加以偽造、竄改以達到某些特定目的。鑒於上

述原因，使得資訊安全的課題也變得越來越重要，其中密碼學便扮演著關鍵的角色，許

多學者提出各種不同的加密方法來保證訊息的安全性，使得我們在網路通訊與資料交換

時確保是安全的，但是訊息是安全的還並不算是完整，我們還需要透過有效的認證機制，

來確保傳送方與接收方是建立在兩方互信的基礎上。但是在醫療資訊領域中，病患的數

據是具有高度隱私的，可是卻沒有一個安全的認證機制，舉例來說：醫生向醫院 Server

要求病患健康資料，但是如果沒有一個好的認證機制，也許醫生這個身分會被其他有心

人士偽造，也就是說，透過認證的方式來確認雙方的合法性。 

隨著物聯網 (IoT) [1-5]、5G 與 AI 科技的發展，「智慧醫療」[1]一詞其實就是將科

技結合醫療，使得醫院開始在慢慢轉型，本研究以「智慧病房」如圖 1 為例，在於病房

的佈局上，讓所有連網的感測裝置與病患配對後[2][4]，進行即時偵測，其中包含量測病

患血壓、脈搏、ECG…等相關生理訊號，然而部分數據屬於高度隱私，如果沒有透過好

的加密與驗證機制，這些資料將有可能被洩漏出去或是被不正當的利用。本研究以屬性

加密為基礎，透過存取控制使符合規則的使用者取得數據，並再加入輕量化驗證使驗證

效率更為提升。 

有鑑於前言所提到的病患高度隱密資料的存取與驗證問題，在將資料傳送到醫院

圖 1：智慧病房佈局 
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Server儲存之前，得經過一些加密處理與身分驗證。目前主流的加密與驗證系統中，最

常見的是以下二種加密方式： 

1. 對稱式加密 (Symmetric Key Encryption) 

2. 非對稱式加密 (Asymmetric Key Encryption) 

 上述所提到的二種加密方式及公開金鑰加密基礎設施 (Public Key Infrastructure) 其

實都不太適合運用在數據的存取管控上，其中在於面對醫院中大量的病患，每一位病患

的資料需根據不同的接收者而擁有不同的存取規則，也就是說，每一份的加密資料只會

對應到一把解密的金鑰，如果想要將同一份資料分享給更多的使用者，同一份資料就必

須利用各個使用者的屬性特徵或是公開金鑰進行多次的加密，進而使得在金鑰管理上要

花很大的成本而且也沒有彈性。 

 有鑒於此，根據上面的分析，目前最適合運用在本篇論文的加密方法是屬性加密 

(Attribute-Based Encryption, ABE) ，使用者可以選擇符合病患的屬性特徵以制定一些存 

取規則，符合規則的人就允許存取符合該規則的數據，換言之，病患數據只能夠被某些

符合其 存取規則的特定使用者存取，其他無法滿足存取規則的使用者即使竊取到了病

患數據也因為透過 ABE 加密而無法取得其明文內容。所以，透過 ABE 的加密提供了更

富有彈性的控制方法。而 ABE的計算量過大，所以本研究提出的輕量化驗證來改善 ABE

計算時間太久的問題。 

貳、相關研究 

2.1密碼學 

 密碼學是一種將明文訊息透數學運算來達到隱藏的方法，用於保護訊息在傳遞期間

操到竄改或是惡意攻擊。在現代密碼學中，大致將安全性的條件分成了四種： 

1. 機密性 (Confidentiality)：資訊內容除了傳送方與接收方外不應該讓第三者獲得。 

2. 完整性 (Integrity)：確保接收方得到的資訊內容是完整的。 

3. 可驗證性 (Authentication)：接收方可以確認資訊內容為傳送方所送出。 

4. 不可否認性 (Non-Reputation)：傳送方不可否認自己所發出的資訊。 

由於古典密碼學只達成機密性的安全性要求，因此近代為了滿足這些安全性的密碼

系統便不斷的提出不同的加密協定，而在公開金鑰加密系統下，還有「傳統公開金鑰加

密系統」、「基於身分認證的加密系統」與「基於屬性認證的加密系統」…等。 

2.2 雙線性配對 (Bilinear Pairing) 

 近年來，雙線性配對函數越來越常在密碼學上廣泛的使用，其使用概念如下， 
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雙線性配對是指兩個循環群 (Cyclic Group) 之間相對應的線性映射函數 (Bilinear 

Map) 關係，而橢圓曲線上所有點形成的集合，在代數幾何學中會形成群 (Group) 的關

係，因此，雙線性配對的運算恰好能運用在橢圓曲線上。由一個群對應到另外一個群的

關係，其相關運算概念如下：其中的 𝐺1 當中的序 (Order) 為一大質數 q的循環加法群 

(Cyclic Additive Group) ，其生成點 (𝑔𝑒𝑛𝑟𝑒𝑎𝑡𝑜𝑟) 是 P，而 𝐺2 是一個循環式的乘法群 

(Multiplicative Group) ， 𝐺2 中的序 (Order) 與𝐺1皆為一大質數 q，雙線性配對可表示

為 𝑒：𝐺1 × 𝐺1  → 𝐺2。在𝐺1和𝐺2中因一大質數 q，使得要解離散對數問題是相當困難的，

以下說明其函數之定義與特性： 

(1) 雙線性 (Bilinearity)：對於𝑃, 𝑄 ∈  𝐺1 𝑎, 𝑏 ∈ 𝑍𝑝
∗ , 𝑒(𝑎𝑃, 𝑏𝑄) = 𝑒(𝑃, 𝑄)𝑎𝑏 

(2) 非退化性 (Non-Degeneracy)：如果 P 是 𝐺1  中的𝑔𝑒𝑛𝑟𝑒𝑎𝑡𝑜𝑟  (生成子)，那 

𝑒(𝑃, 𝑃)也會是 𝐺2 的 𝑔𝑒𝑛𝑟𝑒𝑎𝑡𝑜𝑟 (生成子) , 即 𝑒(𝑃, 𝑃) ≠ 1。 

(3) 可計算性 (Computability)：𝑃, 𝑄 ∈ 𝐺1，存在一演算法可計算 𝑒(𝑃, 𝑄) ∈  𝐺2 

2.3 Access Structure 

 令 𝑃 = {𝑃1, … , 𝑃𝑛} 為一個 party的集合，集和 𝔸 ⊆  2{𝑃1,…,𝑃𝑛} 是單調性 (monotone) 

的，假如∀ 𝐵, 𝐶：𝑖𝑓 𝐵 ∈ 𝔸 𝑎𝑛𝑑 𝐵 ⊆ 𝐶 𝑡ℎ𝑒𝑛 𝐶 ∈ 𝔸，則一個存取結構 𝔸 ⊆  2{𝑃1,…,𝑃𝑛} 是

單調性 (monotone) 的。而一個單調性的存取結構在一個非空子集合的 collaction 𝔸 的

{𝑃1, … , 𝑃𝑛} ，也就是 𝔸 ⊆  2{𝑃1,…,𝑃𝑛}\{∅}。在 𝔸 的集合則稱作為被授權集合 (authorized 

sets) ，反之，不在 𝔸 中的集合則被稱作是非授權集合 (unauthorized sets) 。 

 通常在屬性加密中，集合中的角色我們將它定義為屬性 (Attribute) ，也就是說在

 𝔸 存取結構中會包含這些授權的屬性，在我們的研究架構中，只考慮了單調的屬性結

構。 

2.4 屬性加密 (Attribute-Based Encryption) 

屬性加密[8]最早是由 Sahai et al.等學者於 1995 年所提出，而其最早的模型概念可

以追溯到 Shamir在 1984年所提出的 Identity-Based Encryption (IBE) [5]，在 IBE中，使

用者可以選擇一個身分，ex：jerry@，並經由一個可信任的 Private Key Generator (PKG) 

產生一個屬於該使用者的身分。然而，不論是 Identity-Based Encryption (IBE) 或是 Public 

Key Infrastructure (PKI) 當中，兩者加密皆採用一對一的加密，也就是說，每一個的加密

資料會對應到一把解密金鑰，在這樣的狀況下，如果想要將同一個資料加密後傳送給其

他人，同一份資料就必須根據各個接收者的屬性特徵或是公開金鑰重複加密，如果有 n

個接收者，那就必須加密 n次，使得在金鑰數目過於龐大，造成管理不易且較沒有彈性。 

 然而在 Sahai et al.[8]等學者提出了 Fuzzy Identity-Based Encryption，該學者們提出

的模型也被認為是 ABE 的前身。使用者在加密資料時定義有閾值的存取規則 (Access 
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policy) ，加密後的密文配對特定的屬性，解密時根據接收者手上所握有的屬性 (attribute )

來決定該接收者是否符合他的存取規則，符合的話接收者則得以將資料解密。所以可以

將 ABE 視為 IBE 的延伸，只是原本在 IBE 中是以身分 (Identity) 作為代表；ABE 中則

是以屬性 (attribute) 的集合作為代表。因此，ABE 的出現，解決了 IBE 一對一加密的缺

點與金鑰管理上的困難度，其中 ABE 與傳統上的加密系統最大的差別在於它可以是一

種一對多的加密，在加密時將存取規則 (Access policy) 加入接收者的屬性，使得接收者

在收到時可以根據自己私密金鑰所擁有的屬性集合是否符合，如果符其存取規則就能解

密。正是基於這樣的特性，使得 ABE 在 IBE 與 PKI相較之下更富有彈性，同時也降低

使用者或是管理者在管理上的複雜度。 

目前在屬性加密中，主要分為了 Ciphertext-Policy Attribute Based Encryption (CP- 

ABE) [6,10-12]與 Key-Policy Attribute-Based Encryption (KP-ABE) [7,13]，兩種 ABE最大

的差別在於一個是將存取規則與私密金鑰配對；另一個是將存取規則與訊息進行加密成

密文。 

2.4.1 Key Policy Attribute-Based Encryption (KP-ABE) 

 KP-ABE 是由 Goyql et al.[7] 等學者所提出，在這個加密系統中，制定者設定好屬

性後與明文加密後配對，也就是說該密文與一組屬性作連結，而存取規則 (Access policy) 

與私密金鑰 (Private key) 做連結，接收者依據自己手上私密金鑰中配對的存取規則是否

滿足屬性而決定能否解密，如圖 2所示。 

KP-ABE演算法是建立在 symmetric bilinear pairing，𝑒: 𝐺0 × 𝐺0 → 𝐺1，𝐺0的 order是

質數𝑝，𝑔是𝐺0的一個生成點 (𝑔𝑒𝑛𝑟𝑒𝑎𝑡𝑜𝑟) ，以及定義一個雜湊函數𝐻 = {0,1}∗ → 𝐺0。此

加密方法主要分為四個階段：系統參數設定 (Setup) 、金鑰產生階段 (Key generation) 、

圖 2：KP-ABE 



 

Regular Paper 
Communications_of_the_CCISA 

Vol._27__No._2__June._2021 

 
 

47 

加密階段 (Encryption) 、解密階段 (Decryption) 。 

Setup 

定義一個屬性宇集合 attribute universe 𝒰 = {1,2, … , n}，其中 n為自然數，替每一個在 𝒰 

中的屬性 i 選擇一個值𝑡𝑖，其中 𝑡𝑖 ∈ 𝑍𝑝
∗，並且選擇一個𝑦 ∈ 𝑍𝑝，並製作公開金鑰為：PK =

(𝑇1 = 𝑔𝑡1, … 𝑇𝑛 = 𝑔𝑡𝑛, Y = 𝑒(𝑔, 𝑔)𝑦) 

而主金鑰(Master Key)為：MK = (𝑡1, … 𝑡𝑛, 𝑦) 

Key generation 

此演算法會回傳一個私密金鑰給使用者，該金鑰與存取規則 (Access Structure) 做連結。

首先會先將存取規則轉成 Access tree，對每一個在 Access tree 中的非業節點𝑥，選定一

個多項式𝑝𝑥，而此多項式的 degree為𝑡𝑥 − 1，對根節點 R 設定𝑝𝑅(0) = 𝑦，其他的節點𝑥

設定為𝑝𝑅(0) = 𝑝𝑝𝑎𝑟𝑟𝑒𝑛𝑡(𝑥)(𝑖𝑛𝑑𝑒𝑥(𝑥))，再選擇𝑡𝑥 − 1個任意常數來完成這個多項式，最

後，令𝑆為 Access tree中葉節點的集合，對每一個屬性所連結的葉節點，產生私密金鑰： 

𝐷𝑥 = 𝑔
𝑝𝑥(0)

𝑡𝑎𝑡𝑡(𝑥)  𝑓𝑜𝑟 𝑥 ∈ 𝑆 

Encryption 

選擇一個 secret s，其中𝑠 ∈ 𝑍𝑝，並將一個屬性集合 𝛾 與訊息 𝑀 做加密，其密文為：

𝐸 = (𝛾, 𝐸′ = 𝑀𝑌𝑆, {𝐸𝑖 = 𝑇𝑖
𝑆}𝑖∈𝛾) 

Decryption 

首先定義一個遞迴演算法DecrypNode(CT, SK, x)，對每一個在 access tree中的葉節點 x：

DecrypNode(CT,SK,x)={𝑒(𝐷𝑥, 𝐸𝑖) = 𝑒 (𝑔
𝑝𝑥(0)

𝑡𝑖 , 𝑔𝑠𝑡𝑖) = 𝑒(𝑔, 𝑔)𝑠𝑝𝑥(0) 𝑓𝑜𝑟 𝑖 = 𝑎𝑡𝑡(𝑥) ∈ 𝛾} 

⊥ 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒 

由於𝑝𝑥(0) = 𝑝𝑝𝑎𝑟𝑟𝑒𝑛𝑡(𝑥)(𝑖𝑛𝑑𝑒𝑥(𝑥))，對於每個節點𝑥，利用內插法得到𝑒(𝑔, 𝑔)𝑠𝑝𝑥(0)，一

直重複計算到根節點，最後可得到這個根結點 𝑅 ： 

{𝑒(𝐷𝑅 , 𝐸𝑖) = 𝑒 (𝑔
𝑝𝑅(0)

𝑡𝑖 , 𝑔𝑠𝑡𝑖) = 𝑒(𝑔, 𝑔)𝑠𝑝𝑅(0) = 𝑒(𝑔, 𝑔)𝑠𝑦 = 𝑌𝑠} 

即可得到明文：𝑀 =
𝐸′

𝑌𝑠
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2.4.2 Ciphertext-Policy Attribute Based Encryption (CP-ABE) 

CP-ABE 是由 Bethencourt et al. [6]等學者所提出，與 KP-ABE 正好相反，CP-ABE

是將存取規則 (Access policy) 連結與密文連結，私密金鑰則與一組屬性作連結。例：制

定者可以自訂其屬性策略，亦或者是可以將接收者的屬性加入自身的屬性策略中，也就

是「授權」， 接收者在收到時可以根據自己私密金鑰所擁有的屬性集合是否符合，如果

符合該密文配對的存取規則就能將其解密。如圖 3 所示。CP-ABE 演算法是建立在

symmetric bilinear pairing，𝑒: 𝐺0 × 𝐺0 → 𝐺1，𝐺0的 order 是質數𝑝，𝑔是𝐺0的一個生成點 

(𝑔𝑒𝑛𝑟𝑒𝑎𝑡𝑜𝑟) ，以及定義一個雜湊函數𝐻 = {0,1}∗ → 𝐺0。此加密方法主要分為四個階段：

系統參數設定 (Setup) 、金鑰產生階段 (Key generation) 、加密階段 (Encryption) 、解

密階段 (Decryption) 。 

Setup 

選擇變數𝛼, 𝛽 ∈ 𝑍𝑝，並製作公開金鑰：PK = (𝐺1, g, h = 𝑔𝛽 , f = 𝑔
1

𝛽, 𝑒(𝑔, 𝑔)𝛼) 

而主金鑰(Master Key)為：MK = (𝛽, 𝑔𝛼) 

Key generation 

此演算法會輸入一組屬性集合 𝑆 ，最後輸出一對金鑰 (公開金鑰、私密金鑰) 對應到此

集合 𝑆 。首先任意選取一個亂數 r ∈ 𝑍𝑝，針對每個屬性 j ∈ 𝑆，任意選取一個亂數 𝑟𝑗 ∈

𝑍𝑝，最後運算出私密金鑰為：𝑆𝐾 = (𝐷 = 𝑔
𝛼+𝑟

𝛽  ∀ 𝑗 ∈ 𝑆：𝐷𝑗 = 𝑔𝑟𝐻(𝑗)𝑟𝑗 , 𝐷′𝑗 = 𝑔𝑟𝑗) 

Encryption 

此演算法會將訊息 𝑀 加密於存取規則 (Access policy) 𝔸 之下， 首先會先將存取規則

轉成 Access tree，針對 tree 中的每一個節點選定一個多項式𝑝𝑥，由根節點 𝑅 開始，選

定一個多項式𝑝𝑅，而此多項式的 degree為𝑡𝑅 − 1。選擇一個 secret s，其中𝑠 ∈ 𝑍𝑝，並設

定𝑝𝑅(0) = 𝑠，再選擇𝑡𝑥 − 1個任意常數來完成這個多項式。其他的節點𝑥設定為𝑝𝑥(0) =

圖 3：CP-ABE 
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𝑝𝑝𝑎𝑟𝑟𝑒𝑛𝑡(𝑥)(𝑖𝑛𝑑𝑒𝑥(𝑥))，同樣地，再選擇𝑡𝑥 − 1 個任意常數來完成這個多項式 𝑝𝑥。最後，

令𝑆為 Access tree中葉節點的集合，則密文為： 

𝐶𝑇 = (A, �̃� = 𝑀𝑒(𝑔, 𝑔)𝛼𝑠, 𝐶 = ℎ𝑠 ∀ 𝑥 ∈ 𝑋：𝐶𝑥 = 𝑔𝑝𝑥(0), 𝐶′
𝑥 = 𝐻(𝑎𝑡𝑡(𝑥))𝑝𝑥(0))  

Decryption 

根據接收者手上握有私密金鑰 𝑆𝐾  來解密文 𝐶𝑇  ，假如接收者的屬性集合 𝑆  滿足

Access structure，即可將 𝐶𝑇 解密回訊息 𝑀。以下詳細說明其遞迴演算法。 

對於每個非葉節點 𝑥 ，令 𝑖 = (𝑎𝑡𝑡(𝑥)) ，若 𝑖 ∈ 𝑆，則 

DecrypNode(CT, SK, x) =
𝑒(𝐷𝑖 , 𝐶𝑥)

𝑒(𝐷′𝑖, 𝐶′𝑥)
=

𝑒(𝑔𝑟𝐻(𝑖)𝑟𝑖 , 𝑔𝑝𝑥(0))

𝑒(𝑔𝑟𝑖 , 𝐻(𝑖)𝑝𝑥(0))

=
𝑒(𝑔𝑟𝐻(𝑖)𝑟𝑖 , 𝑔𝑝𝑥(0))

𝑒(𝑔𝑝𝑥(0), 𝐻(𝑖)𝑟𝑖)
=

𝑒(𝑔𝑟𝑔𝑝𝑥(0), 𝑔𝑝𝑥(0))

𝑒(𝐻(𝑖)𝑟𝑖 , 𝐻(𝑖)𝑟𝑖)
=

𝑒(𝑔𝑟𝑔𝑝𝑥(0), 𝑔𝑝𝑥(0))

1

= 𝑒(𝑔, 𝑔)𝑟𝑝𝑥(0) 

若 𝑖 ∉ 𝑆： 

DecrypNode(CT, SK, x) =⊥ 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒 

若 𝑥 為非葉節點，考慮遞迴的情況： 

令 𝑧 為 𝑥 的子節點，呼叫DecrypNode(CT, SK, x)，輸出 𝐹𝑧 ，令 𝑆𝑥 為大小 𝑡𝑥 的任意

集合，收集這些子節點 𝑧 ，使得 𝐹𝑧 ≠ ⊥，如果 𝑆𝑥 不存在，則 

DecrypNode(CT, SK, x) =⊥ 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒 

𝐹𝑧 = ∏ 𝐹𝑧
𝛥

𝑖,𝑆′
𝑥

(0)

𝑧∈𝑆𝑥

, 𝑤ℎ𝑒𝑟𝑒 𝑖 = 𝑖𝑛𝑑𝑒𝑥(𝑧), 𝑆′
𝑥 = {𝑖𝑛𝑑𝑒𝑥(𝑧): 𝑧 ∈ 𝑆𝑥} 

     =  ∏(𝑒(𝑔, 𝑔)𝑟𝑝𝑧(0))
𝛥

𝑖,𝑆′
𝑥

(0)

𝑧∈𝑆𝑥

 

     =  ∏(𝑒(𝑔, 𝑔)𝑝𝑝𝑎𝑟𝑟𝑒𝑛𝑡(𝑧)(𝑖𝑛𝑑𝑒𝑥(𝑧)))
𝛥

𝑖,𝑆′
𝑥

(0)

𝑧∈𝑆𝑥

 ∏(𝑒(𝑔, 𝑔)𝑟𝑝𝑥(𝑖))
𝛥

𝑖,𝑆′
𝑥

(0)

𝑧∈𝑆𝑥

= 𝑒(𝑔, 𝑔)𝑟𝑝𝑥(0)
 

最後一路從葉節點算回至根結點𝑅： 𝑒(𝑔, 𝑔)𝑟𝑝𝑅(0)，可得DecrypNode(CT, SK, x) =

𝑒(𝑔, 𝑔)𝑟𝑝𝑅(0) = 𝑒(𝑔, 𝑔)𝑟𝑠，最後可算出明文： 

𝑀 =
�̃�

𝑒(𝐶, 𝐷)/𝑒(𝑔, 𝑔)𝑟𝑠
=

�̃�

𝑒(ℎ𝑠, 𝑔
𝛼+𝑟

𝛽 )/𝑒(𝑔, 𝑔)𝑟𝑠

=
�̃�

𝑒(𝑔𝛽𝑠, 𝑔
𝛼+𝑟

𝛽 )/𝑒(𝑔, 𝑔)𝑟𝑠

=
�̃�

𝑒(𝑔, 𝑔)𝑠(𝛼+𝑟)/𝑒(𝑔, 𝑔)𝑟𝑠
=

�̃�

𝑒(𝑔, 𝑔)𝑠(𝛼+𝑟)/𝑒(𝑔, 𝑔)𝑟𝑠
=

�̃�

𝑒(𝑔, 𝑔)𝛼𝑠
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2.4.3 KP-ABE & CP-ABE 小結 

由表 1可看出兩個演算法有對偶的關係，但是在實際應用中，兩個是有很大的差別，

其中 CP-ABE是將 Access policy與密文配對，這也就代表數據擁有者可以自訂其屬性策

略，使得接收者在收到時可以根據自己所擁有的屬性集合是否符合，如果符合 Access 

policy 就能將密文解開；KP-ABE 正好相反，在加密前先制定好屬性集合，將屬性集合

與密文配對，解密時根據自己擁有的密鑰中配對的 Access policy是否符合，得以解密。

因此，根據上述比較，本研究採用 CP-ABE作為我們完整驗證中的主要演算法。 

表 1：兩種屬性加密比較 

 KP-ABE CP-ABE 

屬性相關 與密文配對 與密鑰配對 

Access policy相關 與密鑰配對 與密文配對 

數據擁有者能否決定授權給誰 否 能 

計算能力要求 較低 較高 

抵禦同謀攻擊 較低 較高 

參、系統架構與實作 

3.1 開發環境 

表 2：硬體規格 

CPU Intel(R) Xeon(R) CPU E3-1230 v3 

GPU NVIDIA GT 630 

RAM 12GB 

SSD 500GB 

作業系統採用 ubuntu 18.04.5LT，為了實現 CP-ABE 演算法，需安裝 PBC (Pairing-

Based Cryptography) 函式庫 (版本：0.5.14) 、GMP 函式庫 (版本：6.2.1) 由M4、bison、

flex 等套件組成，並安裝 openssl (版本：l-1.1.1k)、libbswcpabe  (版本：0.9)、cpabe (版

本：0.11) 等套件，建構出實驗環境。 

3.2 系統架構 

在本研究的架構中，主要有四個角色：屬性授權中心 (AA) 、被授權者、授權者與

醫院 Server。 
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表 3：角色介紹 

名稱 說明 

屬性授權中心(AA) 管理授權人的屬性集合，並分配屬性給被授權人 

授權人 病人，將數據加密後傳到 Server儲存 

被授權人 醫生或護士，申請數據查閱 

醫院 Server 儲存資料，並提供醫生、護士查閱 

表 4：參數介紹 

名稱 說明 名稱 說明 

𝐼𝐷𝑝, 𝐼𝐷𝑑 Patient Id, Doctor Id 𝑒(𝑔, 𝑔) Bilinear Pairing 

MK 𝑚𝑎𝑠𝑡𝑒𝑟 𝑘𝑒𝑦 ⊕ XOR 運算 

PK 𝑝𝑢𝑏𝑙𝑖𝑐 𝑘𝑒𝑦 || 串接 

SK 𝑠𝑒𝑐𝑟𝑒𝑦 𝑘𝑒𝑦 𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝 時間戳記 

𝑃1, 𝑃2 由 Patient 端製作 𝑀 明文 

𝐷1, 𝐷2 由 Doctor端製作 𝐶𝑇 密文 

𝑆1, 𝑆2, 𝑆3, 𝑆4 由 Server端製作 𝐻𝑀𝐴𝐶𝑠𝑘𝑝
, 𝐻𝑀𝐴𝐶𝑠𝑘𝑑  一次性金鑰雜湊 

𝑠𝑘𝑝, 𝑠𝑘𝑑 𝑠𝑒𝑐𝑟𝑒𝑡 𝑣𝑎𝑙𝑢𝑒 ℎ() 雜湊演算法 

𝑋1, 𝑌1, 𝑋2, 𝑌2 驗證參數 𝑟1, 𝑟2, 𝑟3, 𝑟4 透過 PRNG 

𝐼𝐷𝑝𝐶1 密文 𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦 會議密鑰 

𝑀1, 𝑀2 一次性金鑰雜湊值   

圖 4：系統架構 
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3.3 完整驗證 

採取與 Bethencourt et al [4]等學者所提出之演算法，說明於 2.4.2，並將其演算法加

入時間戳記之概念，使得明文資料在傳輸時以𝑀 = (𝐷1𝐼𝐷𝑝1
|| … ||𝐷1𝐼𝐷𝑝𝑖

||𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛)。完

整驗證中分為了五個階段：系統初始階段、病患註冊階段、金鑰產生階段、加密階段、

解密階段。 

1.系統初始階段： 

由屬性授權中心產生PK、SK等參數 

2.病患註冊階段： 

當有病患入院時，首先指派𝐼𝐷𝑝給病人，並秘密決定𝑠𝑘𝑝，透過 Secure channel 傳給

病人與醫院 Server，𝑠𝑘𝑝僅有病患與醫院 Server 端知道，第三方並無權限取得。再來由

屬性授權中心根據病患給予特定屬性特徵，譬如有一個病患來 A醫院的神經內科看診，

圖 5：驗證示意圖 

圖 6：系統初始階段 
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屬性授權中心可賦予該病患”A醫院”、”神經內科”、”病患姓名”、”性別”、”年齡”…等屬

性，倘若需要將病患數據授權給其他醫生或護士查閱，可以再將病患的存取規則 (Access 

policy) 中加入其他人的屬性，建構出一個新的存取規則，使得對方收到加密資料時可以

根據自己私密金鑰所擁有的屬性是否符合得以解密。 

3.金鑰產生階段 

在此階段進行時會產生一個私密金鑰(𝑆𝐾)給病患，該金鑰與病患存取規則做配對。

首先會先將存取規則轉成 Access tree，對每一個在 Access tree 中的非葉節點𝑥，選定一

個多項式𝑝𝑥，而此多項式的 degree為𝑡𝑥 − 1，對根節點 R 設定𝑝𝑅(0) = 𝑦，其他的節點𝑥

設定為𝑝𝑅(0) = 𝑝𝑝𝑎𝑟𝑟𝑒𝑛𝑡(𝑥)(𝑖𝑛𝑑𝑒𝑥(𝑥))，再選擇𝑡𝑥 − 1個任意常數來完成這個多項式，最

後，令𝑆為 Access tree 中葉節點的集合，對每一個屬性所連結的葉節點，產生私密金鑰

(𝑆𝐾)：𝑆𝐾 = (𝐷 = 𝑔
𝛼+𝑟

𝛽  ∀ 𝑗 ∈ 𝑆：𝐷𝑗 = 𝑔𝑟𝐻(𝑗)𝑟𝑗 , 𝐷′𝑗 = 𝑔𝑟𝑗) 

再透過 Secure Channel 回傳至病人端。 

圖 7：病患註冊階段 

圖 8：金鑰產生階段 
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4.加密階段 

此階段由病患端於一段時間蒐集完數據後，其生理數據可略分為心跳、血壓、血氧、

呼吸等四大類。並取得時間戳記，使用 unix time 格式，例：2021 年 6 月 30 日 上午

12:00:00，其值為 1625025600，將數據 𝑀 = (𝐷1𝐼𝐷𝑝1
|| … ||𝐷1𝐼𝐷𝑝𝑖

||𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛)，使用自

己的私密金鑰進行加密，加密 𝐶𝑇再傳到醫院 Server保存。 

5.解密階段 

 醫院 Server 收到加密 𝐶𝑇 儲存至資料庫，提供被授權人 (醫生、護士) 申請查閱。

如果需進行輕量化驗證，醫院 Server使用私密金鑰進行解密，因為病患的 Access policy

有授權醫院 Server的屬性，解密後將(𝐷1𝐼𝐷𝑝1
|| … ||𝐷1𝐼𝐷𝑝𝑖

||𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛)作為 seed 使用。 

圖 9：加密階段 

圖 10：解密階段 
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3.4 輕量化驗證 

其架構分為兩個階段，以下將進行詳細說明：授權者 (病患) 與醫院 Server 驗證階

段與被授權者 (醫生或是護士) 醫院 Server驗證階段，兩個驗證皆使用𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦加密。 

3.4.1授權者與醫院驗證階段 

步驟 1：授權者 (病患) 採定期、定時將資料傳送至醫院 Server 儲存，由病患發起

驗證要求，透過 Random number產生𝑟1參數，其中𝑟1參數於 3.3.3小節中介紹如何製作。

取得完整驗證中儲存的𝑠𝑘𝑝，計算𝑋1 = ℎ(𝑠𝑘𝑝 ⊕ 𝑟1)，𝑃1 = ℎ(𝑟1 ⊕ ℎ(𝐼𝐷𝑝)) ⊕ ℎ(𝑠𝑘𝑝)，𝑃2 =

𝐻𝑀𝐴𝐶𝑠𝑘𝑝
( 𝐼𝐷𝑝, 𝑋, 𝑃1)，最後將𝐼𝐷𝑝、𝑋1、𝑃1、𝑃2傳送至醫院 Server。 

步驟 2：當醫院 Server 收到𝐼𝐷𝑝、𝑋1、𝑃1、𝑃2四個參數時，首先根據𝐼𝐷𝑝找到對應的

𝑠𝑘𝑝，接著透過一次性金鑰雜湊值計算𝑃′2 = 𝐻𝑀𝐴𝐶𝑠𝑘𝑝
( 𝐼𝐷𝑝, 𝑋, 𝑃1)，比對𝑃′2 = 𝑃2，如果

不相等，表示在傳輸參數時遭到竄改或偽造，拒絕此次驗證要求。如果相等，則繼續計

算𝑋′1 = ℎ(𝑠𝑘𝑝 ⊕ 𝑟1)，𝑃′1 = ℎ(𝑟1 ⊕ ℎ(𝐼𝐷𝑝)) ⊕ ℎ(𝑠𝑘𝑝)，如果𝑋′1 = 𝑋1且𝑃′1 = 𝑃1，表示以

確認病患端身分真實性。接下來將由醫院 Server製作參數傳回至病患端做驗證。 

步驟 3：醫院 Server 透過 Random number產生𝑟2參數，其中𝑟2參數於 3.3.3小節中介

紹 如 何 製 作 。 計 算 𝑌1 = ℎ(𝑟1) ⊕ ℎ(𝑠𝑘𝑝 ⊕ 𝑟2) ， 𝑆1 = ℎ(𝑌 ⊕ 𝐼𝐷𝑝) ⊕ (𝑠𝑘𝑝) ， 𝑆2 =

𝐻𝑀𝐴𝐶𝑠𝑘𝑝
(𝑟1, 𝑟2, 𝑌, 𝑆3)，並決定會議金鑰𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦 = ℎ(𝑟1||𝑟2||𝑠𝑘𝑝||𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛)，其中

𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛是前一次驗證時所記錄下來的時間戳記，最後將𝑌1, 𝑆1, 𝑆2傳送至病患端。 

步驟 4：當病患端收到𝑌1, 𝑆1, 𝑆2三個參時，透過一次性金鑰雜湊值計算𝑆′2 =

𝐻𝑀𝐴𝐶𝑠𝑘𝑝
(𝑟1, 𝑟2, 𝑌, 𝑆3)，比對𝑆′2 = 𝑆2，如果不相等，表示在傳輸參數時遭到竄改或偽造，

拒絕此次驗證要求。如果相等，則繼續計算𝑆′1 = ℎ(𝑌 ⊕ 𝐼𝐷𝑝) ⊕ (𝑠𝑘𝑝)，𝑌′2 = ℎ(𝑟1) ⊕

ℎ(𝑠𝑘𝑝 ⊕ 𝑟2)，如果𝑆′1 = 𝑆1且𝑌′1 = 𝑌1，表示以確認醫院 Server端身分真實性。並決定會

圖 11：病患驗證階段 
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議金鑰𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦 = ℎ(𝑟1||𝑟2||𝑠𝑘𝑝||𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛)，其中𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛是前一次驗證時所

記錄下來的時間戳記。 

步驟 5：病患端蒐集完數據後，取得當下時間𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛+1，將數據集加密，數據

會 有 好 幾 筆 ， 以 第 一 筆 為 例 ， 透 過 𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦 加 密 ， 密 文 𝐼𝐷𝑝𝐶1 =

𝐸𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦(𝐷1𝐼𝐷𝑝1
|| … ||𝐷1𝐼𝐷𝑝𝑖

||𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛+1)，製作𝑀1 = 𝐻𝑀𝐴𝐶𝑠𝑘𝑑
(𝐼𝐷𝑝𝐶1|| … ||𝐼𝐷𝑝𝐶𝑘)，最

後將𝐼𝐷𝑝𝐶1 … 𝐼𝐷𝑝𝐶𝑘、𝑀1傳送至醫生端。 

 步 驟 6 ： 醫 院 Server 收 到 𝐼𝐷𝑝𝐶1 … 𝐼𝐷𝑝𝐶𝑘 , 𝑀1 ， 首 先 計 算 𝑀′1 =

𝐻𝑀𝐴𝐶𝑠𝑘𝑑
(𝐼𝐷𝑝𝐶1|| … ||𝐼𝐷𝑝𝐶𝑘)，比對𝑀′1 = 𝑀1，示在傳輸參數時遭到竄改或偽造，拒絕此

次連線。如果相等，即可將𝐶𝐼𝐷𝑝使用𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦解密後儲存，提供被授權人 (醫生、護

士) 申請查閱。 

圖 12：醫院 Server驗證階段 

圖 13：𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦加密傳輸資料 
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3.4.2被授權者與醫院驗證階段 

步驟 1：由醫生發起驗證要求，透過 Random number產生𝑟3參數，其中𝑟3參數於 3.3.3

小節中介紹如何製作。取得完整驗證中儲存的𝑠𝑘𝑑，計算𝑋2 = ℎ(𝑠𝑘𝑑 ⊕ 𝑟3)，𝐷1 = ℎ(𝑟3 ⊕

ℎ(𝐼𝐷𝑑)) ⊕ ℎ(𝑠𝑘𝑑)，𝐷2 = 𝐻𝑀𝐴𝐶𝑠𝑘𝑑
(𝐼𝐷𝑑, 𝑋1, 𝐷1)，接著取得病患𝐼𝐷𝑝，用來告知醫院 Server

要申請查閱的數據，最後將𝐼𝐷𝑑  , 𝐼𝐷𝑝, 𝑋2, 𝐷1, 𝐷2 傳送至醫院 Server。 

步驟 2：當醫院 Server 收到𝐼𝐷𝑑  , 𝐼𝐷𝑝, 𝑋2, 𝐷1, 𝐷2五個參數時，首先根據𝐼𝐷𝑑找到對應的

𝑠𝑘𝑑，接著透過一次性金鑰雜湊值計算𝐷′2 = 𝐻𝑀𝐴𝐶𝑠𝑘𝑑
(𝐼𝐷𝑑, 𝑋1, 𝐷1)，比對𝐷′2 = 𝐷2，如果

不相等，表示在傳輸參數時遭到竄改或偽造，拒絕此次驗證要求。如果相等，則繼續計

算𝑋′2 = ℎ(𝑠𝑘𝑑 ⊕ 𝑟3)，𝐷′1 = ℎ(𝑟3 ⊕ ℎ(𝐼𝐷𝑑)) ⊕ ℎ(𝑠𝑘𝑑)，如果𝑋′2 = 𝑋2且𝐷′1 = 𝐷1，表示

以確認醫生端身分真實性。接下來將由醫院 Server製作參數傳回至病患端做驗證。 

步驟 3：醫院 Server 透過 Random number產生𝑟3參數，其中𝑟4參數於 3.3.3小節中介

紹如何製作。計算 𝑌2 = ℎ(𝑟3) ⊕ ℎ(𝑠𝑘𝑝 ⊕ 𝑟4) ， 𝑆3 = ℎ(𝑌2 ⊕ 𝐼𝐷𝑑) ⊕ (𝑠𝑘𝑝) ， 𝑆4 =

𝐻𝑀𝐴𝐶𝑠𝑘𝑝
(𝑟3, 𝑟4, 𝑌2, 𝑆3)，並決定會議金鑰𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦 = ℎ(𝑟3||𝑟4||𝑠𝑘𝑑||𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛)，其中

𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛是前一次驗證時所記錄下來的時間戳記，最後將𝑌2, 𝑆3, 𝑆4傳送至病患端。 

 步驟 4：當醫生端收到𝑌2, 𝑆3, 𝑆4三個參時，透過一次性金鑰雜湊值計算𝑆′4 =

𝐻𝑀𝐴𝐶𝑠𝑘𝑝
(𝑟3, 𝑟4, 𝑌2, 𝑆3)，比對𝑆′4 = 𝑆4，如果不相等，表示在傳輸參數時遭到竄改或偽造，

拒絕此次驗證要求。如果相等，則繼續計算𝑆′3 = ℎ(𝑌2 ⊕ 𝐼𝐷𝑑) ⊕ (𝑠𝑘𝑝)，𝑌′2 = ℎ(𝑟3) ⊕

ℎ(𝑠𝑘𝑝 ⊕ 𝑟4)，如果𝑆′3 = 𝑆3且𝑌′2 = 𝑌2，表示以確認醫院 Server端身分真實性。並決定會

議金鑰𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦 = ℎ(𝑟3||𝑟4||𝑠𝑘𝑑||𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛)，其中𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛是前一次驗證時所

記錄下來的時間戳記。 

步驟 5：首先醫院 Server取得當下時間𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛+1，根據步驟 1 由醫生端所提供

的𝐼𝐷𝑝找到對應的數據集，數據會有好幾筆，以第一筆為例，透過𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦加密，密

文𝐼𝐷𝑝𝐶1 = 𝐸𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦(𝐷1𝐼𝐷𝑝1
|| … ||𝐷1𝐼𝐷𝑝𝑖

||𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛+1)，製作𝑀2 = 𝐻𝑀𝐴𝐶𝑠𝑘𝑑
(𝐼𝐷𝑝𝐶1|| … ||𝐼𝐷𝑝𝐶𝑘)，最

圖 14：醫生驗證階段 
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後將𝐼𝐷𝑝𝐶1, … 𝐼𝐷𝑝𝐶𝑘、𝑀2傳送至醫生端。 

步驟 6：醫生端收到𝐼𝐷𝑝𝐶1, … 𝐼𝐷𝑝𝐶𝑘 , 𝑀2先計算𝑀′2 = 𝐻𝑀𝐴𝐶𝑠𝑘𝑑
(𝐼𝐷𝑝𝐶1|| … ||𝐼𝐷𝑝𝐶𝑘)，比對

𝑀′2 = 𝑀2，如果不相等，表示在傳輸參數時遭到竄改或偽造，拒絕此次連線。如果相等，

即可將𝐶𝐼𝐷𝑝使用𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦解密後即可查閱原始資料。 

3.4.3 Random number 製作 

當相同的值 (seed) 代入 Pseudo Random number generator (PRNG) 時，會得到一樣

的隨機數。因此，在我們所提出驗證架構中，使用 PRNG，使得兩端在驗證時不用傳遞

隨機數，對方也能透過演算法算出一樣的 Random number。以下將以𝑟1、𝑟2、𝑟3、𝑟4的產

生方式進行解說。 

圖 16：𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦加密傳輸資料 

圖 15：醫院 Server驗證階段 
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這四個隨機數的製作方式皆相同，其中𝑟1由病患端製作，𝑟3醫生端製作，𝑟2、𝑟4接由

醫院 Server端製作，四個隨機數由前一次驗證時，根據傳輸數據的筆數，而有不同的產

生方式，其中，我們使用移位運算子將資料移位，第 n筆資料就向右移 n個位元。在筆

數為奇數筆時，選擇前一次傳輸數據的首筆、末筆與中間那筆當作執行 xor運算後當作

seed；在比數為偶數筆時，選擇前一次傳輸數據的首筆與末筆執行xor運算後來當作 seed。

如圖 17所示，最後，經過 PRNG產生𝑟1、𝑟2、𝑟3、𝑟4。 

肆、研究結果與討論 

4.1 安全性分析 

在本小節中，針對本研究所提出輕量化驗證，所達到的安全性包含了抵禦重送攻擊 

(Resistance to Replay Attacks) 、抵禦中間人攻擊  (Resistance to Man-in-the-middle 

Attacks) 、前向保密 (Forward Secrecy) 以及雙向認證 (Mutual Authentication) 。 

圖 17：seed 製作圖 
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4.1.1 抵禦重送攻擊 

假定有一個惡意攻擊者於病患與醫院驗證期間竊取到了𝑃1, 𝑆3, 𝑋1, 𝑌1 等參數，由於這

些參數皆透過動態隨機數產生，參數僅在該次驗證時有效，下次驗證時𝑟1, 𝑟2等隨機數已

改變，原本竊取到的參數已無效。 

4.1.2 抵禦中間人攻擊 

 假定有一個惡意攻擊者於病人與醫院驗證期間，想要偽造病患身分來與醫院進行驗

證，因為無法得知最初的𝑠𝑘𝑝參數，以及由 PRNG 產生的𝑟1, 𝑟2參數，使得無法製作

𝑋1, 𝑌1, 𝑃1, 𝑆3等參數，因此，可以抵抗中間人攻擊。 

4.1.3 前向保密 

前向保密的目的是要確保在每一次輕量化驗證時，使用𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦加密的資料並不

會因為下一次驗證時所使用的𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦，推斷出前一次的𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦達到破解密文

資料，本研究的𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦 = ℎ(𝑟1||𝑟2||𝑠𝑘𝑝||𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛)，其中𝑟1, 𝑟2, 𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛等參

數會隨著時間而改變，即便𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦被非法取得也無法解開過去的加密資料。因此本

圖 18：重送攻擊 

圖 19：中間人攻擊 
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研究所提出的輕量化驗證滿足前向保密原則。 

4.1.4 雙向驗證 

 在病人與醫院驗證期間，病人先傳送𝑋1 = ℎ(𝑠𝑘𝑝 ⊕ 𝑟1), 𝑃1 = ℎ(𝑟1 ⊕ ℎ(𝐼𝐷𝑝)) ⊕

ℎ(𝑠𝑘𝑝)兩個參數，在 Server 收到後，假設𝑠𝑘𝑝參數安全不會外流的情況下，𝑠𝑘𝑝參數僅有

雙方知道，也就是說 Server 可以驗證𝑋1, 𝑃1是否為𝐼𝐷𝑝病人所做出，驗證完成後，即完成

單向驗證。接著由 Server 計算𝑌1 = ℎ(𝑟1) ⊕ ℎ(𝑠𝑘𝑝 ⊕ 𝑟2), 𝑆1 = ℎ(𝑌 ⊕ 𝐼𝐷𝑝) ⊕ (𝑠𝑘𝑝)參數

回傳給病人，同理𝑌1, 𝑆1驗證完成後，即完成雙向驗證。 

4.2 效能評估 

4.2.1完整驗證效能評估 

針對完整驗證中的三個階段 (金鑰產生階段、加密階段、解密階段) 。對於每個演

算法，我們從屬性數量 1個遞增到 50 個，計算各階段中所執行的時間，一共進行了 100

次取其時間平均值。在我們的觀察中發現，一位病患的屬性大約在 20~30 個之間，再加

上要授權給醫生或醫院 Server 的屬性約 50 個。因此，我們在三個階段中的屬性數量最

大值設定為 60。 

 由圖 20~22中，可以發現其執行的時間與屬性數量呈線性成長，其中最耗時的是在

加密階段中，屬性數量為 50 個花費了 2.2 秒，由此可知，倘若在 IOT 等計算能力不強

的生理感測裝置相對來說會花更多時間，因此，我們提出了輕量化的驗證，使得這些裝

置可以在不失安全的條件下節省更多的運算資源。 

圖 20：金鑰產生階段 圖 21：加密階段 
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 當我們將屬性數量固定為 30個時，將屬性大小放至縱坐標，資料大小放至橫坐標，

在 我 們 的 研 究 中 發 現 ， 每 一 分 鐘 所 蒐 集 到 的 數 據 及 𝑀 =

(𝐷1𝐼𝐷𝑝1
|| … ||𝐷1𝐼𝐷𝑝𝑖

||𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝𝑛)，大小約為 250B，1KB 大小中的數據大約可以蒐集 3~5

分鐘，因此我們將資料大小從 1KB 遞增至 65KB。由圖 23、24 中，我們可以發現，當

屬性數量固定時，其加密、解密的執行時間不易受到資料大小的影響。 

4.2.2 輕量化驗證效能評估 

針對輕量化驗證中的 (病人與 Server 驗證、Server 與醫生驗證) ，這裡先忽略在傳

遞參數時等待的時間，僅針對執行𝑇ℎ𝑎𝑠ℎ、𝑇𝐻𝑀𝐴𝐶、𝑇𝐴𝐸𝑆、𝑇𝑅𝑎𝑛𝑑𝑜𝑚的時間作為說明，一共

進行了 100次取其時間平均值。 

1. 𝑇ℎ𝑎𝑠ℎ：執行雜湊所花費的時間約為 1.5 毫秒 

2. 𝑇𝐻𝑀𝐴𝐶：執行一次性金鑰雜湊值所花費的時間約為 3.6毫秒 

3. 𝑇𝑋𝑂𝑅：執行𝑋𝑂𝑅所花費的時間約為 0.9 毫秒 

4. 𝑇𝐸𝑛𝑐𝑟𝑝𝑡𝑖𝑜𝑛：使用𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦加密所花費的時間約為 2.2毫秒 

圖 23：屬性數量為 30個加密時間 圖 24：屬性數量為 30個解密時間 

圖 22：解密階段 
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5. 𝑇𝑅𝑎𝑛𝑑𝑜𝑚：產生隨機數(𝑟1、𝑟2、𝑟3、𝑟4)所花費的時間約為 0.8毫秒 

在病人與 Server驗證中、： 

步驟 1~4期間每一次皆執行了3𝑇ℎ𝑎𝑠ℎ + 1𝑇𝐻𝑀𝐴𝐶 + 3𝑇𝑋𝑂𝑅 + 1𝑇𝑅𝑎𝑛𝑑𝑜𝑚，其中步驟

2 多執行了查找𝑠𝑘𝑝的時間，這裡先忽略不計算。故總時間約為 11.6 毫秒，與完整

驗證相比，在計算參數時間花費更少，使用的參數也較少，因此在這樣的情提之下，

可以改善 IOT設備在計算能力不強劣勢。 

在 Server與醫生驗證中： 

同理，與病人與 Server驗證相同，每一次皆執行了3𝑇ℎ𝑎𝑠ℎ + 1𝑇𝐻𝑀𝐴𝐶 + 3𝑇𝑋𝑂𝑅 +

1𝑇𝑅𝑎𝑛𝑑𝑜𝑚，可參考其說明。 

伍、結論與未來展望 

5.1 結論 

 本研究主要提出了一種基於屬性加密的框架下，在強調身分驗證  (Identity 

authentication) 與資料保密性 (Data confidentiality) 兩個目標中，我們提出了一個輕量化

的雙向驗證。在完整驗證階段中，我們使用屬性加密來保障數據的隱密性、防止被授權

者之間的同謀攻擊。並透過輕量化驗證讓一些運算能力較低的生理感測裝置也能應付我

們所提出的參數計算。並且透過𝑠𝑒𝑠𝑠𝑖𝑜𝑛 𝑘𝑒𝑦進行加、解密，我們的特色是使用病患的生

理數據與時間戳記作為 seed，帶入 PRNG產生隨機數，在這樣的情況下，僅有三方 (病

患、醫生、醫院 Server) 知道計算隨機數，使得有心人士就算竊取到了參數，也因為不

知道隨機數該如何製作而無法完成驗證。綜觀以上，我們所提出的驗證，達到了輕量化、

省時、減少算力的優勢。 

5.2 未來展望 

本研究中所使用的屬性加密，無法支援屬性撤銷 (revoke ) 的功能，也就是說，假

使病患出院或是想要撤銷對於某位醫生的屬性時，只能依靠重新向屬性授權中心重新產

生病患的一對金鑰 (公開金鑰、私密金鑰) 。我們提出的系統框架亦尚未支援密文搜索，

目前皆仰賴醫院 Server 將收到的加密數據，解密後再儲存，使得在醫院 Server大多都在

進行加、解密，未來支援密文搜索，讓醫院 Server工作簡單化。因此，我們可以針對屬

性撤銷與密文搜索再作改進，使我們的系統框架更為完善。 
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