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摘要  
網路發展經年，應用面向日漸繁複，相關技術也趨於多樣化，相對於醫療的應用，

資訊技術的意義在於擴大醫療資訊的臨床輔助功能。數位化醫療所涵蓋的範圍，包括電

子病歷、電子處方箋、醫療資訊系統等，各種相關系統的資料處理結構與格式的研究雖

趨於成熟，但整合性不足，因此，本研究提出一個整合醫療資訊系統，使跨醫療院所之

間的電子病歷交換可以安全的進行，並且透過密碼機制的設計，保障病患與醫師的隱私

權，但也提供主管機關的查核追蹤機制。藉此，醫療資訊系統或可發展為全面性的功能，

免除人工單據的傳遞，維持病患就醫資訊的安全性，因此可以降低、甚或免除後續護理、

藥劑、技術人員等可能的人為失誤，不但可以改善醫療品質，同時也是醫務管理上不可

或缺的基礎設施。 

本系統達到下列相關功能：強化健保 IC 卡的功能及其與整合式醫療資訊系統的相

容性、建置功能完整的電子處方箋系統及其與醫療資訊系統的整合、保障病患與醫師的

隱私權，並且從架構的設計上，根本解決病患就診紀錄儲存方式，提供代領藥物的機制

設計以及維護醫師與病患的隱私權。  

 

關鍵字：電子醫療、電子病歷、電子處方箋、醫療資訊系統 
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Abstract 
With the development of the Internet, the application orientations have become 

complicated as well as the relevant technologies have become diverse. Contrary to the 

application of medical treatments, the significance of information technology is to expand the 

clinical supports in medical information. Digital medical treatments cover the areas of 

electronic patient records, electronic prescriptions, and medical information system. 

Furthermore, studies on the data processing structures and the formats in various relevant 

systems have become mature, but the integration is still insufficient. For this reason, this project 

proposes an integrative medical information system to securely exchange electronic patient 

records among medical organizations, to guarantee the privacies of patients and doctors with 

the design of passwords, and to provide authorities with verification and tracking mechanisms. 

By doing so, the medical information system can be developed with comprehensive functions 

to dispense the transfer of manual documents and maintain the security of medical information 

so that the possible human errors, such as the follow-up nursing, medical preparation, and 

technical staff, can be reduced or even avoided. Not only can it improve the medical quality, 

but it can also become one of the inevitable fundamental facilities in medical management. 

This project aims to strengthen the functions of National Health Insurance IC card and the 

compatibility with the integrative medical information system, to establish a full-functional 

electronic prescription system and the integration with medical information system, and to 

guarantee the privacies of patients and doctors. From the architectural design, it further aims to 

solve the problem of storing patients’ treatment records, provide the design of helping draw 

medicine mechanisms, and protect the privacies of doctors and patients. 

 

Keywords: Electronic medical treatments, Electronic patient records, Electronic 

prescriptions, Medical information system 
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壹、緒論 
 

網路發展經年，應用面向日漸繁複，相關技術也趨於多樣，日常生活數位化儼然已

蔚為現代科技發展的一大趨勢，常見的電子商務、電子醫療、網路銀行、電子化政府、

網路社群應用等，都屬於網路應用的成果。 

相對於醫療的應用，資訊技術的意義在於擴大醫療資訊的臨床輔助功能，所涵蓋的

技術面，包括健保 IC 卡裝置[6]、醫學應用中的數位憑證與簽章、電子病歷、電子處方

箋等[11][24][27][28]。將資訊技術導入醫療系統的應用，在醫務管理上獲得明顯的績效，

但醫療資訊系統的開發與維護成本，所費不眥，發展之初，只在大型醫學中心試行，例

如台大醫院、榮民總醫院、長庚等，而且僅止於單向式的資訊饋入，而非互動式的資訊

回饋，例如以內建的醫療專業知識協助醫療人員，提供教學、諮詢、輔助、警訊等功能。

1995 年全民健保實施之後，為了因應變動頻繁的健保給付申報作業，加速醫療資訊應用

普及於中小型醫療院所的趨勢。新穎且成熟的系統開發技術不斷產生，透過新技術的應

用，開發程式更為迅速，更有彈性，也更易維護；在提供醫師直接操作的應用之後，醫

療資訊系統發展為全面性的功能，不但可以免除人工單據的傳遞，使用者饋入的資訊可

以獲得即時的更正，維持資料庫資訊的及時性，跳脫傳統批次處理作業中資訊更新的時

間差問題，因此可以降低、甚或免除後續護理、藥劑、技術人員等可能的人為失誤。在

改善醫療品質的同時，資訊系統也成為醫務管理上不可或缺的基礎設施之ㄧ。 

健保 IC 卡與數位憑證的資料結構、電子病歷與電子處方箋的資料格式等研究成果，

已相當成熟。至於跨醫療院所電子病歷格式的統整[7][25]、跨院所的安全病歷資訊交換

協定[2][8][12]、遠端視訊醫療，以及照護人身分驗證機制等[10][16]，則仍有亟待突破的

努力空間，這些都屬於跨醫療院所電子病歷格式交換協定及醫療資訊系統傳輸格式的研

究。 

醫療資訊系統的強化與整合，有助於醫療品質與效率的提升，其中功能與技術的整

合，更是醫療資訊化是否得以落實的關鍵，茲就本研究說明如下。 

其一，強化健保 IC 卡的功能及其與整合式醫療資訊系統的相容性。一般所使用的

健保 IC 卡都以晶片卡為主，記憶體容量不大，運算功能不佳，無法支援實際應用中的

數位簽章或加解密需求，對於電子病歷、處方箋、檢驗單或收據的驗證與取得，相當不

便，其重要性由此可見一般。健保 IC 卡的儲存媒介與晶片材質的挑選，例如，ROM、

RAM、或 EPROM 等，都須經過謹慎考慮，根據其特性，配合系統運用。再者，卡片的

內建資料可依據資料的重要性分級，或依照急診等緊急用途的必要與非必要資訊區隔。

此外，內建資料的讀取方式與安全機制，也必須透過事前良好的規劃與設計落實。 

其次，建置功能完整的電子處方箋系統及其與醫療資訊系統的整合。從電子病歷的

快速進展，處方箋目前傾向電子化的趨勢[28]。以目前的醫療體系及健保制度而言，若

能輔以數位簽章技術，則藥局與病患不但能夠驗證電子處方箋內容的正確性、完整性與

不可否認性，藥局同時也可以透過網路的驗證機制，完成申報健保幾付作業功能，有助
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於提升整體醫療資訊網絡的完整性，也是未來非常值得發展的研究目標。 

其三，保障病患與醫師的隱私權[1][20]。醫療行為中的保密職責是建立良好醫病關

係的基本要件，病人有要求個人醫療資訊保密的權利，醫師也有尊重病人醫療隱私的義

務。在法律本質上，隱私權是一個受限制的權利，被動地受制於平衡公共衛生利益、第

三人利益及個人隱私利益的衝突問題。此外，在目前轉診、會診、健保 IC 卡的醫療制

度下，醫療分工與醫療團隊不但是趨勢，將是維護病人隱私的最大挑戰。因此，授權取

得病歷資料的模式，可以落實醫病雙方隱私權的保障[14][23][26]。 

整合式醫療資訊系統應該是安全且便利的完整系統，包含下列特性： 

 

1) 近期就診紀錄的可攜性 

將病患最近週期內的就診紀錄登入健保 IC 卡，透過認證程序，醫師可以從

卡片讀取患者在其他醫療院所的就診資訊，快速取得患者病史，盡快做出正確

的診斷，有助於提高醫師診斷的正確性與效率。 

 

2) 藥物代領功能 

該功能著重於病患領藥時的便利性，其作法為將代理人(Agent)身分與認證

資訊與醫療資訊系統整合，並且登錄於病患的健保 IC 卡。當患者本身無法或無

暇親自領藥時，特別是身心殘障或行動不便的患者，即可透過授權機制，委託

合法的代理人代領藥物。 

 

3) 連結性與隱私權保護 

在數位化醫療制度中，病患與醫師的醫療隱私權，是相當受到重視的議題。

系統開發之初，即應擬定以下四點需求： 

3.1) 匿名性：在整合式醫療資訊系統中，病患與醫師皆應以假名行事。 

3.2) 病患身分連結性(Linkability)：只有健保申報單位可以取得病患的真實

身分，藥局對於病患身分的連結性，僅止於電子處方箋持有者身分的

同異，但無法據此得知其真實身分。 

3.3) 醫師身分連結性(Linkability)：只有特定的公正醫療公會可以掌握醫師

的真實身分，健保局對於醫師身分的連結性，僅止於處方箋開立者身

分的同異，但無法據此得知其真實身分。 

3.4) 醫師身分的非關聯性(Non-Linkability)：藥局無法從電子處方箋內容連

結開立醫師的身分。 

 

4) 預防病患重覆領藥 

衛生科學與技術全面電子化之後，電子處方箋的取得，或許比手寫處方箋

的取得更為容易。為了避免患者持電子處方箋複本在不同藥局之間重覆領藥的
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違法行為，造成醫療資源浪費，健全的整合式醫療資訊系統應具備防止類似行

為的功能。 

 

5) 防範藥局浮報藥品 

在醫藥分業的主流下，經常可見藥局浮報藥品及價錢的情形。例如，藥局

與納保人共謀，令其四處看診，取得醫師處方；納保人雖未領取藥品，但仍交

處方箋交予藥局，供其浮報藥品與藥價。因此，整合式醫療資訊系統應結合電

子簽章技術，透過健保申報單位，嚴格控管同一納保人的領藥明細與數量，杜

絕合謀圖利之行為。 

 

6) 醫師與病患或藥局合謀圖利 

醫師與納保人或醫師與藥局共謀圖利，始終是醫療保險制度無法徹底杜絕

的問題。舉例而言，納保人與醫師合謀，誆稱醫療事實，前者藉此領取非健保

幾付或非醫療用途之保健藥品，後者則詐取看診費用；或以醫師與藥局共謀為

例，醫師以ㄧ己之私利，浮濫開立昂貴藥品，並指使病患至特定藥局領藥，藉

以高單價藥品圖利於藥局，謀取暴利。 

 

7) 緊急醫療的急迫性 

當發生緊急情況時，需即時取得病患的基本資訊，才得以在治癒前瞭解患

者的身體狀況，但若病患是處於昏迷又無預警的狀態被送至醫療院所，對於一

無所知的患者就必須先作各項檢查，以瞭解其身體狀況，如此將使患者的生存

機率降低。在健全的系統中應避免這樣的情況發生，藉由透過電子病歷交換取

得患者的資訊，並透過生物特徵身分驗證及簽章方式確保其安全性，這樣可提

升患者的治癒率。 

 

本研究提出全方面的醫療資訊整合系統，結合上述三大重點以及七項特性，除讓醫

療資訊更佳完整，亦讓醫療交流更加快速，然而，除在技術面的突破之外，我們系統的

建置，亦必須依賴政府公權力的介入，設置可信任的第三公正單位(Trusted Third Party，

TTP)，專司異常醫療交易行為之監控與調查，以徹底杜絕違法行為。 

剩餘章節將介紹如下：第二章介紹建構系統所用到的設備以及技術；第三章介紹「整

合式醫療資訊系統」，包括系統的操作步驟、與使用者間的溝通模式，並搭配醫療看診環

境加以模擬；第四章介紹研究成果；最後，第五章為結論以及未來展望。 
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貳、技術分析 
 

整合式醫療資訊系統結合多種電腦科學技術，例如：智慧卡(Smart cards)、電子病歷

(Electronic Medical Records)、公開金鑰密碼系統(Public-key Cryptosystems)、數位簽章

(Digital Signature)以及指紋辨識(Fingerprint Identification)。數位簽章可延伸為群體簽章

(Group Signature)或代理簽章(Proxy Signature)，並且運用於論文不同區域。敘述如下： 

 

2.1 智慧卡 

 

智慧卡(Smart Card)又稱為智能卡，最早是在 1968 年由德國發明家 Jurgen Dethloff

與 Helmut Grotupp 所提出，是一種嵌入 IC 晶片的 ISO 標準尺寸塑膠卡，並利用讀取晶

片上的資料，以達成記憶、識別、加/解密與傳輸等多項功能的卡片[32][41]。由於智慧

卡提供了簡易的電腦運算的功能，因此我們可以透過卡片儲存個人資料，例如：藥物、

身分資料、金鑰、公開憑證、電子病歷、藥單等，多種相關的個人診斷紀錄[31]。在資

料的傳輸加密處理上，則透過中央處理器讓資料更佳安全；在記錄資料的部份我們可以

藉由記憶體作儲存；最後再透過輸出入的介面將資料透過讀卡機傳輸。 

在本文提出的醫療資訊系統中，將會使用由智慧卡衍生應用的醫事憑證 IC 卡與健

保 IC 卡。 

醫事憑證 IC 卡又稱醫師卡，目前在醫療院所使用的 IC 卡有三種：醫事人員卡、醫

師卡和醫事機構的附卡，透過這三張卡可讓醫事機構內的醫生或醫療人員發揮功能，每

張卡片的功能不盡相同，持有醫事人員卡者可看到醫療相關的資料，卻看不到病患的個

人資料；而醫師卡則可看到病患的資料及就診紀錄[31][52]。 

醫師卡在本系統中扮演著極重要的角色，醫師卡即代表醫師，系統的使用過程需透

過醫師卡內的群體簽章金鑰調閱電子病歷，而在領藥及保險的部分需透過醫師卡進行簽

章以示負責，如此，發生醫療糾紛時便能即時找出當初簽章的醫師。 

健保 IC 卡於九十三年一月一日正式上線使用，過去長期使用的健保紙卡也隨之被

淘汰，為了因應時代的潮流，健保保險憑證也邁入電子化的時代[42][50]。 

健保 IC 可以說是一張功能完整且多用途的健保卡，除了取代原有的健保紙卡，其

他如兒童健康手冊、孕婦健康手冊、重大傷病卡等具有健保保險憑證功能的資料，均已

整合於卡片內。所以可不管病患的身分別，就醫時只需攜帶健保 IC 卡即可順利看診，

而且五至七年不用換卡，省去原本紙卡需更換卡片的不便與資源的浪費[30][42][50]。 

健保 IC 卡的可擴充性極佳，有助於醫療資訊系統的功能整合，包括醫療資訊可攜

性、避免重複領藥與浮報藥價等不法的醫療資源分配問題等問題的解決方法。因此，針

對健保卡片的設計，本計劃採取層級架構，根據卡片儲存資料的重要性與機密性，區分

為 4 個層級，分層負責醫療過程中的某些功能，每一層級的組成元件、使用者以及使用

者權限，不盡相同，分述如下。 
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(一) 機密階層(Confidentiality Level) 

用以存放該持卡人加解密或簽章使用的私鑰，元件之儲存設備為唯讀記憶體(ROM)。

利用唯讀記憶體(ROM)的特性，一旦金鑰寫入後，就無法以其他技術再行更改、擷取或

複製，甚致包括持卡人也無法取得，以確保私鑰絕對安全。 

 

(二) 安全階層(Security Level) 

用以存放病患最近幾次就診的醫療紀錄，包括電子病歷(E-Prescription)，個人健康電

子紀錄(E-Patient Records)和個人診斷紀錄(Personal Diagnostic Records)。最大存放資料量

視記憶體容量大小而定，儲存格式為具有先進先出特性的有序串列—佇列(Queue)，在佇

列前端加入資料、佇列後端刪除資料，因此，每當新的一筆資料寫入時，最先加入的一

筆資料就會被覆蓋，並從卡片中刪除，所以儲存元件之設備採用電子抹除式可複寫唯讀

記憶體(EEPROM)。利用該元件的特性，當存取該區資料時，病患與醫師雙方的身分都

必須經過驗證，以確認此次之存取確實得到病患之授權，同時也紀錄負責看診醫師之身

分。 

將病患的醫療紀錄寫入 IC 卡的用意在於實現行動醫療，現今大部分診療紀錄的保

管權屬於院方所有，即使是病患本人，也必需經過重重手續，方能取得片段紀錄，耗費

大量時間及人力資源，目前雖有諸多醫療院所，以醫療資訊化為發展目標。但資訊的取

得，還是必需透過病患申請，再輔以電子簽章及數位憑證認證程序，中間或許仍有些程

序還是需要病患親自到醫院，才能完成跨院所間的病歷資料交換。因此，將病患的醫療

紀錄載入 IC 卡的做法，或是透過本系統從建保局取得醫療紀錄，對於取得資料與達成

行動醫療的效率而言，不啻為最簡之道。 

 

(三) 代理階層(Proxy Level) 

此階層最主要的目的在於賦予 IMIS 具備代理領藥的功能，對於行動不便、或無法

親自領藥之病患，可以經由授權之方式，委託代理人代為領藥。因此，存放的資料為病

患未領取藥物之處方箋編號，儲存格式仍以佇列串列設計，同樣取其先進先出之特性，

所以儲存設備也是採用電子抹除式可複寫唯讀記憶體(EEPROM)。 

 

(四) 公開階層(Open Level) 

此階層用以存放病患之公開金鑰憑證，用來驗證病患之簽章，除了可驗證病人的真

實性外，還能驗證該病患是否有具給付健保費用的能力。 

智慧卡在系統中扮演著最大媒介的角色，透過智慧卡儲存病人及醫師的金鑰和簽章

認證，將能隨時的驗證病人身分、調取病患病歷、領取及核對藥物等，使得本系統得以

順利運行。 
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2.2 電子病歷(Electronic Medical Records) 

 

病歷為醫療機構的工作人員於從事醫療業務時，對於病人所做的各項檢查、診斷、

治療、照護等過程中所產生的醫療業務文書(醫療法第 48 條)。其中內容包含病歷記錄、

證明同意書、檢查記錄表、護理記錄等相關的資料。隨著各家醫院不同的存放方式，造

成病歷資料零散且不易分享與交換，導致效率不彰而耗費醫療資源。為了改善此情況，

紙本病歷逐漸發展成電子病歷，以方便將資料整合與更新，必要時也能夠在各家醫療院

所流通使用，目前有多家醫院正朝著電子病歷在努力[34][35][38]，且依據醫療法第 69 條

之法令規定「醫療機構以電子文件方式製作及儲存之病歷，得免另以書面方式製作」，如

此，將能促使環境生態的保育。美國電子病歷協會(Computer-Based Patient Record Institute, 

CPRI)將電子病歷描述為「以電子方式儲存個人一生的健康狀況及醫療照護的資訊」，以

取代紙本病歷作為主要的醫療照護紀錄[33][40][47]。表 1 為相關電子病歷之定義。 

美國國家科學院國立醫學研究院(Institute of Medicine, IOM)更進一步指出電子病歷

必須能夠提供完整且精確的數據，以及臨床決策及醫學相關研究[2]。美國病歷學會

(Medical Records Institute, MRI)將電子病歷定義為個人一生相關於健康狀態及醫療照護

的電子化資訊，並且將電子病歷系統的發展區分為五個階段，分別為自動化病歷

(Automated Medical Record, AMR)、電腦化病歷(Computerized Medical Record, CMR)、醫

療提供者為主的電子病歷系統(Provider-based Electronic Medical Record, EMR)、電子病

歷 (Electronic Patient Record, EPR) 及 電 子 健 康 紀 錄 (Electronic Health Record, 

EHR)[34][35][47][50]。 

在資料格式上由美國國家科學院國立醫學研究院(Institute of Medicine, IOM)認定應

至少包含六種不同的格式，也就是文字(Text)、圖形(Graphics)、影像(Images)、數字

(Numerical)、聲音(Sound)及影片(Full-motion Video)。因此，電子病歷系統乃是應用上述

儲存資料的方式所完整建製起來的一套機制。IOM 說明：「此機制是由人員、資料、規

則、程序、處理、儲存設備、通訊及技術支援所組成的系統，該系統提供病歷記錄的獲

得、使用、儲存與擷取等機制」[34][45]。 
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表 1、電子病歷定義 

提出者 名詞 定義 

Dick,Steen, 
&Detmer, 1997 

CPR 

存在於資訊系統中的電子化病歷記錄，該系統

支援使用者正確及準確使用資料的能力，提供

臨床決策支援，可和醫學知識及其他輔助系統

相連結。 

Raghupathi, 1997 EPR 
利用識別碼儲存個人的健康資訊，並能夠蒐

集、儲存、擷取、傳輸及使用病人的相關資料，

包含管理及個人基本資料等。 

CPRI, 1998 CPR 

個人終其一生的健康狀態及電子化的醫療照

護資訊。電子病歷，不只是紙本病歷的自動化

格式，更包含了所有健康資訊的範疇，如：醫

學記錄、藥物記錄、各種檢驗及檢查結果還有

X 光影像等。 

CPRI, 1998 
EPR 

在進行診療的過程中產生文件的檔案，包含手

寫病歷記錄的影像檔、歷史性的資料及其他由

紙本文件產生的記錄。 

EMR CPR、EMR 加上醫學影像處理能力。 
HIMSS-
Electronic Health 
Record(EHR), 
2005 

EHR 

取自於許多不同來源，並以電子化形式維護的

資料，內容為每個人終其一生與健康狀態及醫

療照護有關的資訊。 

ISO, 2005 EHR 
電子健康紀錄儲存病患的健康狀態，並且可以

透過電腦修改內容。 
 

ICEHR 

整合醫療照護的電子健康紀錄，可透過電腦處

理、儲存、傳送的健康狀態紀錄，並且可安全

的給予不同使用者存取。主要目的在於支援連

續性、有效率且品質整合性的醫療照護，並且

包含可追溯過去、現今及未來可預測的資訊。

Venkatraman et 
al., 2008 

EMR 
電子病歷系統是臨床數據自動化的系統，包括

病患相關病史、人口統計資料、臨床醫師指示、

藥物資訊、電子處方診斷及檢驗相關表單。 

Ayers et al., 2009 EMR 
造就無紙化病歷，由醫務相關人員將病患的資

料輸入電腦系統，以代替紙本病歷。 

 

近年來資訊科技蓬勃發展，各式各樣雲端應用服務應運而生，其中雲端帶來許多方

便性及不少好處，像是有利於集中管理、節省儲存空間以及方便分享給其他使用者，但

這樣的方便卻造成很大的問題，有可能造成資訊遺失或病人的隱私遭到竊取甚至濫用，

因此將電子病歷存放於雲端業者存在著相當的風險[51]。所以本研究將電子病歷存放於
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健保局中，各式的醫療業務將由健保局承包，且在傳輸的過程中透過安全有效率的加密

技術，用以保障病人病歷的安全。 

 

2.3 密碼學與加密系統 

 

個人的病歷資料儲存於健保局，並且透過電子病歷及醫療資訊系統進行傳輸，只要

稍不注意，病人的隱私將會暴露，除了對病人造成嚴重傷害外，還可能對整體的醫療環

境造成重大的破壞，導致整個醫療體制面臨無法挽回的風險。因此，在資訊傳遞的保護

上必須降低其風險，我們可利用加解密系統來實現，並確保資料的完整性及保密性還有

可用性。以下將介紹基礎密碼學與加密系統。 

 

(一)基礎密碼學 

密碼學是門將資訊透過特殊的方法，處理成無法直接解讀的訊息，如：透過數學式

的變化，使資訊變得不規律，讓他人無法讀取訊息的內容，並可透過數學式還原成原先

的資料。因此，加解密演算法可說是密碼學重要的學問，主要分成加密(Encryption)及解

密(Decryption)，我們可以透過加密(Encryption)演算法的技術，將訊息從明文變成密文以

保護重要的訊息。同理，我們也可透過解密(Decryption)演算法的技術，將訊息從密文變

成明文以讀取資料。 

 

(二)公開金鑰密碼系統(Public-Key Cryptosystems) 

公開金鑰密碼系統(Public-Key Cryptosystems)又稱非對稱式密碼系統（Asymmetric 

Cryptosystem）或雙金鑰密碼系統（Two-Key Cryptosystem），是由 Diffie 和 Hellman 於

1976 年首次提出。此密碼系統在加解密的過程中分為公開金鑰(Publickey, PK)及私密金

鑰(Secretkey, SK)，公開金鑰是用來加密(Encryption)及解簽署文，另一把私密金鑰是用

來解密(Decryption)及簽署；其中，私密金鑰是由訊息傳送方和訊息接收方各自擁有，而

公開金鑰則是人人皆可取得的金鑰。通常，密碼學運用於網路傳輸資料上，且需避免違

法的第三方竊取及篡改。因此在訊息的傳遞上，傳遞者需先把收件者的公鑰對訊息加密

成密文，當密文訊息被傳送至接收者後，訊息接收方則可透過自己的私密金鑰，將密文

解密成明文以便讀取，在此我們也能確信該訊息是由接收方所讀取，另外，除非收件者

的私鑰被盜取，否則不可能經由違法的使用者開啟[39][44][49]。 

自從 Diffie 和 Hellman 提出公開金鑰密碼系統後，多位學者接連提出各種類型的公

開金鑰密碼系統，常見的公開金鑰密碼系統有 RSA[21]、ElGamal[9]及 Elliptic 

Curve[15][17]等。因此，目前在設計系統上為了顧慮到資訊安全，其設計原理大多採用

公開金鑰密碼系統。 
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2.4 數位簽章(Digital Signature)  

 

數位簽章最初源自密碼學，功能在於提供簽署文字訊息的機制，確保資料得以完整

安全地傳送到目的端[9][19][21]，一般而言，搭配單向雜湊函數(One-way Hash Function)

使用。單向雜湊函數是數學演算法的一種，可以任何長度的文字訊息為輸入值，得到固

定長度的輸出值。雜湊函數的主要功能，在於避免第三者從輸出值推得輸入值[22]。 

綜合上述，簡要說明產生數位簽章之方式如後。假設以公開金鑰系統為基礎，傳送

端先使用單向雜湊函數將電子文件轉換成固定長度的文字訊息，稱之為訊息摘要

(Message Digest)[19]，然後使用個人的私密金鑰對此訊息摘要進行簽署，產生數位簽章；

接收端收到訊息與簽章後，使用傳送端的公開金鑰驗證簽章的完整性，確認是否與經過

雜湊函數運算的訊息內容符合；若比對不一致，表示接收的訊息已經遭到竄改；若比對

一致，表示接收的訊息為有效文件。藉此，使用者可以確認資料傳送的完整性與安全性。 

 

(一)群體簽章(Group Signature) 

D. Chaum 與 E. van Heyst 於 1991 年提出的群體簽章概念，屬於數位簽章相關應用

之ㄧ，群體成員皆以群體名義對訊息進行簽署[3]，簽署者形同以匿名方式簽署，只有當

爭議發生時，責付特定的公正第三方查核簽章，追蹤真正的簽署者。群體簽章通常使用

於一個群體發佈的訊息，簽章的生成，可以經由群體中任一成員使用個人私鑰產生，驗

證則只需透過一把公開的群體公鑰。在邏輯上的認定，群體簽章可歸類為多簽章私鑰對

單驗證公鑰的簽章機制[5]。以病歷文件的傳遞為例，一名患者在同一個門診時段，可能

掛入數個不同科別的門診，病歷在傳遞的過程中，或許可能產生失誤，因此，可以藉由

群體簽章查核科別的可驗證性及建立簽署者身分的不可連結性，或在醫療紛爭發生之際，

透過具有公信力的第三方，以私鑰追蹤簽署者的確實身分。如圖 1 及圖 2 所示[37][43]。 
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圖 1：群體簽章流程 

圖 2：群體簽章流程(揭開) 

 

(二)代理簽章(Proxy Signature) 

1996 年，Mambo 等提出代理簽章[18]，運作機制包括原始簽署者、代理簽署者與驗

證者等三方。在原始簽署者的授權下，代理簽署者可代為決行；授權模式可區分為完全

授權、部分授權與授權書授權三種，其中以授權書授權模式為最常見[4][13]，授權書載

明原始簽署者的識別碼、代理簽署者的識別碼、以及代理期限等資訊，可使用於代領藥

物功能之設計上，使行動不便或無法親自領藥的病患，以簽章授權的方式，委託代理人

領藥。 
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圖 3：代理簽章 

 

2.5 使用者身份認證指紋辨識 

 

隨著科技與網路的發展，大多數的使用者都能透過網路取得需要的資訊，但在取得

服務之前，使用者需要先經過身份認證以確保其為合法者。其中，使用者身份認證(User 

Authentication)是用來識別是否為合法的系統使用者，以防止不法的使用者入侵系統取得

重要資訊。 
指紋辨識在千年前就已被中國人所使用，如在紙張上簽名或蓋上手印。19 世紀人們

發現指紋是終生不變，且每個人的手指紋路皆不相同，因此成為已生物特徵達到身份辨

識的效果[48]。 

指紋辨識的過程，大致上可分成四個步驟，分別為指紋特徵建檔程序、擷取指紋影

像、影像處理與特徵抽取、特徵比對等步驟，如下所示[29][46]： 

 

1) 指紋特徵建檔程序：指紋特徵建檔程序是最重要的步驟，使用者事先將指紋特

徵建檔於資料庫中，作為日後進行身分和身份識別的依據。 

2) 擷取指紋影像：指紋影像是由指紋的突起與凹陷紋所構成的結果，將可利用光

學式指紋讀取機擷取指紋，擷取的方式為透過手指按壓於指紋讀取機器，稱之

為活體指紋影像。 

3) 影像處理與特徵抽取：指紋影像的品質優劣對於指紋辨識系統的辨識率影響甚

大，因此，這一個步驟需要透過影像處理去除雜訊和增強指紋的資訊及特徵，

才能取得正確的指紋特徵點。 

4) 特徵比對：將已建檔的指紋進行比對，藉以評估錯誤接受率(False Acceptation 

Rate)及錯誤拒絕率(False Rejection Rate)。 
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透過指紋辨識確保身分的識別，當病患昏迷或無攜帶健保卡時，即可利用指紋辨識

替病患調閱歷史病歷，以避免延誤就醫的情形。雖然已有研究利用浮水印結合指紋辨識

提升安全性，但缺乏完整性及不可否認性。該研究將欲傳送出去的指紋檔案加入浮水印

保護，接著經過身分驗證取得電子病歷後，卻沒有作驗證紀錄，日後發生問題時將無法

作糾紛排解，且各家醫院的浮水印不盡相同，在調閱病歷時會有辨識上的困難[36]。 

 

 

參、研究方法 
 

本章節介紹我們提出的 Integrated Medical Information System (IMIS)，包含架構、實

體機構以及執行程序。IMIS 整合個人健康電子紀錄(E-Patient Record)和電子病歷(E-

Prescriptions)，因此簡化原本複雜及費時的醫療流程，包括看診、檢驗、領藥、急診、保

險給付；甚至運用密碼學技術，如：加解密、數位簽章保障病患及醫師的隱私權，並防

止違法獲益行為發生；此外，當發生醫療糾紛時，由系統中的公正的第三方檢視訊息與

簽章，平息紛爭。 

IMIS 的架構與運作流程如圖 4 所示，可將整個機制分成四個階段，註冊階段

(Registration Phase)、診斷階段(Diagnosis Phase)、領藥階段(Collecting Medicine Phase)和

補助階段(Subvention Phase)。主要實體機構包含保險公司、健保局、藥局、病患、醫生

和代理人。健保局負責全國之醫療業務，也就是從醫師至病人領藥都囊括在內，一開始

會給予病患醫療所使用的健保卡(National Health Insurance IC Card)以及醫師和藥局的諮

詢及醫藥認證，包含收集、保管與更新全國病患之電子病歷與處方箋，並協助驗證代理

者是否有資格代理領藥；此外，亦負責補助藥物費用以及診查與治療病患之部分或全額

費用；並核發每位醫師診治病患所使用之群體簽章與憑證，同時亦協助處理藥局、保險

公司、醫生和病患之間可能發生的醫療糾紛；藥局負責驗證處方箋及藥單裡簽章之正確

性並提供藥物給病患或代理人；病患、醫生和代理人在 IMIS 中各扮演著重要的角色。  

基於保護病人和醫生的隱私性，在註冊階段，病人需向健保局(Bureau of National 

Health Insurance, NHI)辦理一張具有匿名特性的健保卡(National Health Insurance IC Card)，

而醫生則需向健保局申請個人的群體簽章私鑰及醫師卡；藉由群體簽章的特性，滿足匿

名的要求。此外，IMIS 中有代領人協助病人領藥功能，代理人使用的代理簽章私鑰也會

存入卡中。 

診斷階段(Diagnosis Phase)，當病患持健保卡(National Health Insurance IC Card)就醫

時，醫師首先將醫師卡及健保卡插至機器，並將病人資料傳送至健保局，以驗證病人簽

章，當確認病患的確為持卡本人，接著該名病患之基本資料、歷史就診紀錄、以及卡中

的最近幾次診療紀錄，將會顯示於醫師電腦螢幕上，有助於醫師了解患者近來的身體狀

況與就醫情形。 

看診完成後，醫師會更新病患的病歷資料並填寫處方箋與藥單讓病患至藥局領取藥
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品；這些動作，醫師都必須使用個人的群體私鑰做簽章，以示對當次診療負責。此外，

醫師會把當下的診療紀錄與處方箋資料寫入病患的健保卡(National Health Insurance IC 

Card)中。 

若病人需向保險公司申請保險時，只要請醫生將此次的診治內容轉成申請保險需要

的診斷證明書，並連同醫師本人做群體私鑰簽章以示負責，最後將其診斷書傳至保險公

司，即完成保險與醫療完整結合的環境。 

當病患處於昏迷被送至急診時，為避免因蒐集病患的血液或為了解病患身體狀況而

導致延誤治療，需先採集病患的指紋，接著醫師將醫師卡及採集到的病患指紋資料傳至

健保局，並透過病患的指紋取得病歷資料，當健保局藉由指紋資料確認為患者後，便會

把病患之基本資料、最近的診療記錄、歷史就診紀錄顯示於醫師電腦螢幕上，當病患脫

離危險後，將會轉至其他科別及病房，其餘的處理皆和門診相同。 

領藥階段(Collecting Medicine Phase)，病患將持健保卡(National Health Insurance IC 

Card)前往藥局(Pharmacy, PH)領取藥物。藥劑師首先會藉由比對卡中與醫師所傳來的資

料是否相符來驗證患者身分，若無錯誤，則發給藥品給病患，並作已領藥的註記。若患

者不便或無暇自行取藥，可由通過授權的代理人授權代領。 

患者在完成領藥、簽署具結的程序後，藥局即可憑藉病患或代理人的簽章向健保局申報

藥費補助，病患也能夠依據自己的投保狀況和保險公司領取理賠金，完成由病患與醫師、

醫師與院方、院方與藥局、保險公司與病患所構成的醫療流程。 

 

圖 4：IMIS 的流程圖 
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3.1 註冊階段(Registration Phase) 

 

在初始步驟，基於保護病患(Patient, P)的隱私，必須向健保局(Bureau of National 

Health Insurance, NHI)辦理一張具有匿名特性的健保卡(National Health Insurance IC Card)，

並將私鑰及相關資訊儲存於健保卡中。因此，病人將對健保局提出辦理的要求 RP，其表

示式如(1)所示，內容包含申請健保的細節項目 Req、看診時所需使用的代理人公鑰 PKAP，

及 Req 和 PKAP透過自己使用的私鑰 SKP所做的簽章，並附加此金鑰憑證 CertP經由安全

通道一併傳送給健保局。 

}),,(,,{  : PAPSKAPP CertPKReqSigPKReqRNHIP
P

   (1) 

當健保局接收到 RP 後，會運用包含在 CertP 裡的公鑰資訊 PKP 來驗證簽章

),( APSK PKReqSig
P

之正確性，若無誤，則隨機選擇一個流水編號 PIDP給病人，在此 PIDP

算是病人的假名，往後無論看病、領藥或申請給付都使用該 ID，除了健保局外，任何人

均無法從其他資訊，包括金鑰或病歷資料中得知所對應之病人真實姓名。另外，Data 為

病人已給付健保費用之相關證明資料，藉此告知此病人是合法且有能力給付醫藥費用的。

最後，加上病人所傳的代理人公鑰 PKAP，還有病人的公鑰 PKP，透過自己的私鑰 SKNHI

簽章產生公鑰憑證 PCertP，其表示式如(2)所示，最後再將儲存資料的健保卡交給病人，

當然裡面除了存公鑰憑證 PCertP外病人還需將自己的私鑰 SKP儲存於健保卡內，如圖 5

所示。 

)},(,,,,{  : PAPSKPAPPP PKPKSigPKPKDataPIDPCertPNHI
NHI

 (2) 

 

圖 5：病人與健保局註冊 

 

保護醫生隱私方面，醫師(Doctor, DR)需向健保局申請醫師卡及個人的群體簽章私

鑰，並將群體簽章私鑰儲存於醫師卡中，如圖 6 所示。藉由群體簽章的特性，除了健保

局可透過簽章得知為哪位醫生簽署外，任何人皆只能利用群體簽章公鑰 PKGK 來驗證其

正確性及完整性，而無法得知為何人所簽署，滿足匿名與保護隱私之特性。因此，醫師

將自己的身份 IDD 運用私鑰 SKD 簽章後，包含金鑰憑證 CertD 藉由安全通道一併傳給健

保局，做為申請群體簽章的要求 RD，其表示式如(3)所示。 
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}),(,{  : DDSKDD CertIDSigIDRNHIDR
D

   (3) 

 

圖 6：醫師與健保局註冊 

 
當健保局驗證其簽章正確性後，會用群體簽章的 Master Key (MK)，結合醫生的 IDD，

藉由公式 FGK 產生醫生看診所使用的群體簽章私鑰 KD，其表示式如(4)所示，最後再將

儲存資料的醫師卡交由醫師，完成產生簽章金鑰之過程。 

DDGK KIDMKFDRNHI  ),(  :   (4) 

此外，因 IMIS 中具備代領人(Agent, A)協助病人領藥之功能，因此若有必要，當健

保局確認代領人的合法性後，病人與代理人間可運用病人私鑰 SKP與代理人的私鑰 SKA

藉由公式 FA 產生代理人簽章私鑰 SKAp，其表示式如(5)所示，最後再把代理人簽章私鑰

SKAp 儲存於代理人的健保卡中，如圖 7 所示。 

ApAPA SKSKSKFAP  ),(  :   (5) 

 

圖 7：代理人與健保局註冊 

 

3.2 診斷階段(Diagnosis Phase) 

 

(一)門診 

本階段病人將攜帶健保卡(National Health Insurance IC Card)前往醫院看病，流程如
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下所述： 

首先，病人前往醫院櫃台掛號，需先將健保卡插入掛號機內，並用健保卡內自己的

私鑰 SKP 對電腦中簽署近期的戳章 TS，此時醫院櫃台可查驗該病患的給付健保費用之

相關證明資料 Data 是否合法；接著，等候輪流看診；於看診中，醫生和病人需把醫師

卡及健保卡插入讀取的機器中，並利用健保局的公開金鑰 PKNHI 對近期的戳章 TS 及公

鑰憑證 PCertP資料加密(E)後傳送，其表示式如(6)所示。 

)),(,(  : PSKPK PCertTSSigTSEDRP
PNHI

   (6) 

此時，機器連線至健保局的系統，健保局將解密(D)，於是利用自己的私鑰 SKNHI及

病人的公開鑰匙 PKP，即可解開 PKNHI 並驗證簽章 )(TSSig
PSK 之正確性，其表示式如(7)

所示。 

))),(,((  : PSKPKSK PCertTSSigTSEDNHIDR
PNHINHI

   (7) 

一旦驗證無誤，亦確認為病患本人後，會將群體簽章公鑰的驗證結果保存於健保局

的本機端，以確保將來有醫療糾紛時能夠調查，則該名病患之基本資料、歷史就診紀錄、

以及卡中的最近幾次診療紀錄 OtherRCS 將顯示於醫師電腦螢幕上，其表示式如(8)所示，

以供醫生方便了解病人身體狀況。 

SOtherRCDRNHI    (8) 

 

當醫生對病人診療完畢後，會將此次的診治內容 NewRCS 新增於病患的病歷紀錄，

其表示式如(9)所示，同時更新此病患存於健保局資料庫之病歷內容，最後將其連同醫師

本人群體簽章 )( SK NewRCSig
D

上傳至健保局做為對此病人病歷紀錄的整合，其表示如圖

8 所示。 

)(,  : SKS NewRCSigNewRCNHIDR
D

   (9) 

圖 8：一般門診 
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另一方面，醫生需填寫該次服用藥物所遵照的處方箋 RX，包含編號 RX_ID 及藥單

成份內容 MRS，同樣，藉由醫師本人的群體私鑰 KD 做簽章，以示負責。將所有資料，

包含病人的公鑰憑證 PCertP，運用病人所指定領取之藥局(Pharmacy, PH)的公鑰 PKPH加

密(E)後傳送，其表示式如(10)所示。 

)),,_,(,,_,(  : PSXXKSXXPK PCertMRIDRRSigMRIDRREPHDR
DPH

   (10) 

並更新病人健保卡上最近的診療資料，其表示式如(11)所示，並附上這次領藥所需

的處方箋編號 RX_ID，以供病人在領藥時做驗證與簽章使用，如圖 9 所示。 

IDRNewRCPDR XS _,  :   (11) 

 

圖 9：醫師開藥 

 

當病人需向保險公司(Insurer, I)申請保險時，只需請醫生將此次的診治內容 NewRCS

轉成申請保險時所需要的診斷證明書 MCS 及費用相關資料 EPS，最後將其連同醫師本人

群體私鑰 KD做簽章以示負責，並做為對此病人保險紀錄的整合，如圖 10 所示；最後將

所有資料，包含病人的公鑰憑證 PCertP，運用病人所指定領取之保險公司(Insurer, I)的公

鑰 PKI加密(E)後傳送，其表示式如(12)所示。 

 

)),,(,,(  : PSSKSSPK PCertEPMCSigEPMCEIDR
DI

   (12) 
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圖 10：申請保險開立診斷書 

 

(二)急診 

本階段為病人經救護車送往醫院急診，因發生重大傷亡導致病患處於無意識狀態，

流程如下所述： 

首先，病人被送至急診室，因病人命危處於昏迷狀態，醫護人員需利用指紋辨識機

器取得指紋FS，醫生需把醫師卡插入讀取的機器中，並對指紋FS做群體簽章 )(FSSig
DK ，

接著利用健保局的公開金鑰 PKNHI 加密(E)後傳送，其表示式如(13)所示。 

))(,(  : FSSigFSENHIDR
DNHI KPK   (13) 

此時，機器將連線至健保局的系統，其表示式如(14)所示，健保局將透過自己的私

鑰 SKNHI 解密(D)，並利用群體簽章公鑰 PKGK，驗證(V)醫生傳送的群體私簽之正確性，

同時把醫師卡及指紋 FS 資料帶入健保局的資料庫查找病人資料，並將群體簽章公鑰的

驗證結果保存於健保局的本機端，以確保未來有醫療糾紛時能夠調查。 

FSFSSigV

FSSigEDNHIDR

DGK

DNHINHI

KPK

KPKSK

?))((

))),(((    :
  (14) 

一旦驗證無誤，亦經由指紋確認為病患本人後，則該名病患之基本資料、歷史就診

紀錄、以及最近幾次診療紀錄 OtherRCS 將顯示於醫師電腦螢幕上，其表示式如(15)所示，

以供醫生方便了解病人身體狀況，如圖 11 所示。 

SOtherRCDRNHI   :   (15) 
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圖 11：急診 

 

3.3 領藥階段(Collecting Medicine Phase) 

 

本階段藥局將透過個人私鑰 SKPH 解密 (D) 即取得醫師簽署的群體簽章

),_,( SXXK MRIDRRSig
D

，其表示式如(16)所示，並根據健保局公布的群體簽章公鑰 PKGK，

驗證(V)醫生傳送的處方箋資料之正確性，此驗證結果將被保存於藥局的本機端，以確保

將來有醫療糾紛或金錢爭議時，可請健保局協助解決。 

SXXSXXKPK

SXXKPKSK

MRIDRRMRIDRRSigV

MRIDRRSigEDNHIPH

DGK

DPHPH

,_,?)),_,((

))),,_,(((   :
  (16) 

接著，病人攜帶健保卡至藥局領藥；病人將健保卡插入藥局的機器中，其表示式如

(17)所示，可藉此判斷儲存於病人卡中的處方箋編號 RX_ID 是否符合醫生所傳的編號，

藥局可以確認是否為病人本人領藥，若正確無誤，則藥局將請病人用自己存在健保卡內

的私鑰對編號簽章，以成為藥局向健保局申請藥費補助的依據；最後，藥局將藥物給予

病人，並標記其處方箋編號為已領取藥品，完成整個流程，如圖 12 所示。 

:    ( _ ) ? _ , ( _ )
PX X SK XP PH C ard R ID R ID Sig R ID   (17) 

 

圖 12：領藥 
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另外，若病人行動不方便或有突發情形產生，則代理人可依規定幫其病人領藥。上

述得知，代理人可在註冊階段取得協助領取藥物的代理私鑰 SKAP；因此，當代理人使用

自己健保卡內的代理私鑰對其處方箋編號做簽章 )_( IDRSig XSKAP
後，其表示式如(18)所

示，即可至藥局領藥。 

)_(  : IDRSigPHA XSK AP
   (18) 

藥局會運用病患公鑰與代理人的公鑰 PKP 和 PKA，其表示式如(19)所示，藉由公式

FA還原代理人的代理公鑰 PKAP (證明確實由病人授權代理)來驗證(V)處方箋簽章之正確

性，一旦無誤，則保留簽章成為申請藥費補助之依據，與病人領藥流程相同，如圖 13 所

示。 

:   ( , ) ( ( _ )) ? _
Ap ApAp A P A PK SK X XA PH PK F PK PK V Sig R ID R ID    (19) 

 

圖 13：代理人藥局領藥 

 

3.4 補助階段(Subvention Phase)  

 

當藥局欲向健保局申請藥費補助時，需提供兩項簽章以兹證明，其表示式如(20)所

示。第一個為醫生簽署的群體簽章 ),_,( SXXK MRIDRRSig
D

，第二個為病人簽署的處方箋

編號之簽章 )_( IDRSig XSKP
及代理人公鑰 PKAp 或代理人簽署的處方箋編號之簽章

)_( IDRSig XSK Ap
。如此，可證明該位病人確實結束在某醫生的診療並已領取藥物。藥局

會將這兩個簽章及驗證資料還有代理人公鑰，藉由健保局的公鑰 PKNHI加密(E)傳送給健

保局，如圖 14 所示。 
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 (20) 

 

圖 14：健保補助 

 

在健保局接收資料之後，會運用私鑰 SKNHI 解密，並一一驗證每個取得的簽章之正

確性及完整性，一旦沒有錯誤，即回送給藥局和醫師具有健保局簽章的電子支付明細(E-

Payment)，其表示式如(21)、(22)所示，供其藥局及醫師收取補助款。 

 

)(,  : EPaymentSigEPaymentPHNHI
NHISK   (21) 

)(,  : EPaymentSigEPaymentDRNHI
NHISK   (22) 

 

本階段為病人欲向保險公司申請保費補助時，保險公司需先從醫生傳至的診斷書透

過個人私鑰 SKI 解密 (D)，其表示式如 (23) 所示，取得醫師簽署的群體簽章

),( SSK EPMCSig
D

，並根據健保局公布的群體簽章公鑰 PKGK，驗證(V)醫生群體簽章之正

確性，此驗證結果將被保存於保險公司的本機端，以確保將來有金錢爭議時，可請健保

局協助解決，如圖 15 所示。 

 

:   ( ( ( , ))), ( ( , )) ? ,
I I D GK DSK PK K S S PK K S S S SI DR D E Sig MC EP V Sig MC EP MC EP   (23) 
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圖 15：保險補助 

 

在保險公司接收資料之後，並一一驗證每個取得的簽章之正確性及完整性，一旦沒

有錯誤，即發送給病人簽章的電子支付明細(E-Payment)，其表示式如(24)所示，供其病

人收取理賠款。 

)(, EPaymentSigEPayment
ISK   (24) 

 

 

肆、功能分析 
 

我們提出的醫療系統需完整且方便並符合安全，必需符合以下特性：醫藥記錄的行

動性、緊急醫療的急迫性、代領藥物的功能、保護連結功能和安全、避免藥物衝突和衝

突問題。以下將一一敘述，並且證明我們的系統已滿足以上需求。 

 

(一) 醫藥記錄的行動性(Mobility of Medicine Records) 

隨著行動裝置的普及，例如：智慧卡、手機，和 PDA，發展技術不斷地精進，無論

在儲存空間、計算能力、記憶體大小都提升的情況下，欲實現行動性的醫藥記錄將不再

是遙不可及的事情。就我們所提出的 IMIS 而言，其搭配使用的健保卡(National Health 

Insurance IC Card)將遵照文中提到的內容來設計，不僅能具備簽章、加密、解密的功能，

同時亦可使得相關的醫藥記錄安全地存於卡中，且因卡片之可攜性滿足了行動功能。雖

然現今社會的醫療體系已採用類似的智慧卡，但要取得相關的醫療記錄還是必須通過一

些複雜的驗證；但假以時日，相信在電子醫療的應用上能有很大的發展空間，而類似我

們所提出的智慧卡在電子醫療系統(E-Medical System)、個人健康電子紀錄(E-Patient 

Records)和電子病歷(E-Prescriptions)日漸普及的情況下必能在未來被實際使用，以實現

行動性的醫藥記錄。 

 

(二) 緊急醫療的急迫性 

醫療可說是常與生死拼搏的ㄧ門技巧，儘管醫療技術的進步提升了治癒率，但在治
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癒前需瞭解患者的身體狀況，病患卻是處於昏迷又無預警的狀態被送至醫療院所，對於

一無所知的患者就必須先作各項檢查，以瞭解其身體狀況，如此將使得患者的生存機率

降低，而要如何快速的了解病況將不再是費時之事。透過我們提出的 IMIS 搭配使用指

紋辨識系統，將遵照文中提到的內容來設計，不僅能具備簽章和加解密的功能，同時能

調閱到病患的病歷資料，不僅滿足緊急醫療的急迫性，同時在資訊上具備完整的保護。

現今而言，雖然能夠作一些較簡單的檢查，但對於醫療上而言，越是精細的資料越能有

效提升治癒率，未來類似於我們所提出的緊急醫療必能被實際應用，搭立新的里程碑。 

 

(三) 代領藥物 

代領藥物將給予病患在領藥時更大的便利性，尤其對於身心殘障或行動不便的患者，

合法地委託代理人代領藥物，可保障藥物不致遺失或遭人冒領。特別地，在未來全面電

子化的醫療體系，代領藥物可能不再像現今體系，只要將醫師簽署的藥單交給藥局領取

藥物如此簡單而已，如何在充斥著有心人士或電腦駭客會惡意攔截或修改藥單資料的網

路環境下，安全提供代領藥物的功能，是個重要的議題。因此，我們的 IMIS 引用代理

簽章，其不僅授權代理人可代理簽署藥單，代領藥物之能力，同時亦讓簽署之數位簽章

保有確認性、整合、避免偽造，不可否認等特性，讓驗證的第三方可清楚知道病患及代

理人身份是合法的。如此一來，除了保證病患與代領人可安全、確實的領到藥，也讓醫

療資訊系統可放心提供代領藥物功能。 

 

(四) 保護安全性(Protection of Privacy) 

關於保護安全性，我們表現 IMIS 藉由病患使用之假名與醫師使用之群體簽章確保

文中提到的五項安全性的連結需求，分別是匿名性、不可共謀性(Coalition-resistance)、

病患的可連結性(Linkability of Patients)、醫師的可連結性(Linkability of Doctors)、醫師的

不可連結性(Non-Linkability of Doctors)。 

由於匿名性，健保局提供的假名、真名及隱私不會被揭露。因此，除了確保患者的

臨床資料隱私，同時也能無私地提供學術單位做研究，進一步地發現更好的治療藥物或

方法。 

由於不可共謀性，使得醫師和病患的真名及隱私不會被合法的使用者合作揭露。因

此，可防範藥廠對同病症的患者施以試驗藥品，及藥廠壟斷該症狀的藥物，以便進一步

有效運用醫療資源。 

由於病患的可連結性，健保局提供患者假名後，只有健保局可辨認病患的真實身分

和假名的關係，任何人(除了看診的醫師外)無法輕易得知。同時，藥局只能從相同的假

名分辨不同的病歷出自同一患者，因此我們提出的 IMIS 可滿足病患的可連結性。 

以醫師的不可連結性而言，因為 IMIS 中群體簽章的引用，使得只有公正的健保局

可以追蹤每位醫師對診療結果簽署的簽章並得知醫師的真實身分，其他單位只能驗證此

簽章為合法簽署，無法得知簽署醫師的真實身份。此情形下滿足藥局無法從病歷內容中
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得知為哪位醫師所開立而滿足醫師的不可連結性。 

 

(五) 避免各式衝突和謀取暴利 

避免藥物衝突及謀取暴利，和發生在藥局、保險業者、醫生與病人之間的衝突問題，

我們的系統會建立離線的健保局，並解決這些可能發生的糾紛，詳述如下： 

 

1) 協助解決藥物衝突問題： 

對醫生而言，不小心開錯藥物或是蓄意亂開藥物是有可能發生的。若病人在

不知情的狀況下依舊照著指示服藥，則可能會發生無法挽回的悲劇。因此，為避免

類似的事件發生，當藥局的藥劑師發現藥單所列藥物有怪異之處，如不適合服用

或不能一起服用，則藥劑師可透過離線的健保局幫忙協助調查究竟為何醫生會開

出此藥單。 

2) 協助解決昂貴藥物問題： 

對於想謀取暴利的醫生而言，連續開出一系列昂貴的藥材給病人並不是一件

很稀有的事，當然，對於健保局而言，勢必就必需補助高額的藥物費用，因此，若

離線的健保局對於某家醫院之補助金額感覺異常的突兀，可向院方提出合理的懷

疑，請求調查連續開出昂貴藥材的原因。 

3) 協助調查病人頻繁看病的問題： 

醫生和病人可能會共謀做出不法的勾當。例如：即使病人沒有生病，仍舊前往

醫院看診；一方面自己可領取保健藥物得到好處，一方面幫忙醫生謀取看診費用。

因此，若離線的健保局發現病人看病次數實在過於頻繁，可直接對病人作調查，看

是否病人真的需要醫療上的協助，亦或蓄意浪費醫藥資源。 

4) 協助調查病人申請保險的問題： 

醫生和病人可能會共謀作出不法的勾當，其詐領高額保險金。例如：即使病人

沒病或輕傷，仍舊前往醫院看診，並請醫師開立重大傷害的診斷書；一方面除了自

己可領取保健藥物，還能夠申請巨額保金，另一方面醫師仍可謀取看診費用及不

實的診斷費。若保險公司發現病人申請的保險金異常，可請離線的健保局對醫師

及病患作調查，看是否病人真的需要醫療上的協助，亦或蓄意浪費醫藥資源。 

 

以上四點爭議，皆與醫生有密切關係，因此，離線的健保局可從醫師簽署的群體簽

章中追溯出負責的醫生。健保局將藉由 Master Key (MK)與醫生所簽的群體簽章 )(
DKSig ，

利用 function FGK T_ 得到醫生簽名使用的群體簽章私鑰 KD，其表示式如(25)所示，再比

對存於資料庫裡的醫生金鑰與真名對照表，即可得知其簽章為那位醫生所簽署。最後，

健保局將請該位醫生與藥局或保險業者當面對質，協助解決以上可能發生的爭議。 

 

DKTGK KTKSigF
D

 )),((_   (25) 



 
Regular Paper 

Communications_of_the_CCISA

Vol._26__No._3__Aug._2020

 

46 

伍、結論  
 

 本論文提出安全策略與隱私權保障的醫療資訊整合系統，結合個人健康電子紀錄(E-

Patient Records)、電子病歷(E-Prescriptions)、改良的智慧卡、指紋辨識系統、並運用代理

簽章和群體簽章的結合，提出以下三點結論： 

 

1) 個人健康電子紀錄(E-Patient records)可透過健保局在不同醫療院所交換，處方箋

與藥單還有診斷書也可被整合與使用，透過個人健康電子紀錄及電子病歷能發

揮巨大的綜效，病患、醫師、醫院、藥局和藥廠將能被完整的掌握，除了避免藥

廠壟斷藥品的價格，及醫療院所為了賺取看診費而與病人勾結，節省醫療資源

之外，還能夠對環境保育盡一份心力。 

 

2) 藉由指紋辨識系統的媒介，將能把緊急醫療的急迫性發揮得淋漓盡致，可透過

指紋辨識系統確定病人身分，調閱病患存於健保局的電子病歷，如此將能替重

傷且意識不清的患者進行治療。 

 

3) 透過代理簽章和群體簽章的功能，能創造醫師與病患安全的認證保護，對病患

而言能避免因在醫療或隱私上的不安而放棄治療，如碰到罕見疾病將能立即進

行研究，並在醫學上有所突破；對醫師而言將能精進自己的技術，在配藥時並

無名醫的開藥資料參考，因此各類藥物將存在各種可能性，也可能因而發現某

種藥物在治療該症狀時有較好的成效，將促使原本複雜及費時的醫療流程因而

簡化。 

 

透過本系統將能有效運用及節省醫療資源，並滿足醫藥紀錄的行動性、代領藥物的

功能、安全性、避免藥物衝突、謀取暴利等因醫療機制不夠完全所產生出的問題，進而

物盡其用，才能以最少的資源獲得最大效益。在電子化醫療逐漸受到重視且成為主流的

未來，相信本系統的安全、便利，能夠適用於未來的醫療環境。 
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附錄一 

論文使用參數表 

人物名稱 私鑰 公鑰 其他 
病人 SKP PKP CertP 
代理人 SKA PKA  
代理人 Key SKAp PKAP  
健保局 SKNHI PKNHI PCertP 
醫師 SKD  IDo 
群體簽章 KD PKGK  
藥局 SKPH PKPH  
保險公司 SKI PKI  
病人對健保局提出辦理的要求 RP 
申請健保的細節項目 Req  
病人的金鑰憑證 CertP 
流水編號 PIDP 
病人已給付健保費用之相關證明資料 Data 
病人的公鑰憑證 PCertP 
醫師的身份 IDD 
醫師的金鑰憑證 CertD 
醫師對健保局申請群體簽章的要求 RD 
病人簽署的近期戳章 TS 
最近幾次診療紀錄 OtherRCS 
此次的診治內容 NewRCS 
處方箋 RX 
處方箋編號 RX_ID 
藥單成份內容 MRS 
診斷證明書 MCS 
診斷費用相關資料 EPS 
病人指紋 FS 
電子支付明細 E-Payment 

 


