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摘要 

本論文主要探討軟體定義霧聯網下的網路攻擊的研究，使用人工智慧分析，我們必

需要清楚明白霧聯網與軟體定義網路的運作原理，才能洞察如何可以改善霧聯網與軟體

定義網路的安全通訊機制，進而才可以再作頻寬效率度的提昇。雖然軟體定義霧聯網可

以比目前網路大幅減少頻寬的浪費，但若沒有達到穩定與安全性的通訊目標，仍會有疑

慮是否可以適用的問題，則使用霧聯網與軟體定義網路架構的意願會降低。此外，對於

系統業者而言，若霧聯網與軟體定義網路的傳輸安全性與網路安全性無法確保。在本論

文中，我們使用了人工智慧分析來解決了安全性的疑慮，並且提出有效的網路路徑最佳

化演算法、軟體定義網路的封包安全檢測機制，人工智慧的分析機制。 

 

關鍵詞：軟體定義網路，霧聯網，惡意封包分析，Ada Boost，有限狀態自動機 
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Abstract  

This paper discusses the network attacks under software-defined fog networking. With 

artificial intelligence analysis, we need to clearly understand how fog networking and 

software-defined networking work. By this way, we can gain insights into how to improve the 

secure communication mechanism and bandwidth efficiency between the fog network and the 

software-defined network. Although software-defined fog networking can significantly reduce 

the bandwidth compared to current networks. If the goal of stable and secure communication 

is not met, there are still doubts about whether it is applicable. In addition, for the system 

operator, if the transmission security and network security of the fog networking and the 

software-defined network cannot be guaranteed. It will reduce the willingness to use the fog 

networking and software-defined network architecture. In this paper, we use artificial 

intelligence analysis to address security concerns. We also propose the effective network path 

optimization algorithm, packet inspection mechanism of software-defined network, and 

artificial intelligence analysis mechanism. 
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壹、前言 

 

隨著物聯網，雲端服務與人工智慧服務的普 及化，使我們的生活變得更加輕鬆。

特別這些服務  也同時啟動了霧聯網  （Fog Networking）或稱之為霧運算（Fog 

Computing）。霧聯網與霧聯網是使用最終 端用戶裝置的邊緣裝置，以分散式協作架構

進行資 料儲存或進行分散式網路封包傳輸通訊。或相關分 散式控制或管理。霧聯網是

由思科在 2014 年所提 出的概念[1]，為雲端運算的延伸，這個架構可以將 運算需求分

層次、分割區域處理，以化解可能出現 的網路塞車現象。霧聯網的應用和物聯網（IOT） 

及智慧型聯網（M2M）有密不可分的關係。 

然而，霧聯網需要一種全新的網路架構，然而，過去傳統的網路架構不是針對霧運

算所產成的資料量，種類和速度而設計的。比如說：若以目前數十億個尚連接的物聯網

設備則每天產生超過 2 EB的資料量。若到 2020 年，估計將有 500億物聯網連接到網際

網路，若將這些資料傳輸到雲端上進行儲存需要非常大量的頻寬。除此之外，在處理物

聯網資料的種類和速度也都需要新的運算模型 [2, 3]。因此，霧運算所需要的下一代網

路的主要訴求是： 

․ 最少的網路延遲時間：例如當嘗試阻止生產線停機或恢復電氣服務時，極短的

延遲時間（如毫秒級）變的很重要，透過即時分析設備所產資料可以避免設備

因停機所產生的災難和系統故障。 

․ 解決網路安全問題：物聯網資料需要在傳輸和儲存時都需得到保護。這保護的

需求是在整個傳輸與儲存的過程中，需要有監控和防禦攻擊的機制。 

․ 資料完整性和可用性：物聯網資料越來越多用於影響民眾安全和關鍵基礎設施

的決策，因此在關鍵基礎設施的資料完整性和可用性不容置疑。 

․ 惡劣環境與地理條件情況下資料的收集與保護：物聯網設備可分佈在數百公里

或更廣的區域，並且經常部署在惡劣環境中，因此資料的收集與保護機制益顯

的重要。 

近年來，軟體定義網路 (Software Defined Wireless Networks, SDN) 一直備受關注，

而且它是目前與下一代中最受歡迎的通訊網路架構之一[4]。由於它使用了控制層和資料

傳輸層的分離方式，可以達到動態的網路配置，靈活的網路部署與敏捷的的網路測試，

這些都讓軟體定義網路成為解決以往傳統網路所無法處理與面臨的挑戰，並且提供了實

際問題的解決方法。同時，軟體定義網路的相關技術也是在研究領域仍非常熱門，並且

在資通訊技術（ICT）相關的工業界也有多個成功的應用案例。例如，Google 運用了軟

體定義網路來部署了 B4 網路，並且達到了前所未有的 95％網路使用率[5]。 

在本文中，我們專注於霧運算與軟體定義網路的整合環境架構下  (Fog 

Computing-SDN) 所面臨的挑戰，我們稱之為軟體定義霧聯網–主要原因是這項技術目前

在研究上著墨很少，但也是最關鍵，我們特別研究在此軟體定義霧聯網的整合架構下的

中間人攻擊（Man-in-the-middle attack，MITM）[6-8] 所產生的威脅，如圖一所示，在
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物聯網與軟體定義網路整合環境遭受中間人攻擊。因此，我們將此問題正式化並識別潛

在的攻擊場景，同時突出可能存在的問題與漏洞，並在未來會模擬與演示以顯示此類攻

擊所造成的嚴重後果。因此，我們考量目前的人工智慧技術用來保護軟體定義霧聯網[9]，

以免受網路安全威脅，而人工智慧技術使用在惡意封包分析的主要目的在辨識和量化各

種惡意的網路行為，以分析該網路的異常行為，以及安全機制的建立。 

圖一: 在物聯網與軟體定義網路整合環境遭受中間人攻擊示意圖 

 

 

貳、背景 

 

刊載於 2018年 Journal of Security and Communication Networks 由 Heng Zhang等四

位研究人員發表: A Survey on Security-aware Measurement in SDN [10]的軟體定義網路的

安全感知量測技術調查。作者透過網路性能測量技術，即鏈路延遲、可用帶寬及網路拓

撲測量，進行適當的預測。網路測量利用某些方法來理解和量化網路行為，這對於提前

檢測匿名行為非常有幫助。網路量測指標在制定預防措施和後續反應時非常有用，而且

網路測量技術有助於實時了解網路狀態，可應用於廣泛的領域，例如網路優化，故障檢

測和故障排除等。而在鏈路延遲測量方面，作者應用 SLAM 延遲監控架構，可動態發

送特定探測封包，以觸發從路徑的第一個和最後一個交換器至控制器的控制封包。SLAM

基於控制器處的控制封包的到達時間戳來估計沿路徑的延遲分佈。另外，作者也應用

DPTH 的靈活而統一的封包標記方法用來表示封包進入網路的時間。 

刊載於 2013年 IEEE Transactions on Dependable and Secure Computing, 由 Chung, 

Chun-Jen 等 四 位 研 究 人 員 所 發 表 的 NICE: Network intrusion detection and 

countermeasure selection in virtual network systems [11]。該篇論文說明了目前攻擊雲端實

體主機或虛擬主機所使用的大型分散式阻絕服務（DDoS）通常涉及較早期的攻擊行動

階段，例如: 使用多重的步驟試探，低頻率的漏洞掃描，並攻擊較脆弱的虛擬機器。而

這種攻擊手法尤如殭屍病毒一般，分散式阻絕服務最後透過殭屍病毒攻擊雲端主機。在

雲端運算系統中，尤其像是基礎設施即服務雲（IaaS），要檢測殭屍病毒攻擊是非常困難
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的。因此，為了要避免在雲端有更多受害虛擬主機，本文作者提出了一個多階段的分佈

式漏洞檢測，測量和選擇對策，即所謂的 NICE 機制，這是建立在攻擊基礎的分析模型

圖和可重構虛擬網路為基礎的對策。NICE 機制充分利用 OpenFlow 的網路的 API 界面

來構建分佈式可程式化的虛擬交換機監視和控制平台，以顯著提高攻擊檢測的能力和緩

解攻擊所造成的後果。 NICE 機制上主要元件被分佈和輕量化 NICE-A 在每個實體雲的

服務器，這包括網路控制器，一個虛擬機分析服務器，以及攻擊分析器。最後的三個元

件都位於一個集中控制中心，並且連接到每個雲服務器上的軟件的交換機（即建立在一

個或多個 Linux 軟體橋接器）。NICE-A是一個軟體代理程式將在每個雲端伺服器上執行，

而與控制中心使用 OpenFLow 一條安全的專線連結。其中，網路控制是基於攻擊分析器

來部署攻擊偵測機制。 

刊載於 2018 年 IEEE Communications Magazine 的 Leveraging LSTM networks for 

attack detection in fog-to-things communications [12]的論文由由 Abebe Diro 與 Naveen 

Chilamkurti 兩位研究人員合著，該篇論文利用長短期記憶網路演算法進行霧對物通信中

的攻擊檢測, 使用經典型的深度學習算法且已被廣泛用於網路入侵偵測上, 由於使用深

度學習方法可以減輕網路入侵偵測的複雜度，除了不需要手動調整之外，深度學習還具

有高偵測準確度能夠偵測與抵抗的變形攻擊。因此，在此篇論文中，作者提出應用於霧

聯網之間通訊的分散式網路攻擊偵測的長短期記憶網路(Long Short-Term Memory, 

LSTM) 網路偵測機制。作者使用識別和分析針對物聯網設備的關鍵攻擊和威脅，特別

是利用無線通訊的漏洞攻擊。兩個測試實驗證明了機器深度學習模型相對於傳統機器學

習模型更有效和效率。由於霧運算是一種新的分散式平台，它為物聯網設備提供分散式

和行動性支持，可以有效地解決物聯網設備的體系結構問題。因為雲計算也可為大數據

分析提供彈性資源，每個霧節點都能提供基本計算和網路偵測機制，若加強物聯網所需

要的安全通訊能力，就可以有效地減低竊聽和中間人攻擊的機會。 

刊載於 2018年 ACM Conference on Data and Application Security and Privacy 的論

文：”Malware Analysis of Imaged Binary Samples by Convolutional Neural Network with 

Attention Mechanism” [13]。本篇的作者利用捲積神經網路（CNN）進行惡意軟體的行為

分析，為了澸少分析人員(調查樣本)的工作量，通過將捲積神經網路（CNN）與稱為

Attention 機制做技術整合，從二進制數據轉換的圖像，圖像中的分類可區分被分類出來

的惡意軟體家族特有的特徵字串序列，並且可以在沒有專家知識的情況下，為人類分析

者提供有用的訊息。此方法與傳統方法相比，提供了更高的分類精度。此外，基於運算

的分析證實對惡意軟體的樣本在即使樣本被壓縮的情況下，過濾出來的序列也為了人工

分析提供了有用的訊息。通過將二進制資料數據轉換為圖像來描述惡意軟體分類方法。

並用深度學習的惡意軟體分類方法與稱為 Attention 機制，以及用於惡意軟體比較的類似

序列檢測方法，將資料樣本分類為惡意軟體樣本與一般資料樣本。 
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參、研究方法 

 

惡意封包與異常封包檢測隨著大數據與人工智慧取得了重要進展; 先進的封包分類

算法已成為一個熱門話題在人工智慧與資訊安全的綜合研究領域之中。主要的惡意與異

常封包檢測技術是基於深層的封包檢測的系統和狀態資料封包檢測為基礎的系統，再利

用字串匹配來達成的檢測技術。通常使用深層封包檢測技術，諸如特徵匹配模式來分析

單個的資料分組。雖然它可以有效地防止某個程度上惡意與誤用的行為。但是近期的雲

端攻擊事件多屬於是組合零碎封包式的攻擊，如果只檢查一個封包攻擊時，是無法被找

到。因此很多有效的深度封包檢查的算法已被提出，到目前為止，只有部份的組合式封

包檢查演算法是有效的，例如重新排列來提高檢測系統的準確性，或使用防火牆系統，

適用狀態檢測，網路管理員可以設置參數，以滿足特定的需求。如圖二，使用封包檢測

來分類惡意封包檢測。 

圖二：先進封包檢測演算法的分類圖 

 

首先，我們應用確定性有限自動機(deterministic finite automaton, DFA)，接收每一個

特徵模式的字串，通過映射函數跳到狀態，並做出相應的狀態計數器值加一，當在狀態

計數器得到一個組值，則可以判定檢測到的資料流的相應的典型應用程式，這包含當檢

測到在客戶端上運行的典型應用程序的資料流。因為特徵模式字串是從典型應用程式的

資料串流中提取，可以保存會話狀態訊息，所以我們稱之為狀態確定性有限自動機。確

定性有限狀態自動機從起始狀態開始，一個字元接一個字元地讀入一個字串 （這裡的 

指示 Kleene星號運算子），並根據給定的轉移函數一步一步地轉移至下一個狀態。在讀

完該字串後，如果該自動機停在一個屬於 F的接受狀態，那麼它就接受該字串，反之則

拒絕該字串。然而，為訓練與培養使用字串系統包含長型圖案的字符， 反而造成很大

的局限性。例如，很可能會截斷完整的入侵資料串流成為幾個模式的字串，這樣做的後

果是這些模式的字串不能包含一個真實有效的惡意封包進入網路的狀態。 

 因此，我們將原來的演算法修改成入侵封包偵測的演算法，利用通過統計的每

一個可能的封包數量，我們可以發現哪些字串出現最頻繁，最高數量的字串，當然，最

可能是有包含入侵程式碼，因此，我們選擇那些出現最頻繁，最有代表性的字串來訓練
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與培養入侵的檢測系統。如圖三所示，Notation PD 指的是封包的 ID, Pati, Len 表示圖

案的字串長度，而 CountMaxRep_Range(Y) 代表著計算每個不同的 Pati 在 Y 群組裡

的重複數量。最後，使用 P 的值是用來訓練與培養入侵偵測系統，所以 P 是建立 AC 

Tree 的輸入資料，即: 

圖三：使用確定有限狀態自動機來執惡意封包行分類與異常檢測 

 

如同上述，我們選擇那些出現最頻繁，最有代表性的字串轉換成二進制再轉換的圖

像，圖像中的分類可區分惡意軟體家族特有的特徵字串序列。此方法與傳統方法相比應

可以提供了更高的分類精度。此外，基於運算的分析證實對惡意封包的樣本在即使樣本

被壓縮的情況下，過濾出來的序列也會為了人工分析提供了有用的訊息，透過將二進制

資料數據轉換為圖像來描述惡意封包分類方法。 

我們提出的深度學習的惡意封包分類方法結合 Ada Boost 機制，將資料樣本分類為

惡意封包樣本與一般資料樣本，如下所示。Ada Boost 結合 Rectangle 特性成為辨識惡意

封包的演算法。首先會有一堆從確定性有限自動機訓練並轉換出來的圖像，並分別標示

著惡意封包 m 個以及正常封包 n個。對於每一張圖像我們分別給他們 1/m 或是 1/n 的

權重，端看它們是惡意封包或是正常封包。接著我們要從一大堆 Rectangle 裡面取出 T 

個來。因此對下面的步驟，我們會重複 T 次。 
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1. 首先將所有的權重正規化加起來為 1。  

2. 根據 hypotheses function，選出一個錯誤值 error最小的特性 。  

3. 紀錄可以使 error 值最小的參數。  

4. 將權重值根據演算法的公式 update。  

5. 最後我們求出來的使用區分器 classifier 做的結果就是由 T 個弱特性（weak 

feature）所組成的。 

因此對於從確定性有限自動機丟入任一張圖像，就會由這 T 個特性 feature 投票，

每一個特性 feature 的投票的權重都太一樣。但只有當加權值大於一半以上的所有分數

時，才會認可這一張圖像為惡意封包，而其虛擬程式碼如圖四。 

圖四: Ada Boost 機制的虛擬程式碼 
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肆、實驗環境與結果 

 

 本節描述我們的評估測試，並就模擬實驗來討論了獲得的結果。我們使用了 Mininet 

在本次的測試模擬的工作中，用於模擬軟體定義霧聯網。 該網路使用Mininet Python API

進行部署。為此，我們撰寫了一個 Python 腳本。在該腳本文件中，有一些用於在拓撲

中部署 NAT設備的指令行。此 NAT設備充當我們的模擬霧聯網網路和遠端連線服務之

間的網路閘道器。霧聯網裝置的網路 IP 地址為 10.0.0.0/8。Eth1 連接到 SDN-enabled 

Switch 的實體 port 3，用以複製流經 Switch 封包，我們使用兩台 PC 分別連接到 

SDN-enabled Switch 的實體 port 1 及 port 2。除了會賦予 Switch 基本的封包傳輸功能，

也會將流經 Switch 的封包導向至我們的 Honeypot 誘捕系統。而我們以自行修改 

Mininet [15]使其可以驅動深度學習的惡意封包分類方法結合 Ada Boost機制來自動阻擋

網路攻擊。本實驗使用 Ada Boost 機制與 Mininet 協同作業來完成入侵偵測與防禦的工

作，Ada Boost 機制會將封包與 Snort 定義的 rule 做比對，當發現可能的網路攻擊時，

Snort 會發出 alert 至 Unix domain socket，再透過 network socket 傳送給 Ryu。並根據 

alert 上的資訊寫入 database 中並下達 flow entry 至被入侵的 Switch 並加以阻擋網路

攻擊。 

圖五：中間人攻擊前的 OpenFlow 交換機流規則表 
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伍、結論 

 

本論文主要探討軟體定義霧聯網下的網路攻擊的研究，使用人工智慧分析，我們必

需要清楚明白霧聯網與軟體定義網路的運作原理，才能洞察如何可以改善霧聯網與軟體

定義網路的安全通訊機制，進而才可以再作頻寬效率的提昇。雖然軟體定義霧聯網可以

比目前網路大幅減少頻寬的浪費，但若沒有達到穩定與安全性的通訊目標，仍會疑慮有

適用的問題，特別是對於系統業者而言，若霧聯網與軟體定義網路的傳輸安全性與網路

安全性無法確保，則因此導致使用者對於霧聯網與軟體定義網路的信心與意願度會降低。

在本論文中，我們提出的深度學習的惡意封包分類方法結合 Ada Boost 機制達成封包安

全檢測機制。未來，我們會將實驗的部份做更進一步的分析中間人攻擊的行為並且考慮

透過靜態分析應用程序的程序集源代碼來檢索更多功能。我們認為基於權限的分類可以

成為檢測惡意應用程序的良好輔助手段。 
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