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摘要 

雲端運算正在蓬勃發展，為使用者提供共享軟硬體資源和訊息服務，帶來資訊的互

通性、可攜性與行動性，不少國家都積極推動雲端資訊系統並應用在各行各業。雲端資

訊系統在教育上帶來不少效益與突破，但雲端資訊系統的安全性一直都是受關注之議題。

本研究的目的在了解雲端資訊系統的安全性問題以及教育機構在使用雲端資訊系統時

面對的安全疑慮，經過整合與分析，評選出教育雲端資訊系統之關鍵的安全性因素。在

研究方法上，本研究第一階段採用內容分析法，透過面對面非結構式專家訪談法訪談教

育機構，了解教育機構在使用教育雲端資訊系統上所面對的安全疑慮，第二階段進行文

獻回顧以彙整出文獻中所提及的安全性問題，並與第一階段的分析結果統合而歸納出教

育雲端資訊系統安全性因素。設計專家問卷，透過模糊德菲爾法進行分析，以門檻值

75.00評選出 12個關鍵的安全性因素，建立出教育雲端資訊系統之安全性評估模式，讓

教育機構能夠有效地評估教育雲端資訊系統。本研究亦提出提高教育雲端資訊系統之相

關建議，期望能夠解決教育機構的安全疑慮，加強教育雲端資訊系統之應用，推動未來

創新的教育模式。 

 

關鍵詞：教育雲、雲端運算、雲端安全、內容分析法、模糊德菲爾法 
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Abstract 

Cloud computing is growing quick and well, providing users with shared software and 

hardware resources and messaging services, bringing information interoperability, portability 

and mobility. Many countries are actively promoting cloud information systems and applying 

them in various industries. Cloud information system brings many benefits and breakthroughs 

in education, but the security of cloud information systems has always been a topic of concern. 

The purpose of this study is to understand the security issues of cloud information systems 

and the security concerns that educational institutions face when using cloud information 

systems. After integration and analysis, the key security factors for educating cloud 

information systems are selected. 

The first phase of the study uses content analysis to deal with the results of interview of 

educational institutions, to understand the security concerns faced by educational institutions 

in using education cloud information systems. In the second stage, a literature review was 

conducted to summarize the safety issues mentioned and integrated with the analysis results 

of the first phase to summarize the safety factors of the education cloud information system. 

Third, design expert questionnaire, through fuzzy Delphi method analysis, selected 12 key 

security factors with a threshold of 75.00, established a security assessment model for 

education cloud information system, enabling educational institutions to effectively evaluate 

education cloud information system . 
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壹、緒論 

 

隨著科技的急速發展，雲端運算成為了新趨勢。雲端運算的主要概念是建構一個虛

擬化的計算資源池，藉由集中豐富的運算資源並連接網絡，提供基礎設施、平台、軟件

服務[2] ，帶來隨時隨地存取資料、多人共享資源及減少使用者終端負擔等優點。雲端

運算可儲存數據與程序，客戶可以透過輕便的行動裝置在任何時間任何地方存取數據，

帶來數據流動性，訪問靈活性和應變能力等好處[7] 。雲端資訊系統逐漸應用在教育上，

帶來虛擬教室、電子書包及數位學習資源等創新之教育模式，從而打破時間地點限制、

讓訊息與資源共享、降低成本以及教學資源整合，提供更多元化的教育模式[19] 。眼見

教育雲端資訊系統帶來的創新與效益，美國、英國、中國、泰國、日本等國家都制定相

關政策努力推動教育雲端科技發展[13] 。 

發展雲端資訊系統當中最大的挑戰在於對使用者提供資訊安全的保證，不論使用公

有雲 、私有雲、社群雲或是混合型的雲端服務，都必須面對雲端資訊系統之安全性問

題[31] 。雲端安全聯盟(Cloud Security Alliance)指出雲端環境主要面臨七種不同的安全

威脅，分別為雲端運算進行非法行為、不安全系統界面、組織內惡意人員、資源非法共

享、資料遺失外洩、帳號竊取以及其他未知風險；同樣地，教育機構在使用教育雲端資

訊系統時亦帶有疑慮，諸如如何防止機密資料的洩漏、教育資源如何安全地共享、如何

保障貢獻者之權益和利益等都是教育機構所必須面對的問題[16] 。由此可見，雲端資訊

系統成功與否的關鍵取決於雲端安全性[10] [11] [19] [22] [23] [31] [33] ，在評估雲端環

境時，資訊安全成為了首要的考量因素，當中包括了個人資料保護、使用者認證及通訊

安全性等管理層面[31] 。 

本研究的研究目的為建立教育雲端資訊系統之安全性評估模式，透過下述步驟進行

研究：首先確認研究主題及研究目的，然後蒐集國內外關於雲端資訊系統及教育雲端資

訊系統之文獻與產業報告，整理出雲端資訊系統相關的安全性問題。透過設計訪談大綱、

以面對面非結構式專家訪談法訪談教育機構，採用內容分析法找出教育雲端資訊系統安

全性評估因素。將找出的安全性評估因素依據模糊德菲爾法設計成問卷，邀請教育機構

內之專家填寫，以辨識出影響教育雲端資訊系統之關鍵的安全性因素，進而建構教育雲

端資訊系統之安全性評估模式。 

 

 

貳、文獻探討 

 

2.1 雲端資訊系統與安全性議題 

雲端運算(Cloud Computing)是一種透過網際網路，將軟硬體資源和訊息共享到不同

電腦與裝置的運算方式，雲端服務可分為基礎設施層(IaaS)、平台層(PaaS)和應用層(SaaS)

三種層次，以及公有雲、私有雲、社群雲以及混合雲四種服務方式，採用不同的服務種
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類，面對的雲端資訊安全風險也會有所同[29] 。 

雲端安全聯盟於 2009年成立，旨在推廣雲端安全，並提供雲端安全架構相關資訊，

讓使用者在安全的情況下使用雲端系統。雲端安全聯盟於 2009 年發佈第三版雲端安全

指引，成為實行雲端服務安全要求的指標，建立雲端安全可分為雲端架構、雲端治理、

雲端營運 3 個主要部份，其中又細分成 14 個領域進行評估，分述如下，本研究將依據

此指引分類出雲端資訊系統安全性因素。 

 

2.1.1 雲端架構 

雲端運算架構框架 

了解雲端運算是建置雲端重要的第一步，雲端運算架構框架這個領域是以資訊網路

與安全專業人士的獨特角度，描述雲端運算與架構框架，在不同產業上雲端的結構及框

架都不一樣，因此企業必須理解雲端的特性、服務模式、部署模式、結構以及框架，才

能夠訂定出最適合的雲端系統[1] 。 

 

2.1.2 雲端治理 

治理與企業風險管理 

良好的雲端治理和企業風險管理應實施適當的組織結構、流程和控制措施，並維持

有效的信息安全治理、風險管理和法規遵從性，保證整個信息供應鏈在雲端服務建置者、

第三方供應商及客戶三方面的信息安全[1] 。 

在雲端治理方面，企業應確保所有雲端相關的策略規劃，當中包括評估、投入及管

理時間、人力、資金及設備等資源，都能夠與企業整體的策略保持一致性[25] 。部分使

用者可能會透過第三方雲端服務供應商進行伺服器建置與維護，將使用者或顧客之重要

資料放在雲端資料庫引起洩漏風險，也會帶來管理以及稽核上的問題[5] [21] 。 

在企業風險管理方面，不少企業在使用雲端時因沒有徹底評估導致偏離方向，也有

不少企業簡單地認為雲端必然涉及到高風險，深入的風險評估可以解決這些問題[4] 。

建置者必須將雲端化產生的相關風險因素納入擬定雲端架構之考量[23] 。不少國家及國

際組織都頒發出許多不同類型的風險管理模式，為迎合各種特定的需求，每個模式都擁

有不同的目標、步驟、結構和應用，因此企業選擇與引入一個完整的信息安全風險管理

模式變得十分重要[7] 。 

法律議題：合約與電子證據發現 

雲端資訊系統迅速發展，企業逐漸將傳統的資料中心往雲端遷移，客戶和供應商都

需要清楚了解現有的法律規範、審計標準、流程等[1] ，例如歐盟隱私法即對於資料有

地域性的限制傳輸[22] 。另外，雲端服務供應商除了滿足上市合規認證是最低要求，供

應商還應採取積極主動的態度，分享如何安全實現和控制雲端服務、如何解決遇到的問

題等[4] 。 
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資訊管理與資料安全 

企業逐漸導入雲端資訊系統，保障隱私權成為雲端服務最受關注的議題。雲端運算

有著彈性，多租戶，新架構的特色，雲端安全聯盟建議建置者可透過數據安全管制、數

據安全生命週期等方式提高資訊與資料管理的安全性[1] 。另外，企業必須做好資料的

彙整及分類，以及確定資料的正確性，提高在雲端服務的安全性[33] 。 

當雲端供應商進行伺服器建置與維護時，有時會進入系統，供應商或個別員工將有

可能有意或無意地洩漏客戶數據，同時也會帶來稽核管理上的問題[5] [8] [22] 。 

相互運作與可移植性 

相互運作與可移植性是指雲端服務允許數據和應用程式從一個平台任意地移動到

另一個平台，或從一個服務供應商轉移到另一個服務供應商的程度[15] 。若雲端服務欠

缺相互運作與可移植性，將會有系統或程序不相容造成服務中斷或應用程序故障、從現

有雲端供應商遷移到另一個雲端服供應商的能力被限制等的風險[1] 。 

 

2.1.3 雲端營運 

傳統安全、營運持續和災難復原 

在傳統上信息安全包括機密性、完整性與可用性三個原則。傳統安全不僅限於入侵

的威脅，還包括基礎設備、人員和系統的實質威脅等，為了減輕這些風險，可以採取主

動與被動的防禦措施，包括設立安全回應中心阻止駭客攻擊、檢測系統來監控安全[1] 。 

雲端營運服務必定要持續，才能為企業帶來穩定且優良的服務系統，並為客戶端增

進品質且進一步提高客戶端的滿意度[28] 。 

災難復原是指透過備份與復原、當遇上突發情況時，達到資料復原的目標，災難復

原必須是在可負擔的成本下將數據可靠保護好，並易於管理。災難復原的解決方案是建

立在三個基本原則之下：一個完全可虛擬化的儲存基礎設施、一個緊急回應的自助服務

和災難復原應用程序[1] 。 

資料中心營運 

資料中心(Data Center)是指用於安置電腦系統及相關部件的設施，企業可透過廣設

資料中心，在虛擬的環境中進行管理及營運，從而得到彈性運算及即時回應之服務[17] 。

在建置資料中心或與選擇供應商時，應清楚了解資料中心運行的過程與任務及選擇正確

的數據中心位置選址來持續資料中心營運[1] 。 

事故回應 

雲端資訊系統日常會受到不同的威脅，建置者不需建立一個全新的雲端事故回應概

念框架，而是應透過現存的事故回應方案、流程制定出不同情況的應急預案，應用在不

同的特定環境中，並評估出應急事件生命週期，加強雲端系統之事故回應能力[1] 。 

另外，雲端資訊系統必需具備自動化應變之能力，透過自主的應變措施，了解雲端

系統之風險，並且透過持續的風險評估與改善，使雲端服務得以持續[30] 。在服務自動

化的事件中，雲端資訊系統可結合稽核與報表的功能，回應虛擬機器之相關重要事件資
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訊[22] 。 

應用程式安全 

雲端擁有靈活性和開放性的特點，但卻同時對雲端安全造成挑戰，因此雲端系統應

用程式的設計至操作，到最終退役都需要完善管理，從而降低雲端的風險，企業可透過

以下方法管理應用程式安全[1] ： 

 開發與維護雲端安全軟件 

 將每次受影響的攻擊都記錄在案並評估風險 

 任何時間進行系統監控 

 定期進行滲透測試，並檢查系統漏洞 

另外，林育震（2010）則認為在使用雲端平台上，自動建立防護功能為影響應用程

式安全之關鍵決定因素。 

加密與金鑰管理 

雲端系統具備多租戶和管理員的特性，為了分辨適合和不適合取得資訊的使用者，

建置者應透過加密資料和金鑰管理的方式加強雲端安全[1] 。 

識別、權限與存取管理 

使用者在使用雲端系統時可分割成三個獨立的功能，身份、權限和存取管理[1] 。

識別身分之技術在雲端中扮演相當重要之角色，若能正確辨認合法使用者，就能強化雲

端安全性[8] [15] 。 

雲端應具備授權、完整性與隱私性三大安全項目，授權能讓系統分辨各種授權人員，

而系統應該確保雲端內的資訊有絕對的完整性，不會被不法修改，另外，雲端系統要確

保隱私性，防止未經授權人員存取資料[34] 。當中未經授權人員可分為兩部分，第一為

外部敵人，其目的為提取公共雲及私有雲中的機密信息；第二是內部敵人，其目的是在

自己的範圍之外可從註銷用戶及其他未經授權的用戶獲得更多的權限(Li, Chen, Liu & 

Jia, 2014)。 

虛擬化 

虛擬化是基礎架構作為服務(IaaS)雲服務的關鍵要素之一，同時也是私有雲的一種。

其越來越頻繁的被應用在平台作為服務(PaaS)和軟件即服務(SaaS)上[1] 。虛擬化兼具彈

性技術以及資源效率分配的優點，結合雲端平台將帶來偌大的效益，但另一方面也會產

生資訊安全的隱憂[32] ，造成有形及無形的安全挑戰，例如虛擬化之漏洞與 Web 應用

程序之漏洞[10] 。 

安全即服務 

安全即服務(Security-as-a-Service，SecaaS)是一種以安全性作為雲端服務的外包模式，

無需企業自行購買相關硬件，透過高安全專業知識、持續更新病毒庫等，提供以雲端安

全為主的服務[1] 。 
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2.2 教育雲端資訊系統與效益 

教育雲端資訊系統簡稱「教育雲」，是指將雲端技術應用在教育方面，配合創立虛

擬教室、電子書包、數位學習資源等創新的教育模式，提供數位教學服務，讓使用者可

以自由自在且自主地學習，不受時間、空間所影響，滿足受到場地、時間限制的使用者

之需求，並加入電子元素，從而提升整體學習品質[9] [19] 。黃惟伶（2011）認為教育

雲是指透過雲端技術，將教育所需要的東西虛擬化，例如課本、作業、考試卷等。創造

一個平台，使學生和老師的溝通更有效率，互動更頻繁，學生可以不受時間限制，隨時

隨地地學習。 

綜合以上所述，本研究定義教育雲為：「將雲端運算技術應用在教育領域，讓有使

用教育資源之需求者能獲得更多資源，並且突破目前教育發展上時空地限制，帶來資訊

的互通性、可攜性與行動性」。 

使用教育雲的效益，可體現在校園的諸多面向上。在行政方面，可以把學生的資料，

會議記錄上傳到雲端。教學方面，可以把教材、講義等教學資料上傳至雲端，實現多媒

體遠端教學，例如老師把影片上傳至 YouTube供學生觀看。在社群方面，學校可以為學

生建立一個互動平台，供學生討論、進行社群活動，圖書館共開資訊等。這些都是依靠

雲端技術，令學校可以用較少投資獲得較大效益[20] 。 

從教育政策的面向看，則建構教育雲端後可有以下四點明顯效益（圖一）：分別為

教育相關著作權等的保護與共同創作研究的推動、突破數位學習當前的困難與互動、教

育資源的差異分配及綠色教育的成效[18] 。 

從上述之例子歸納出教育雲在教育上能夠帶來不少效益，當中包含：打破地點限制

線上學習、多元的學習模式、教材更靈活、教師更能因材施教，學生更易吸收知識、訊

息與資源共享、降低成本以及整合資源。 
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2.3 教育雲端資訊系統與安全性疑慮 

雖然教育雲端資訊系統能夠帶來創新，但不少教育機構對於使用教育雲端資訊系統

仍抱有疑慮： 

教育機構使用教育雲端資訊系統主要有兩個疑慮：在資訊主導權方面，教育機構使

用雲端服務很可能需要由雲端服務供應商承包，資訊環境將有可能被商業公司影響與干

擾，教育雲端資訊系統制度並未完善，加上能夠為教育機構提供雲端服務的廠商都屬於

大型跨國公司，例如 Google或Microsoft等，如果發生資訊安全事件，教育機構很有可

能會求助無門[16] 。 

謝佩璇（2012）依據 Mason於 1986年提出的四大資訊倫理議題討論發展教育雲可

能會面臨的挑戰。第一個議題是隱私，如何保護個人資料及合作成果的資料不外洩。第

二個議題是存取，如何隨時隨地安全且穩定的存取資料。第三個議題是財產，隱私性的

保全不足時將導致的智慧資本與資產的損失。第四個議題是正確，因雲端是由多人互享

的資源池，不同人不同時間點的存取資料將造成重複傳遞而降低正確性。 

由上述之文獻顯示目前教育機構對於教育雲端資訊系統在安全上抱有疑慮，主要以

資訊安全風險為主，因此本研究將探討教育雲端資訊系統之安全性評估模式。 

 

圖一、教育雲預期綜效示意圖(資料來源：薛議誠、李世華、游文人，2012) 
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參、研究方法與實證結果 

本研究主要分為兩個階段，第一階段將採用內容分析法，依據雲端安全聯盟所發佈

的雲端安全指引作為架構，設計訪談大綱，以分析出雲端資訊系統與教育機構對於使用

教育雲端資訊系統之安全因素；第二階段將採用模糊德菲爾法，篩選出教育機構專家在

使用教育雲端資訊系統時之關鍵的安全性因素，進而探討教育雲端資訊系統之安全性評

估模式，消除與降低教育機構使用教育雲端資訊系統的疑慮，使教育雲端資訊系統能夠

更有效的發展。 

 

3.1 第一階段：透過訪談及內容分析法取得並歸納教育雲之安全性因素 

3.1.1訪談內容設計 

本研究進行訪談前，將先調查訪談機構的背景資料，包含 1.受訪機構之教玉雲端系

統有幾套？其導入年份？2. 教育雲端資訊系統安全性疑慮分別可歸納到雲端架構、雲端

治理或雲端營運之哪幾點？3. 受訪機構使用之教育雲端資訊系統分別屬於公用雲／私

有雲／混合雲／社群雲哪一種部署模型？4. 受訪機構使用之教育雲端資訊系統分別屬

於 IaaS／SaaS／PaaS哪一種服務模式？ 

訪談內容包含三大主題：一、整體教育界對於使用教育雲端資訊系統面臨哪些安全

性疑慮？可歸納至雲端架構、雲端治理或雲端營運之何項？二、教育機構在使用教育雲

端資訊系統面臨哪些安全性疑慮？可歸納至雲端架構、雲端治理或雲端營運之何項？三、

教育機構在面對安全性疑慮之因應方法為何？ 

收回的訪談結果依據內容分析法的步驟進行歸納整理。內容分析是「一種客觀、系

統性，以及對於內容定量描述的研究方法」，其目的為確定某些詞彙、概念、主題、短

句、字元或文本內的句子，並以客觀的方式量化。「內容」指的是資料的內容，其來源

可以為報章雜誌、具研究價值之文稿等。適用於當被研究者提供的口頭訊息對研究本身

有決策性作用時，利用內容分析的資料需要完整且正確的訊息，因此可藉由訪談逐字稿

進行內容分析[27] 。 

3.1.2 內容分析法分析結果 

本研究在內容分析法階段訪談了 5所國立大專院校及 23所私立大專院校，總計 28

所大專院校（表一）。在國立教育機構中，受訪者背景為資訊相關職務之組長佔 80%，

資訊相關職務之專員佔 20%；在私立教育機構中，受訪者背景為資訊相關職務之主任佔

17%，組長佔 44%，專員佔 39%。 

採訪內容由 4名編碼員進行內容分析的編碼歸類工作，編碼員會在當週的研究會議

中提出討論，本研究為求學校間標準一致，依據王石番（1991）與 Holsti(1969)提出的

信度檢測公式，進行 4名編碼員的相互同意度及信度檢驗，總結相互同意度為 0.85，總

信度為 0.958，已高於學者[2] [24] 所提出之信度標準 0.8以上，可支持本研究的編碼結

果。 
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表一、受訪教育機構背景統計表 

項目 國立教育機構 私立教育機構 

使

用

者 

使用者總人數 63,212人 230,435人 

平均每所大專院校使用者人數 12,642人 10,018人 

部

署

模

式 

私有雲 100% 

總計 

100% 

95.24% 

總計 

100% 

公有雲 0% 2.38% 

混合雲 0% 2.38% 

服

務

模

式 

軟體即服務（SaaS） 100% 

總計 

100% 

86.96% 

總計 

100% 

平台即服務（PaaS） 0% 4.35% 

基礎架構即服務（IaaS） 0% 8.69% 

資料來源：本研究團隊整理 

 

經過蒐集國內外有關於雲端資訊系統及教育雲端資訊系統之文獻與產業報告，整理

出 31 項教育雲端資訊系統相關的安全性因素，再透過內容分析法歸納出教育機構在使

用教育雲端資訊系統上的安全疑慮，得到 28個安全性因素，其中 15項與文獻重複，有

13項為文獻中沒有提及的因素。再依雲端安全聯盟發佈之雲端安全指引分為14個領域，

總計 44個安全性因素分別歸類如下（表二）。 

 

表二、教育雲端資訊系統安全性因素來源對照表 

種類 構面 安全性因素 
文獻回

顧 

內容 

分析法 

引用 

文獻 

雲端 

架構 
雲端運算架構框架 了解教育雲端資訊系統技術 ● ● 

[1] [29] 

[37]  E 

雲端 

治理 
治理與企業風險管理 

配合教育雲端資訊系統實施適當的組織結構、流程和

控制措施 
●  [1] E 

了解使用教育雲端資訊系統之相關風險 ● ● 
[4] [19] 

E 

有效的信息安全治理或風險管理機制 ●  [1] [34]  

系統雲端化後教育機構整體策略保持一致性 ●  [29]  

了解組織對教育雲端資訊系統的需求  ● - 

供應商負責擔保教育雲端資訊系統之風險  ● - 

有效評估教育雲端資訊系統供應商之風險 ● ● [37]  
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供應商服務可靠與穩定 ● ● [14]  

有效控管教育雲端資訊系統供應商 ● ● [2]  

法律議題：合約與電子證據

發現 

政府對教育雲端資訊系統有完整之相關法律規範 ● ● [32] [18]  

與教育雲端資訊系統供應商簽訂明確的服務協議 ● ● [1]  

法規遵循與稽核管理 

了解教育雲端資訊系統之相關法律與規範 ● ● [1]  

教育雲端資訊系統供應商主動分享與調查不合法行

為或資料 
●  [4]  

資訊管理與資料安全 

有效保障使用者隱私權 ● ● 
[5] [7] 

[17]  

建立數據安全管制 ●  [1]  

了解數據安全生命週期 ●  [1]  

控管資料安全與時並進  ● - 

員工對個資與隱私有基本認知 ● ● 
[5] [7] 

[17]  

控管教育雲端資訊系統供應商員工避免其洩漏客戶

數據 
●  

[5] [7] 

[17]  

委外後仍可掌握本身的資料 ● ● [18]  

相互運作與可移植性 系統有相容性與可移植性 ● ● [1] [22]  

雲端 

營運 

傳統安全、營運持續和災難

復原 

防止駭客攻擊 ● ● [1] [6]  

建立災難復原機制 ● ● [1]  

建立異地備援機制  ● - 

資料中心營運 

廣泛設立資料中心 ●  [39]  

了解資料中心運行的過程與任務 ●  [1] [39]  

正確的資料中心位置選址 ● ● [1] [18]  

定期更換設備  ● - 

事故回應 
制定不同情況的應急預案 ●  [1]  

教育雲具備自動化應變之能力 ● ● [18] [34]  

應用程式安全 

開發與維護教育雲端資訊系統安全軟體 ●  [1]  

將每次受影響的攻擊都留下記錄並評估風險 ●  [1]  

任何時間對系統進行監控 ●  [1]  

定期進行滲透測試檢查系統漏洞 ●  [1]  

建立系統自動防護功能 ●  [18]  

教育雲端資訊系統保持高穩定性 ● ● [1]  

加密與金鑰管理 
完善的數據加密機制 ● ● [1]  

完善的金鑰管理機制 ● ● [1]  
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識別、權限與存取管理 

規定使用者帳號密碼複雜度  ● - 

增加更多認證方式識別使用者 ● ● 
[6] [7] 

[22]  

虛擬化 

解決教育雲端資訊系統虛擬化產生的安全隱憂與漏

洞 
● ● [36] [9]  

讓教育雲端資訊系統完全符合虛擬化環境  ● - 

安全即服務 採用安全即服務的外包模式 ●  [1] [39]  

資料來源：本研究團隊整理 

 

3.2 第二階段：透過模糊德菲爾法專家問卷取得關鍵的安全性因素 

3.2.1 問卷設計 

第二階段的模糊德菲爾法專家問卷，以文獻回顧與教育機構歸納出使用教育雲端資

訊系統之安全性因素，找出教育雲端資訊系統安全性評估模式。 

模糊德菲爾法是由 1948年 Olaf Helmer所提出的傳統德菲爾法演變而來，其方法主

要是想藉由匿名方式取代原有面對面的會議，以此克服在會議中可能會產生組織政治的

不良影響[24] 。傳統德菲爾法是一種決策技術，透過多位專家一連串不斷反覆主觀判斷，

從而取得相對客觀的結果，經過多次反覆判斷，最後讓多位專家得出一致且可靠性較高

的結果，為避免少數專家意見影響多數專家意見，德菲爾法必須讓專家匿名發表意見、

不可互相討論及聯繫[24] [25] 。 

問卷架構分為四部份，分別是問卷說明、問卷內容、語意尺度表以及受訪者基本資

料。由於每位專家對同樣題目在「語意思維」上會略有所不同，因此本研究透過兩階段

的評分步驟以求較精確地反映每位專家的評估。首先，請專家評估各安全性因素在「教

育雲端資訊系統之安全性的影響程度」上是屬於「極大影響」、「很大影響」、「普通影響」、

「很少影響」或是「極小影響」，評估完 44項安全性因素後，再請每位專家針對上述的

五個語意尺度給予 0至 100分不等的分數，分數愈高表示愈重要，反之則為愈不重要。

譬如某專家認為「供應商服務可靠與穩定」屬於「很大影響」，且認為「很大影響」的

最佳分數為 80，而範圍是從 70～90，則將這些數值帶入 FDM解模糊數後的得分即專家

對該安全性因素的評分。 

本研究共回收 47份有效問卷，分別來自 13所國立教育機構及 34所私立教育機構。 

3.2.2模糊德菲爾法分析結果 

FDM問卷之安全性因素的得分值總表如下所示(表三)。為了評選關鍵的安全性因素，

需設定門檻值。對於門檻值的選擇，不少學者曾進行研究[25] ，認為對於以 0~10之門

檻值，通常會以 6.00~ 7.00作為門檻值之界定區間，或是採集大值之 60%~80%作為門檻

值[28] [29] 。由於本研究之得分值為 0~100，依照文獻所提概念按比例套用，本研究的

門檻值則應訂於 60~80 之間，最後決定取 75.00 作為本研究的門檻值，得分值超過 75

以上者列為關鍵的安全性因素。 
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表三、FDM分析表 

主 

構面 
子構面 安全性因素 

得分

值 
排名 

雲 

端 

架 

構 

雲端運算架構框架 了解教育雲端資訊系統技術 76.08 7 

雲 

端 

治 

理 

治理與企業風險管理 

配合教育雲端資訊系統實施適當的組織結構、流程和控制

措施 
71.78 25 

了解使用教育雲端資訊系統之相關風險 72.29 23 

有效的信息安全治理或風險管理機制 73.04 18 

系統雲端化後教育機構整體策略保持一致性 75.36 10 

了解組織對教育雲端資訊系統的需求 62.86 40 

供應商負責擔保教育雲端資訊系統之風險 75.48 9 

有效評估教育雲端資訊系統供應商之風險 77.64 4 

供應商服務可靠與穩定 79.15 1 

有效控管教育雲端資訊系統供應商 78.11 2 

法律議題：合約與電子證據發

現 

政府對教育雲端資訊系統有完整之相關法律規範 74.06 15 

與教育雲端資訊系統供應商簽訂明確的服務協議 75.36 11 

法規遵循與稽核管理 

了解教育雲端資訊系統之相關法律與規範 70.91 28 

教育雲端資訊系統供應商主動分享與調查不合法行為或

資料 
75.61 8 

資訊管理與資料安全 

有效保障使用者隱私權 74.37 14 

建立數據安全管制 70.66 29 

了解數據安全生命週期 71.07 27 

控管資料安全與時並進 68.35 34 

員工對個資與隱私有基本認知 72.45 21 

控管教育雲端資訊系統供應商員工避免其洩漏客戶數據 78.07 3 

委外後仍可掌握本身的資料 75.06 12 

相互運作與可移植性 系統有相容性與可移植性 73.75 16 

雲 

端 

營 

運 

傳統安全、營運持續和災難復

原 

防止駭客攻擊 76.30 6 

建立災難復原機制 66.80 36 

建立異地備援機制 69.75 32 

資料中心營運 廣泛設立資料中心 65.30 39 
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了解資料中心運行的過程與任務 61.19 42 

正確的資料中心位置選址 60.01 44 

定期更換設備 70.43 30 

事故回應 
制定不同情況的應急預案 69.67 33 

教育雲具備自動化應變之能力 72.90 19 

應用程式安全 

開發與維護教育雲端資訊系統安全軟體 72.42 22 

將每次受影響的攻擊都留下記錄並評估風險 70.18 31 

任何時間對系統進行監控 65.62 38 

定期進行滲透測試檢查系統漏洞 66.34 37 

建立系統自動防護功能 72.08 24 

教育雲端資訊系統保持高穩定性 76.38 5 

加密與金鑰管理 
完善的數據加密機制 71.54 26 

完善的金鑰管理機制 74.84 13 

識別、權限與存取管理 
規定使用者帳號密碼複雜度 68.32 35 

增加更多認證方式識別使用者 60.89 43 

虛擬化 
解決教育雲端資訊系統虛擬化產生的安全隱憂與漏洞 73.06 17 

讓教育雲端資訊系統完全符合虛擬化環境 62.46 41 

安全即服務 採用安全即服務的外包模式 72.68 20 

註：高於門檻值 75.00，以粗體表示。 

資料來源：本研究團隊整理 

 

肆、結論與建議 

4.1 結論 

本研究蒐集與回顧國內外教育雲端資訊系統相關文獻，並訪談 28 所教育機構之教

育雲端資訊系統專家，共歸納出 44 項安全性因素。透過第二階段模糊德菲爾法專家問

卷，篩選出 12項關鍵的安全性因素（請參閱表三），分述如下。 

一、雲端架構：雲端運算架構框架 

在雲端運算架構框架方面篩選出以下安全性因素：了解教育雲端資訊系統技術

（76.08，重要性排名 7）。訪談中有提及此關鍵安全性因素之教育機構有 3 間。當中編

號 I教育機構受訪者就認為由於雲端技術日新月異，目前對於教育雲端資訊系統技術不

確定，因此必須仔細了解與評估雲端技術。 

二、雲端治理：治理與企業風險管理 

在治理與企業風險管理方面篩選出以下安全性因素：系統雲端化後教育機構整體策

略保持一致性（75.36，重要性排名 10）、供應商負責擔保教育雲端資訊系統之風險（75.48，

重要性排名 9）、有效評估教育雲端資訊系統供應商之風險（77.64，重要性排名 4）、供

應商服務可靠與穩定（79.15，重要性排名 1）及有效控管教育雲端資訊系統供應商（78.11，
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重要性排名 2）。 

在系統雲端化後教育機構整體策略保持一致性方面，雖然在訪談中並未有教育機構

提到此關鍵安全性因素，但在學術上認為良好的雲端治理應與教育機構整體的策略保持

一致性[31] 。 

在供應商負責擔保教育雲端資訊系統之風險方面，訪談中有提及此關鍵安全性因素

之教育機構為 C教育機構，受訪者認為所有的程式難免都有漏洞，若供應商能夠擔保雲

端相關風險，可提高教育雲端資訊系統之安全性。 

在有效評估教育雲端資訊系統供應商之風險方面，訪談中有提及此關鍵安全性因素

之教育機構為 B教育機構，由於資訊安全問題涉及的層面太大，加上選擇以委外方式建

立教育雲端資訊系統，管理者更需評估供應商之風險，目前 B教育機構已導入資訊安全

管理制度，進行風險評估。 

在供應商服務可靠與穩定方面，訪談中有提及此關鍵安全性因素之教育機構有5所。

當中 F 教育機構受訪者指出目前許多學校由於資金問題將學校教育雲端資訊系統採用

委外開發方式，供應商服務的可靠度與穩定度將會為學校帶來很大的影響。 

在有效控管教育雲端資訊系統供應商方面，訪談中有提及此關鍵安全性因素之教育

機構有 4所。當中 D教育機構及 S教育機構受訪者均表示學校需保障教育雲端資訊系統

資料之安全，當系統委外或將資料存放在供應商時，學校應確保供應商不會濫用或洩漏

重要的資料。 

三、雲端治理：法律議題：合約與電子證據發現 

在法律議題：合約與電子證據發現方面篩選出以下安全性因素：與教育雲端資訊系

統供應商簽訂明確的服務協議（75.36，重要性排名 11）。訪談中有提及此關鍵安全性因

素之教育機構有 3所。在 A教育機構的個案中，受訪者指出目前不是所有學校對於簽訂

服務協議都會提供支援，有時候簽訂服務協議只能靠受訪者個人認知及主管與廠商之間

的協調，遇到問題的時候不明確的服務協議將有可能未能保障學校的權益。 

四、雲端治理：法規遵循與稽核管理 

在法規遵循與稽核管理方面篩選出以下安全性因素：教育雲端資訊系統供應商主動

分享與調查不合法行為或資料（75.61，重要性排名 8）。雖然在訪談中並未有教育機構

提到此關鍵安全性因素，但在學術上認為目前雲端服務供應商只滿足上市合規認證是不

足的[4] ，為提供更安全的雲端服務，供應商應採取積極主動的態度，分享如何安全實

現和控制雲端服務、並協助解決遇到的問題等。 

五、雲端治理：資訊管理與資料安全 

在資訊管理與資料安全方面篩選出以下安全性因素：控管教育雲端資訊系統供應商

員工避免其洩漏客戶數據（78.07，重要性排名 4）及委外後仍可掌握本身的資料（75.06，

重要性排名 12）。 

在控管教育雲端資訊系統供應商員工避免其洩漏客戶數據方面，雖然在訪談中並未

有教育機構提到此關鍵安全性因素，但學術上不少學者都有提到控管供應商員工之重要
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性，指出供應商員工進行伺服器建置與維護時，有可能有意或無意地洩露客戶數據[8] 

[21] ，因此對供應商員工之稽核管理十分重要。 

在委外後仍可掌握本身的資料方面，訪談中 T教育機構受訪者認為教育機構將雲端

服務委外後經常無法掌握自己本身的資料，最後造成資訊安全問題。 

六、雲端營運：傳統安全、營運持續和災難復原 

在傳統安全、營運持續和災難復原方面篩選出以下安全性因素：防止駭客攻擊（76.30，

重要性排名 6）。訪談中大部分教育機構均認為防止駭客攻擊是重要的安全性因素，在 P

教育機構的個案中，受訪者指出，對於駭客的防護是很難保證的，駭客攻擊的範圍十分

廣泛，即使定期進行滲透測試，但仍有可能受到攻擊；在 M 教育機構的個案中，受訪

者認為由於駭客攻擊日新月異，其風險是難以預防的。 

七、雲端營運：應用程式安全 

在應用程式安全方面篩選出以下安全性因素：教育雲端資訊系統保持高穩定性

（76.38，重要性排名 5）。訪談中不少受訪者都有提及此關鍵安全性因素，在 F 教育機

構的個案中，受訪者認為教育雲端資訊系統保持高穩定性十分重要，但同時指出現今資

訊科技變化太快，教育雲端資訊系統隨時都需要進行調整，但在調整的過程中會導致系

統穩定性不足，加上系統開發時程一直被壓縮，因此系統保持高穩定性以前困難。 

 

4.2 學術意涵與實務意涵 

透過上述之討論，歸納出本研究在模糊德菲爾法上之學術意涵及實務意涵。 

一、學術意涵 

本研究在文獻回顧及內容分析法的階段，皆引用雲端安全聯盟所發佈之雲端安全指

引作為架構，歸類從上述階段所歸納出之安全性因素，本研究與不少學者均認為雲端安

全聯盟所發佈之雲端安全指引十分全面與專業，可應用於各行各業。經過模糊德菲爾法

歸納出 12項關鍵安全性因素，12項因素分別出現在雲端安全指引的 7個構面中，本研

究建議日後研究教育雲端資訊系統安全性之學者，可根據本研究結果，更著重於研究上

述 7個構面，深入探究出提高教育雲端資訊系統安全性之方法。 

二、實務意涵 

經過文獻回顧、內容分析法及模糊德菲爾法進行分析，本研究找出 12 項教育雲端

資訊系統之安全性關鍵因素，在實務上，本研究建議教育機構可根據本研究結果進行教

育雲端資訊系統安全性評估，了解目前雲端資訊系統的安全程度，進而改善安全性，使

教育雲端資訊系統在安全性上更為完善。 

 

4.3 建議 

本研究發現教育雲端資訊系統存在著安全性問題，建議教育機構可參考本研究找出

之關鍵因素，對自身之教育雲端資訊系統進行評估，若發現有安全性不足之情況，以下

是本研究引用學者之建議及教育機構遇到該安全性問題之因應方法，可供參考。 
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一、「了解教育雲端資訊系統技術」，在導入雲端服務之前，必須先了解雲端運算的特性、

組織策略與目標的改變。另外還要對業務及使用特性分類，確保雲端化能夠精準地

達成組織之目標與需求[27] 。在訪談中，K教育機構就曾面對不了解雲端資訊系統

技術的情況，在發現問題後，透過參考供應商與同業，逐漸解決教育雲端資訊系統

技術的問題。 

二、「系統雲端化後教育機構整體策略保持一致性」，企業應確保所有雲端相關的策略規

劃，當中包括評估、投入及管理時間、人力、資金及設備等資源，都能夠與企業整

體的策略保持一致性，才能提高雲端資訊系統之安全性[32] 。 

三、「供應商負責擔保教育雲端資訊系統之風險」，C教育機構受訪者擁有與供應商的經

驗，他認為所有的程式難免都有漏洞，因為建議教育機構應要求供應商擔保雲端資

訊系統之相關風險。 

四、「有效評估教育雲端資訊系統供應商之風險」，組織在將儲存與管理資料的工作轉嫁

至雲端服務供應商前，應先完整評估供應商[40] ，不少學者對於導入雲端資訊系統

方面作出研究，教育機構可將其作為參考。 

五、「供應商服務可靠與穩定」，雲端服務供應商應採取積極主動的態度，分享如何實現

安全和控制雲端服務，教育機構可訂立明確的服務準則，要求供應商需達到合理的

服務穩定度，從而評估供應商的可靠性[4] 。 

六、「有效控管教育雲端資訊系統供應商」，大部分受訪者均認為有效控管教育雲端資訊

系統供應商是十分重要的安全性因素，B教育機構受訪者建議，學校將資料存放在

系統供應商時前，應確保能夠有效控管服務供應商，否則學校將面對很大的資訊安

全風險。 

七、「與教育雲端資訊系統供應商簽訂明確的服務協議」，為了保障供應商和消費者雙方

的利益，在簽訂服務協議時，雙方可制定一個標準化的安全框架及指定提供方式和

地點[12] 。 

八、「教育雲端資訊系統供應商主動分享與調查不合法行為或資料」，不少受訪教育機構

均認為，供應商的主動性是選擇是否繼續使用其服務的其中一個因素，教育機構可

要求供應商在遇到不合法行為或資料時，需協助調查相關行為，同時因應供應商的

願意與積極性進行評估，作為選擇供應商的其中考慮因素之一。  

九、「控管教育雲端資訊系統供應商員工避免其洩漏客戶數據」，進行雲端管控時，為避

免內部的安全威脅，應強化系統之出入控管及設備防護，避免供應商員工洩漏客戶

數據，並定期追蹤內部離職員工，再透過確實的教育訓練提升員工之警戒意識，提

高雲端資訊系統的安全性[15] 。 

十、「委外後仍可掌握本身的資料」，T教育機構指出教育機構將雲端服務委外後經常無

法掌握自己本身的資料，造成資安問題，因此，教育機構將雲端服務委外前，應先

評估自身資料的重要性，並與供應商訂立能夠保障雙方的協調，讓教育機構在委外

後仍可掌握本身的資料。 
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十一、「防止駭客攻擊」，駭客入侵是常見的安全性問題，在訪談的過程中，大部分受訪

者均認為防止駭客攻擊對於教育雲端資訊系統之安全性十分重要，在 F教育機構的

個案中，受訪者指出F教育機構的雲端系統每天都一直受到攻擊，因此會特別注意，

並監察這些 IP 的動作。R 教育機構同樣指出，該校之教育雲端資訊系統經常受到

攻擊，因此透過建置防火牆、入侵系統防禦機制等方式降低風險。雲端安全聯盟

（2009）認為可以透過設立安全回應中心及檢測系統等防禦措施為降低駭客入侵的

風險[1] 。 

十二、「教育雲端資訊系統保持高穩定性」，不少教育機構都期望其教育雲端資訊系統保

持高穩定性，在 P教育機構的個案中，受訪者提到該校剛建置教育雲端資訊系統時

系統並不穩定，後來透過聘請專業廠商協助解決。雲端安全聯盟（2009）指出可透

過開發與維護雲端安全軟件、將每次受影響的攻擊都記錄在案並評估風險、任何時

間進行系統監控等方式提高教育雲端資訊系統之穩定性[1] 。 

總括而言，本研究給予未來研究之建議為，經由本次研究發現之教育雲端資訊系統

安全性因素，是經過文獻回顧與訪談得出，包含學術上及實務上之安全性因素，值得後

續學者參考。本研究建議將來學者可更深入之分析，找出更多提高該安全因素之辦法。 

最後，本研究在過程中發現，各教育機構在實務上都有將投放資源在不同部分的考

量，目前本研究只建立出教育雲端資訊系統之安全性評估模式，未來本研究期望能夠繼

續深化，研究出教育雲端資訊系統投放資源於各安全性因素之比例及權重，逐步建立出

更完整之教育雲端資訊系統架構，解決雲端資訊系統之安全性問題。 
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