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摘要 

入侵偵測系統可以被視為網路管理系統中，用於檢查與警示異常網路行為之子系

統。隨著網際網路發展以及網路架構複雜程度增加，許多不同的攻擊方式因此而產生。

傳統的入侵偵測系統，無法有效地偵測出這些攻擊，因此本研究提出一個混合式的分類

演算法應用於入侵偵測系統，提高系統判斷異常攻擊行為的準確度，並減少分類演算法

的計算時間。這個方法結合 k-means 分群演算法、支持向量機分類演算法以及搜尋經濟

學超啟發式演算法。實驗結果說明利用這個混合式的策略，可以讓入侵偵測系統在較複

雜的網路攻擊分類問題上，提供較高的準確度。 
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Abstract 

An intrusion detection system (IDS), which can be regarded as a subsystem of a network 

management system, plays the role of detecting and preventing abnormal network behaviors. 

With the advance of the Internet and the increase of the complexity of network architectures, 

many attack methods have been developed. However, most traditional intrusion detection 

systems are incapable of recognizing these attacks. Therefore, this study will present a hybrid 

classification algorithm for an intrusion detection system to improve its accuracy rate and 

reduce its computation time. The proposed algorithm integrates k-means (a clustering 

algorithm), support vector machine (a classification algorithm), and search economic (a 
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metaheuristic algorithm). The experimental results show that the proposed hybrid algorithm 

provides a better accuracy rate in solving complex network attack classification problems.  

 

Keywords: Intrusion detection system, classification algorithm, and metaheuristic 

algorithm. 

 

 

壹、前言 

 

近年來有許多新型的網路攻擊方法，經由各式的途徑在網際網路中進行散佈。資料

加密、防火牆、防毒軟體及入侵偵測等技術，可被視為目前網路安全防禦的代表性技術 

[1]。其中資料加密技術的主要概念是通過加密資料，防止惡意使用者竊取或竄改資料。

而防火牆則利用硬體設備或安裝軟體設定安全通道，避免資料在網際網路間傳遞，被有

心人士所竊取。舉例而言，防火牆可將網際網路區隔成信任區域與非信任區域，透過設

置黑名單與白名單，讓特定使用者存取信任區域內之裝置，藉由限制特定資料與封包通

過防火牆，達到保護區域內裝置與資料之安全。有別於其他對抗網路攻擊行為的方式，

安裝防毒軟體可用來避免惡意使用者透過電腦病毒的方式，來攻擊特定電腦或特定網路

區段。在這些技術中，入侵偵測系統 (intrusion detection system; IDS) 以類似於防火牆

及防毒軟體的方式，來阻絕不當的攻擊行為。其主要的方式是透過分析流經所欲監控網

路區域的網路封包、流量或網路行為，以事先建置的分類器，將不當網路行為進行阻絕。

為了更進一步的提升網管系統的成效，蜜網  (honeynet) [2] 及入侵偵測防禦系統 

(intrusion prevention system; IPS) [3]，這些與入侵偵測系統相關的技術，也在近年被使用

於網路管理系統之中。如圖一所示，傳統的入偵測系統在使用者與外部應用伺服器建立

連線時，封包由外部網際網路流入至內部區域網路時，我們可以將其複製一份，轉送至

入侵偵測系統進行分析，透過分析結果可阻擋可疑的封包來源。但近年的資訊系統，通

常會將所傳遞的封包內容進行加密，傳統的入侵偵測方式較難透過分析封包的內容來進

行入侵偵測。 
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圖一、入侵偵測系統架構圖 

 

從入侵偵測系統架設位置，入侵偵測系統可分成兩種類型 [4-5]:主機式入侵偵測系

統 (host-based intrusion detection system; HIDS) 與網路端入侵偵測系統 (network-based 

intrusion detection system; NIDS)。主機式入侵偵測系統一般會安裝於系統中，透過偵測

與分析紀錄檔，檢查是否有異常行為發生。網路端入侵偵測系統一般會建置於網路管理

系統中，透過擷取封包、分析封包及制定規則，檢測網路異常使用行為，進一步使用更

新分類規則技術，能夠達成快速辨識新型態之網路攻擊。根據入侵偵測的判斷方式，常

見的入侵偵測可被分為: 誤用偵測 (misuse detection) 及異常偵測 (anomaly detection) 

[6-7]。其中誤用偵測的方式，主要是將所擷取封包與已知的攻擊型態資料進行比對，以

偵測不當網路使用行為。異常偵測的方式，主要透過比較正常網路使用模式與當下網路

使用模式之差異，判斷當前網路使用模式是否屬於異常。若使用者行為與正常行為差異

過大，則會被判斷成攻擊行為。由於現今網路攻擊模式的快速發展，導致入侵偵測系統

更新辨識方式之速度會比新型網路攻擊的產生較慢，如何在較短時間內更新系統判別模

組，以辨識新型網路攻擊模式，因此成為此研究領域的一個重要研究課題。 

 為了提升入侵偵測系統的效能，本研究將以我們先前所提出的混合式策略 [8] 為基

礎，來建置入侵偵測系統，稱之為 SEIDS (search economics-based intrusion detection 

system)。這個方法將藉由結合搜尋經濟學 (search economics; SE) 與 k 平均演算法 

(k-means) 及支持向量機 (support vector machine; SVM)，可以降低系統的訓練時間與資

料複雜度，進一步提升入侵偵測系統之準確率。本文的章節組織如下述描述。首先將於

第貳章介紹現行入侵偵測系統的應用以及目前此類研究所需解決之問題。第參章將說明

本研究所提出之混合式分類演算法，如何應用於入侵偵測系統之上。第肆章將說明本研

究實驗環境、測詴資料集，並藉由實驗結果來說明本研究所提出之方法效能。最後在第

伍章將說明本研究之結論，以及未來可行研究方向。 

 

 

 



 

Regular Paper 
Communications_of_the_CCISA 

Vol._25__No._1__Feb._2019 

 
 

17 

貳、文獻探討 

  

如圖二所示，早期的入侵偵測系統是基於深度封包檢測 (deep packet inspection;  

DPI) 的方式，將實體網路介面卡啟用混雜模式 (promiscuous mode) 功能，擷取流經網

路介面卡之網路封包，透過分析封包內容來了解目前網路行為模式。但由於現行大部分

的網路封包在傳送前會將其資料進行加密，這種傳統深度封包檢測方法，在現今網路環

境較不適用。 

圖二、深度封包檢測架構圖 

     

近年許多研究嘗詴改良現有入侵檢測系統，來提升其辨識不當網路行為之準確性。

在研究 [9-10] 中，資料探勘及智慧型演算法被應用至入侵偵測系統，以提高此類系統

對於不當網路行為判別之準確率。這些方法包含: k 個最近鄰居法 (k nearest neighbor; 

k-NN)、支持向量機 (support vector machine; SVM)、超啟發式演算法 (metaheuristic 

algorithm; MA) 和類神經網路 (artificial neural network; ANN) 等。在研究 [11] 中，Stein

等人進一步將決策樹 (decision tree) 與遺傳基因演算法 (genetic algorithm; GA) 進行整

合，以一個混合式的方式來改良分類演算法的資料特徵選擇程序。其實驗結果說明這樣

的混合策略，可以提升入侵偵測系統於網路異常檢測之準確率。Lin等人在後續研究 [12] 

中，進一步使用混合式超啟發式演算法 (hybrid metaheuristic algorithm)，來改良入侵偵

測系統。這項方法將粒子群最佳化演算法 (particle swarm optimization; PSO) 與支持向量

機進行整合，從訓練資料中選取較好的特徵集合降低資料維度。其所發展之入侵偵測系

統，可以有效的減少計算時間與提升其準確率。由於智慧型方法在許多研究領域在近期

已有許多成功的應用，Kuang 等人在近期的研究 [13] 中，嘗詴以超啟發式演算法中的

遺傳基因演算法，結合資料探勘方法中的支持向量機，訓練入侵偵測系統中之分類器。
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其實驗結果說明這類的整合機制，有助於提升入侵偵測系統的準確度。 

    由於近年網路環境的攻擊模式變化相當快速，以傳統方式所建置的入侵偵測系統的

分類器，無法辨識未知的網路攻擊。如何使入侵偵測系統有能力辨識未知的網路攻擊，

近年逐漸成為的一項重要的研究趨勢。舉例而言，Tsai 在其研究 [14] 中將粒子群最佳

化演算法結合 k 平均演算法，發展一個漸進式 (incremental) 的分類演算法，使這個分

類演算法具有非監督式學習 (unsupervised learning) 及監督式學習 (supervised learning) 

的特色，來使入侵偵測系統有能力可以偵測系統未知的攻擊。Saied 等人在後續的研究 

[15] 中，更進一步的以類神經網路的方式來訓練分類器，來使系統有能力辨識未知的阻

斷服務攻擊 (denial-of-service attack)。 

    在入侵偵測系統的相關研究中，目前仍有許多開放性的研究議題需被解決，這些議

題包含: 訓練資料及的分佈不平均、訓練資料過於複雜、未知攻擊等。在訓練資料集分

佈不平均的情況下，常見的方法是調整各個類別的訓練資料數量，以避免分類演算法在

訓練過程，過度偏向特定類別，造成系統容易產生誤判。在資料集過於複雜的情況下 (例

如:高維度或大筆數的資料集)，訓練分類器過程通常需要大量的記憶體及儲存空間，並

且需要大量的計算時間，將會使入侵偵測系統無法在短時間內建立合宜的分類器，因此

無法即時判別新型的攻擊。常見的方式是刪除冗餘資料與降低資料維度。在研究 [16] 

中，Kashef與 Nezamabadi-pour嘗詴採用蟻行最佳化演算法 (ant colony optimization)，

從原始資料中挑選具有鑑別力的特徵進入訓練程序，可有效的降低訓練資料複雜度，並

減少訓練分類器的時間。除了 [14-15] 的研究嘗詴使入侵偵測系統有能力辨識未知攻

擊，近期的研究 [17-18] 說明結合非監督式學習 (unsupervised learning) 的方式，來設

計分類演算法判別未知攻擊，是目前的一個研究趨勢。 

 

 

參、以搜尋經濟學為基礎之入侵偵測系統 

 

3.1 系統架構 

  

本研究所提出系統，可分成兩個部分，分別為 SEKM (search economics + k-means)  

以及 SVM，稱之為 search economics-based IDS (SEIDS)。基本的設計概念是將入侵偵測

系統之監督式分類演算法，加上無監督式學習演算法，來提升入侵偵測系統辨識異常網

路行為或網路攻擊之能力。SEKM 演算法的設計，是以我們先前所發展的一個新型超啟

發式演算法 (search economics; SE) [19] 為基礎，結合 k-means 演算法，所發展出的一

種高效能分群演算法。相較於傳統以支持向量機為基礎所設計的入侵偵測系統 (如圖三

所示)，我們所發展的入侵偵測系統 (如圖四所示)，加入 SEKM 程序，將會以分群演算

法在訓練資料進入分類器前，找出相似資料將其進行歸類，降低資料複雜度並且降低資

料大小，節省分類演算法計算時間。 
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圖三、傳統支持向量機分類模型訓練過程     

 

    SEKM 演算法首先使用 k-means 分群演算法將輸入進行資料分群，透過 SE 演算

法尋找最佳資料分群結果。這些分群結果將用於分割輸入資料 (如圖四 input data)，使

其成為多個子資料集 (如圖四 input data 1)。而此入侵偵測系統將會分別將這些子資料集，

放入不同的支持向量機進行模型訓練，產生多個分類模型。由於各子資料集相較於原始

輸入資料集較小，訓練分類器過程將可以有效地縮短。相較於傳統的入侵偵測系統需要

以集中式方式進行運算，這個設計方式更適合目前物聯網等分散式的網路環境。 

 

 圖四、SEKM + SVM 分類器訓練過程 

  

圖五、本研究所發展之入侵偵測系統架構 (SEIDS) 
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如圖五所示，SEKM 結合 SVM 所訓練出的分類器，可被整合至入侵偵測系統，用

以提升此系統效率。在入侵偵測系統擷取網路封包或使用者網路行為後，經由前處理程

序將所蒐集的資料進行整理，傳遞至偵測模組 (detection module)，藉由資料分類方式，

此系統會將所擷取的資料根據相似度計算，分配至與輸入資料較相似之分類器，進行網

路行為辨識。相較於傳統的入侵偵測系統，這樣的設計方式，可以有效減少分類器訓練

的計算時間，同時也能減少每次辨識過程中所需要的分類器，進而減少資料辨識的計算

時間。 

 

3.2 搜尋經濟學演算法架構 

 

由於搜尋經濟學 (search economics; SE) 是一個新型的超啟發式演算法，在本研究

中對於此演算法進行部分的改進，下面討論將介紹經濟搜尋演算法的基本架構和運作流

程。圖六說明這個演算法基本計算程序。 

 

Algorithm 1: Search Economics 

Initialization() 

ResourceArrangement() 

While the termination criterion is not met do 

     VisionSearch() 

     MarketingReserch() 

End While 

Output Result 

圖六、搜尋經濟學演算法 

 

如圖六所示，SE 除了 Initialization()程序，ResourceArrangement()、VisionSearch()、

及 MarketingReserch()為主要的三項程序。這個演算法的設計主要概念是將搜尋空間 

(search space) 進行切割成數個子空間，以各子空間可能找到較佳解之期望值來取代傳統

超啟發式演算法所使用的目標值 (objective value)，衡量是否要朝特定子空間前進，進一

步搜尋可行解。其中ResourceArrangement() 所負責的工作是將解空間切成多個子空間，

並隨機產生 n個候選解。VisionSearch()所負責的工作與一般的超啟發式演算法相同，將

對現有的候選解進行解的轉換  (transition)、解的衡量  (evaluation ) 以及決定 

(determination) 後續搜尋方向  [20]。在這個研究中，我們使用突變  (mutation) 和 

k-means 作為轉換解的方式。首先將隨機在候選解上進行突變，改變解的結構，再以

k-means 進行分群，若新產生的解比現行解較好，則由新產生的解取代現行解。在決定

的程序中，這個演算法將使用期望值來對於各子空間進行評估，決定在特定的子空間增

加投入或減少搜尋資源。期望值所考慮的資訊包含各子空間所新產生解的目標值、在各
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子空間所投入的資源多寡以及目前各子空間所能找尋到最佳目標值，其詳細的計算方式

可參考研究 [19]。MarketingResearch () 程序在這個演算法所扮演的角色是紀錄各子空

間目前為止所能找到最好的可行解以及 SE 在每個子空間所搜尋的次數。在每一迭代 

(iteration) 之後，更新每個子空間內的相關資訊，使整體的搜尋可以依據各子空間所投

資的資源多寡以及各子空間所能找到的最佳可行解，來決定往哪個子空間進一步的搜尋。

透過這個方式，SE 可以避免朝向特定區域或方向前進，因此可以避免搜尋過程過快的

掉入區域最佳解。相較於傳統的超啟發式演算法，SE 可以有效地在搜尋過程中，維持

搜尋的多樣性 (search diversity)，並依據各子空間的潛力來動態調整搜尋資源，因此能

夠在一些最佳化問題中，找到比傳統超啟發式演算法更好的結果。 

 

 

肆、實驗結果 

 

 4.1 資料集 

 

本研究實驗使用 Power System Datasets、NSL-KDD、CIDDS-001、GPRS-WPA2及

自訂的資料集，進行實驗模擬。其中 Power System 資料集 [21] 的內容是智慧電網之電

力使用資料，因原始資料集較多，本實驗將使用這項資料中的三個資料集進行實驗，用

來測詴不同的入侵偵測分類演算法，於工控環境下對於不當網路行為之辨識效能。另一

個資料集 [22] 是 KDD99，經由刪除多筆冗餘資料，可被用來測詴入侵偵測系統的效

能，稱為 NSL-KDD。雖然這個資料集已經不能代表現代網路複雜程度，但仍有許多研

究繼續使用該資料集測詴效能，可被視為測詴入侵偵測分類演算法效能的一個基礎資料

集。CIDDS [23] 和 GPRS [24] 是兩個新型的測詴資料集，CIDDS 是模擬小型企業環

境，紀錄正常網路流量和常見的網路攻擊模式，而 CIDDS 資料集屬於連續紀錄且紀錄

時間較長，資料集較為龐大，本研究中的實驗只使用其部分資料。GPRS 資料集是一個

記錄無線網路的環境，這個資料集具有兩種不同的拓撲結構 (WEP/WPA 及WPA2)。最

後一個資料集屬於混合資料集，來自於多個真實網路的封包 [25-28] 混合而成。表一說

明這些資料集詳細資訊，其中包含各資料集之資料筆數、資料容量大小、類別數量、特

徵數量。 
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表一:實驗用資料集詳細資訊 

Dataset 
Training Testing 

Classes Attributes 
Instances Size Instances Size 

DS1 Power System 3,974 4.2MB 993 1.1MB 3 128 

DS2 Power System 3,974 4.2MB 993 1.1MB 3 128 

DS3 Power System 3,974 4.2MB 993 1.1MB 3 128 

DS4 NSL-KDD 125,973 19.1MB 22,544 3.4MB 5 41 

DS5 CIDDS-001 7,999 441.7KB 17,669 984.7KB 5 11 

DS6 GPRS-WPA2 7,500 330.4KB 2,500 110.3KB 5 16 

DS7 Synthetic 125,973 19.1MB 18,663 1.8MB 5 16 

 

4.2衡量方法 

 

本研究中我們將使用四個衡量指標，針對所提出之方法進行衡量，分別為檢測

(recall)、誤報率 (false alarm rate, FAR)、精密度 (precision) 和準確率 (accuracy)。這四

項衡量指標定義如下: 

DR =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 (1) 

FAR =
𝐹𝑃

𝑇𝑁 + 𝐹𝑃
 (2) 

Precision =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 (3) 

AR =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝑇𝑁 + 𝐹𝑁
 (4) 

 

其中 TP為 true positive，TN為 true negative，FP為 false positive，FN為 false negative。

DR、Precision與AR數值越高，代表其系統的辨識準確率越好，而FAR為錯誤檢測的機率，

出現越低的數值代表其系統將正常網路行為判別為異常的機率越低。 

 

4.3實驗結果 1-多類別辨識 

 

此實驗的設計是讓入侵偵測系統將所有網路資料分類成數個類別，分類演算法必須

擁有識別攻擊類型的能力，每筆資料都需要被歸類到正確的類別之中。圖七為本研究提

出之系統 (SEIDS) 和其他分類演算法的比較。其結果顯示 SEIDS 在工控資料集 (DS1 

至 DS3) 中，雖然無法取得最佳成果，但準確率都能維持在 95%左右，其原因為工控網

路環境資料集相較於一般網路環境簡單，所以許多演算法都能有不錯的效能。另一方面

在 DS5至 DS7，SEIDS都能達到最好的效果，因此說明在面臨複雜的網路資料時，SEIDS
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對於不當的網路行為，可以有較好的辨識能力。在另一方面，SEIDS 所採用分類演算法

為 SVM，由於本研究提出演算法可先降低資料的複雜度，結果顯示這個方法能在大多

數的資料集中，比單獨使用 SVM 的結果更準確。這些結果更顯示 SEIDS 在 CIDSS 和

GPRS 這兩個資料集，可達到最好的檢測效果，說明此方法可能更適合現代的網路架構。 

  

4.4實驗結果 2-二類別辨識 

 

這個部份的實驗是將檢測資料集，轉換成正常與攻擊的二分類問題。如圖八所示，

實驗結果顯示前三個資料集中，SEIDS 都能取得不錯的效果。雖然在工控資料集中，

SEIDS 如實驗結果 1一樣無法取得最佳的辨識率，但仍有 90%以上的準確率，其誤報率

也處於一個合理的範圍。相較於一般的 SVM的衡量結果，因 SEIDS 可降低資料集複雜

度，可讓 SVM的分類效果有顯著提升，使其能夠在 DS4-DS7 四個資料集，達到不錯的

結果。在 DS4的測詴結果中，可發現其他分類演算法之準確率都低於 80%以下，但 SEIDS

之準確率卻能達到 88.45%之準確率，說明 SEIDS 在將網路行為改為二分類問題時，其

具備一個較穩定的檢測效果。 

圖七、多分類問題實驗結果 
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(a) 準確率 (accuracy)  (b) 誤報率 (FAR) 

(c) 精密度 (precision) (d) 檢測率 (recall) 

圖八、二分類問題實驗結果 

 

 

伍、結論 

 

本研究提出了一種全新的混合式入侵偵測分類演算法，該分類演算法的概念是改良

自於超啟發式演算法中的搜尋經濟學演算法，並結合分群演算法的 k-means 演算法及

分類演算法的支持向量機。由於本研究中所提出的混合式演算法比其他方法在收斂過程

中擁有搜尋多樣性，從實驗結果中可觀察出混合式分類演算法可提升入侵偵測系統檢測

準確率。未來研究將分成兩部份，其一是開發出更有效率、更高的準確率以及降低誤報

率的方法，另一部分則是將本研究提出之方法應用於各式網路環境，例如雲端計算平台

或物聯網環境。 
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