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摘要 

隨著網路速度越來越快及資訊產業的蓬勃發展，造就了雲端運算 (Cloud Computing) 

的風潮，因此許多資訊大廠如微軟、惠普、IBM及Google等開始提供雲端運算相關服務，

並鼓吹雲端所帶來的效益。除了企業開始推廣雲端運算外，各國政府也紛紛投入資源，

希望提升該國的雲端產業，因此我國政府也開始推動雲端運算產業，並積極推出不同功

能的「政府雲」，提供對個人、企業及政府更便利的服務。雲端服務雖然帶給使用者方便

性，但也衍生出雲端服務的安全疑慮，如何在使用雲端服務所帶來價值，並兼顧到資訊

安全即是一個很重要的議題。本研究擬針對政府機關在異質私有雲資料交換安全問題，

提出一安全雲端資料分享機制，該機制應用網路服務 (Web Services) 來達到異質私有雲

間資料傳遞，且使用加密演算法加密資料來確保傳遞過程中資料的機密性，並透過可擴

展存取控制標記語言 (eXtensible Access Control Markup Language, XACML) 其安全存取

及權限控管的特性，針對網路服務在資料交換的過程中身分驗證的目的，以達到異質私

有雲資料交換的即時性及安全性。 

關鍵詞：雲端運算、網路服務、可擴展存取控制標記語言、私有雲 

 

壹、緒論 

近年來雲端運算 (Cloud Computing) 的崛起，全球的科技業者都陸陸續續發展出相

關的創新應用，如中華電信的hicloud CaaS、Google的Apps for Business及Microsoft的

Windows Azure等都是目前雲端運算下的當紅產物。雲端運算之所以受到重視，網路的普

及、頻寬的提升、虛擬化、Web 2.0和即時通訊等技術成熟，都為雲端運算帶來極大的助

力。除了科技業者外，各國政府也積極投入雲端運算應用與發展，我國政府也開始打造

「政府雲」，希望透過雲端運算服務，提供對個人、企業及政府機關更便利的服務，並協

助相關產業的轉型與發展。 

雲端服務為人們帶來了便利的開端，但也衍生出一些問題，尤其在資訊安全部分更

被重視，雲端安全聯盟 (Cloud Security Alliance, CSA) 在2010年3月初發布了一份研究報

告，標題是 「Top Threats to Cloud Computing V1.0」，列出了目前雲端運算所遭遇的七大

安全威脅。使用者必須依據自身所處的環境決定這些威脅的影響並採取適當的控制措

施。這些威脅包括：1.濫用或利用雲端運算進行非法的行為；2.不安全的介面與API；3.

惡意的內部人員；4.共享環境所造成的議題；5.資料遺失或外洩；6.帳號或服務被竊取；
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7.未知的風險模型。經由上述七點威脅可以知道，越是便利的技術和服務，越有可能因

為疏失或無意中造成資訊安全的隱憂及漏洞，因此，如何在雲端運算中提升資訊安全防

護，又可不失雲端運算的便利性，即是本論文研究的重點。  

中央健康保險署在2013年開始實施二代健保，這項新的措施不只單單影響個人，包

含雇主也需要依規定繳納補充保險費，以政府機關實際作業狀況為例，新措施影響最大

的就是薪資業務承辦人員，因為薪資承辦人員除了要在薪資系統內彙算雇主及員工個人

應繳納之補充保險費外，還要將繳納明細資料轉換成中央健保署提供格式檔案，透過中

央健保署提供網站將繳納明細上傳才算完成，這樣一來除了增加承辦人員工作負擔外，

申報資料無法透過系統就源傳送至健保署也有可能導致資料遭到竄改的風險。若承辦人

員只需透過機關「薪資雲」以安全方式將相關申報媒體資料傳送至中央健康保險署的「健

保雲」，這樣一來便可透過雲端技術達到政府預算節流及節能減碳，也可藉由雲端應用帶

動政府的流程精簡與再造。 

在政府所打造的「政府雲」中，往往需要取得其他雲端服務資料整合，來達到雲端

服務更高的效益，然而，雲端資料交換的過程中存在著許多安全上的風險，因此，本研

究應用一種可擴展存取控制標記語言  (eXtensible Access Control Markup Language, 

XACML)，並且使用加密演算法將資料進行加密，針對不同的雲端服務在可信賴的前提

下，安全的分享雲端中的資料，本研究主要目的如下： 

1. 提供跨雲端服務資料分享機制 

2. 提供雲端資料安全存取機制 

3. 提供雲端資料分享授權機制 

 

貳、相關文獻與技術 

一、網路服務 (Web Services) 

Web Services是一種以XML為基礎，其主要目的是用於在異質的應用系統中，可以

透過網際網路在不同平台及不同程式語言，來達到相互操作或溝通的服務。Web Services

技術，解決了原本異質系統在整合上所面臨的問題。 

吳信輝[11]說明了Web Services的執行模式：「Web Services的基礎包括：XML、

WSDL、SOAP、UDDI，其底層運作架構模式是以XML格式為基準將資料轉變為Web 

Services的資料，利用WSDL描述將服務的對象做一個描述，使另一端可以透過這一個描

述，解譯所得的資料。以SOAP通訊底層，進行傳送的動作，向UDDI進行搜尋或是註冊

動作。」蔡煥麟[16]指出，將可延伸標記式語言 (eXtensible Markup Language, XML)、簡

單物件存取協定  (Simple Object Access Protocol, SOAP)、網路服務描述語言  (Web 

Services Description Language, WSDL)，網路服務目錄註冊服務 (Universal Description 

Discovery and Integration, UDDI) 這些核心元素組合起來，就可以形成一個 Web Services 

架構，架構中包含了三種主要的角色，分別是Web Services的服務提供者  (Service 

Provider)、服務消費者 (Service Consumer)，與介於兩者之間的服務中介者 (Service 
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Broker)。Web Services可以透過網際網路提供很多功能，但還是會遭遇到下列的問題： 

1. 資料傳輸安全問題：透過安全超文字傳輸協定  (Secure Hypertext Transfer 

Protocol, HTTPS) 的加密連線功能，可以讓資料傳輸過程中受到保護，但如果

不透過HTTPS時，資料在傳輸過程中就有可能會暴露在危險當中。 

2. 身分驗證問題：使用Web Services無法透過身分驗證來確認資料來源的正確性，

也無法依身分給予適當授權，容易造成資安上的隱憂。 

二、雲端運算 (Cloud Computing) 

雲端運算是一種透過網際網路來達到軟體及硬體資源共享的概念，早在1980年就已

經有類似的作法，近年來因為網路頻寬越來越大及虛擬化技術快速成長的情形下，以及

雲端運算的特性，讓雲端運算迅速的竄起。雲端運算也被稱為「網路運算」，雲端運算是

一種概念、一種服務，並非是獨特的技術，其本質源自於「分散式運算」以及「網格運

算」。而雲端服務主要的用意是在資源有限或有效利用的情形下，使用者可透過網際網路

取得相關資料計算與資料儲存的服務。以使用者觀點來看則是可以隨時依個人需求在網

路上使用雲端相關服務，而且無需考慮維護、管理這些成本及負擔。根據國際研究機構

Gartner的定義：「雲端運算是指透過網路相關技術，對使用者提供具彈性的科技化服務」。 

行政院於2010年4月開始推動雲端基礎建設、平台和服務，並請行政院研究發展考核

委員會負責規劃政府雲，目標是希望透過雲端服務能達到「行動便民」，未來民眾不管到

哪裡，透過單一窗口，隨時可獲得政府服務。依據張念慈、彭秀琴[15]的研究指出，我

國政府目前也致力於雲端運算的發展，下面列出針對雲端運算，政府機關適合的相關應

用： 

1. 電子化e政府平台。 

2. 政府機關網路設備共構機房。 

3. 政府機關可開發雲端共用系統。 

三、可擴展存取控制標記語言 (XACML) 

可擴展存取控制標記語言 (XACML)[7]是一種以XML為基礎的安全性存取權限控

制語言並應用於網際網路上，XACML可用於設定安全管理政策及控管存取權限。

XACML是由結構化資訊標準推廣組織 (Organization for the Advancement of Structured 

Information Standards, OASIS)，整合相關研究成果所訂定的標準化安全存取控制規格。

XACML是OASIS在2003年所提出的，因此國內外有許多學者開始針對XACML的優點及

特性進行研究，通常研究的範圍大多在安全存取及權限控管的角度上，本研究整理成表

一。 
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表一：XACML運用/研究彙總表 

年代 作者 應用/研究說明 

2002 俞正宏 [12] 採用 XML/XACML的規格來制定授權管制政

策，並提出一套動態工作流程授權管制系統。 

2005 薛承文 [17] 利用 XACML來達成電子病歷精細度 

(Fine-grant) 的存取控制。 

2006 梁士杰 [14] 利用 XACML標準來定義家用網路安全策略

並達成家用網路存取控制之目的。 

2010 Chou and Huang [3] 提出一個擴展 XACML模型 (EXACML)，使

其更適合用於Web Services 上，確保 Web 

Services 存取安全。 

2010 Hamlen, Kantarcioglu, Khan and 

Thuraisingham [5] 
運用 XACML應用於 Hadoop 來解決雲端安全

的問題。 

2010 Lakshminarayanan [6] 介紹Web Services-Security和雲端服務，並建

立彈性的Web Services 安全架構。 

2012 Ayed and Teraoka [1] 擴展 XACML模式，提出一個多網域存取控制

基礎架構於雲端服務。 

2012 Dinh, Wang and Datta [4] 運用 XACML於雲端服務，並將 XACML擴展

靈活的存取控制決策和數據存取。 

2012 朱凱弘 [10] 將 XACML應用於工作流程的簽核，並使用

Web Services 來達到異質平台間的資料傳遞。 

2013 Ayoubi, Mourad, Otrok and 

Shahin [2] 
將 XACML與 BPEL整合並實行於 Web 

Services，透過新的整合方式來達到 Web 

Services 的安全問題。 

XACML的優點除了擁有高擴充性外，也因為其一致性的決策描述語言，避免了在

網際網路中面臨不同應用環境的問題。XACML可提供管理人員針對需求自行設定存取

控制權限，以便確認取得所需要的資料。另外，XACML也提供請求授權功能，用於當

資料於傳輸請求時，XACML將請求中的資訊與已確定的授權規則資訊進行比較，最後

回覆允許或拒絕訊息。Tim Moses[8]以Data-Flow Model及Policy Language Model來描述

XACML之架構。依據陳威仁[13]的研究指出，XACML通訊協定主要規範了請求訊息及

回應訊息的規格，其說明如下： 

1. XACML請求訊息主要規格 

(1) Subject：請求存取的個體。 

(2) Resource：欲存取的資料或資源。 

(3) Action：請求者對資源所要執行的動作。 

2. XACML回應訊息主要規格 

(1) Permit：允許存取請求。 

(2) Permit with Obligations：允許存取請求，但需依照Policy訂定的義務進行後

續作業。 

http://www-scopus-com.proxy.lib.cgu.edu.tw:81/authid/detail.url?origin=resultslist&authorId=14022589000&zone=
http://www-scopus-com.proxy.lib.cgu.edu.tw:81/authid/detail.url?origin=resultslist&authorId=23135116900&zone=
http://www-scopus-com.proxy.lib.cgu.edu.tw:81/authid/detail.url?origin=resultslist&authorId=26643247800&zone=
http://www-scopus-com.proxy.lib.cgu.edu.tw:81/authid/detail.url?origin=resultslist&authorId=7003339473&zone=
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(3) Not Applicable：不允許存取請求，因為PDP中無任何授權決策適用於本次

授權請求。 

(4) Indeterminate：不允許存取請求，因為其他例外狀況，例如有兩個互相矛盾

的授權決策或其他原因，造成PDP無法評估授權請求。 

蔣仲翔[18]的研究指出，在使用XACML來做為安全存取及權限控管的應用之前，需

先維護授權決策資料檔，XACML會透過授權決策資料檔來做為存取控管的驗證條件，

並將驗證結果回傳回應訊息給請求者。XACML的Policy Language Model包括Rule、Policy

及Policy Set等項目。 

 

參、安全雲端資料分享機制設計 

本研究擬針對雲端運算的安全性與機密性，提出一個完善的雲端運算保護機制，該

機制涵蓋整個傳輸與接收過程，並確保資料是安全且資料機密是受到保護的。本研究所

提出架構中的所有角色說明如下： 

1. 傳送端資料庫 

 由傳送端應用程式從傳送端資料庫讀取出欲傳送資料。 

2. 傳送端應用程式 

 向接送端應用程式取得加密公鑰。 

 將傳送端資料庫讀取出的資料進行加密加以保護。 

3. Web Services 

 提供傳送端應用程式及接收端應用程式傳輸加密公鑰及資料管道。 

4. 接收端應用程式 

 提供傳送端應用程式使用者於接收端應用程式利用自然人憑證註冊功能，並設

定其對應之機關統一編號。 

 驗證欲取得加密公鑰的傳送端應用程式是否經過授權，並回傳加密公鑰給被授

權的傳送端應用程式。 

 將傳送端應用程式所傳送的資料利用解密私鑰進行解密，並驗證欲存取資料的

使用者資訊。 

5. 接收端資料庫 

 將接收端應用程式已解密及通過驗證的資料內容，透過加密方式儲存至資料庫。 

本研究所設計的安全雲端資料分享機制可以區分成幾個不同步驟，依序分別是身分

註冊、身分驗證、資料加密及資料傳送、資料接收及資料解密、權限驗證、資料儲存與

回覆訊息傳送，圖一是在異質雲端系統中，安全雲端資料分享機制訊息流程圖；而圖二

則是接收端系統流程圖。 
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圖一：安全雲端資料分享機制訊息流程圖 

 

 

圖二：安全雲端資料分享機制接收端系統流程圖 

 

 

一、 身分註冊 

為了使傳送端應用程式可以透過特定資訊來達到身分辨識的目的，所以使用者必須

在接收端應用程式進行身分註冊，身分註冊需透過自然人憑證取得憑證序號，並設定其

對應之機關統一編號，透過上述設定，來達到後續身分驗證及權限驗證等安全機制。 
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二、身分驗證 

在將傳送資料加密前，首先要取得接收端應用程式所提供的加密公鑰，因此，當接

收端應用程式收到傳送端應用程式取得加密公鑰請求時，會進一步驗證傳送端應用程式

使用者是否經過授權。步驟如圖三所示，步驟說明如下： 

1. 傳送端應用程式呼叫接收端應用程式的 Web Services，確認接收端應用程式的 Web 

Services 存在後，開始發出取得加密公鑰請求並傳送機關統一編號至接收端應用程

式。 

2. 接收端應用程式接收到請求後，透過 XACML 來驗證傳送端的機關統一編號是否經

過授權。 

(1) 接收端應用程式接收到請求後，需轉換成 XACML 的請求格式，XACML 透過

已維護的授權決策資料檔與請求內容進行驗證，最後回覆授權結果。XACML

在接收到請求內容後，會先取得其對應的 Policy，並依請求內容找到其對應的

驗證項目「加密公鑰授權驗證 (Resource)」，最後驗證「機關統一編號 (Subject)」

及「取得 (Action)」的值是否相符，藉此達到身分驗證的作用。 

(2) 經過授權的機關統一編號，接收端應用程式產生加解密金鑰及保存方式如下： 

 在安全保護加解密金鑰前提下，接收端應用程式產生加密公鑰及解密私

鑰，並將金鑰資訊儲存至金鑰容器中。 

 傳送端應用程式回覆加密公鑰資訊給接收端應用程式。 

(3) 未經過授權的機關統一編號，傳送端應用程式回覆空值給接收端應用程式。 

 

 

圖三：身分驗證流程 

 

三、資料加密及資料傳送 

在資料加密的過程中，最主要的工作是將傳送端應用程式欲傳送的資料利用接收端

所提供的加密公鑰將資料進行加密，最後透過 Web Services 將資料傳送到接收端應用程

式，完成雲端與雲端間的資料傳遞，步驟說明如下： 
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1. 產生欲傳送的原始資料。 

2. 取得從接收端應用程式提供的加密公鑰。 

3. 產生機關統一編號及自然人憑證序號等驗證資訊。 

4. 為了避免在傳送的過程中資料遭到竊取造成資料外流，所以在資料傳送前，透過已

收到的加密公鑰先將欲傳送資料及驗證資訊進行加密保護，其中，加密資料未包含

機關統一編號。 

5. 傳送端應用程式呼叫接收端應用程式的Web Services，並確認接收端應用程式的Web 

Services 存在，開始將傳送端應用程式資料及加密公鑰傳送至接收端應用程式。 

四、資料接收及資料解密 

當接收端應用程式接收到資料時，先使用解密私鑰將受保護的資料解密，步驟說明

如下： 

1. 將從傳送端應用程式回傳的加密資料，依機關統一編號找出其對應之金鑰容器，並

利用解密私鑰進行解密動作。 

2. 當加密資料已完成解密，接收端應用系統便將機關統一編號對應之金鑰容器資訊清

除，因此，每次資料上傳，皆需重新申請加密公鑰。 

3. 當加密資料無法正確解密時，表示該傳送端的請求可能有問題，此時接收端應用程

式便回覆驗證失敗訊息給傳送端應用程式。 

五、權限驗證 

當接收端應用程式已將資料完成解密之後，便開始進行權限驗證，透過 XACML來

確認該請求是否經過授權，甚至是否有存取特定功能的權限。步驟說明如下： 

1. 將已解密的識別資料利用 XACML來驗證，再將請求資訊轉換成 XACML格式，最

後 XACML依接收端應用程式事前準備好的 Policy檔案，來進行驗證動作。XACML

在接收到請求內容後，會先取得其對應的 Policy，並依請求內容找到其對應的驗證

項目「資料授權驗證 (Resource)」，最後驗證「自然人憑證序號 (Subject)」及「資料

上傳 (Action)」的值是否相符，判斷請求者身分是否有執行權限，達到權限控管效

果。 

2. 透過 XACML來驗證請求是否經過授權及存取權限，其結果為以下兩種： 

(1) 通過接收端應用程式驗證，表示資料來源可靠。 

(2) 未通過接收端應用程式驗證，表示可能接收到來源不明資料，並傳送驗證失敗訊

息回覆給傳送端應用程式。 

六、資料儲存 

接收端應用程式將已授權資料進行加密，完成後的密文資料儲存於接收端資料庫。

步驟說明如下： 

1. 接收端應用程式將已授權資料進行加密並將密文傳送至接收端資料庫。 

2. 接收端資料庫進行資料儲存，並回覆接收端應用程式資料儲存結果。 
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七、回覆訊息傳送 

接收端應用程式將資料是否完成儲存之訊息，透過 Web Services 回覆傳送端應用程

式。步驟說明如下： 

1. 接收端應用程式回覆訊息傳送至傳送端應用程式。 

2. 傳送端應用程式顯示接收到的回覆訊息。 

 

肆、個案系統實作 

中央健康保險署[9]為穩固健保財源使健保永續經營，以確保國人健保就醫權益，立

法院審議通過的二代健保法，業經總統 2011 年 1月 26日公布，行政院發布自 2013年 1

月 1 日實施。由於二代健保與一代健保申報制度差異甚大，增加了企業、政府機關等業

務承辦人員負擔，例如二代健保申報媒體檔資料需每月（或每年）透過中央健康保險署

網站上傳，業務承辦人員無法透過一套系統就源完成申報媒體檔傳送，除了業務承辦人

員需額外學習一套系統操作方式造成困擾外，也有可能因為申報媒體檔案內容遭到竄改

而上傳了錯誤資料，也因為申報媒體檔案內容夾帶個資相關資料，若資料不小心遭竊取，

那後果將不堪設想。因此本研究將假設「健保雲」可接收二代健保申報媒體資料，經由

政府機關私有雲「薪資管理系統」將二代健保申報明細資料，透過本研究方法，把申報

資料安全的傳送至「健保雲」來達到媒體申報的目的，以減輕系統操作人員負擔並確保

資料正確性。 

由於本研究無足夠的硬體設備可實際建構出兩個私有雲環境，因此利用兩台不同主

機來模擬成私有雲環境，在傳送端及接收端主機上安裝資料庫系統，傳送端可將欲傳送

資料從傳送端資料庫讀出，而接收端主機可將驗證正確的接收資料儲存於接收端資料

庫。在接收端及傳送端應用程式部分，將於兩台主機上各建置一個網頁應用程式來模擬

資料的傳送端及接收端，傳送端的網頁應用程式會將欲傳遞的資料透過接收端的加密公

鑰加密後進行傳送，再由傳送端的網頁應用程式將透過 Web Services 把資訊傳遞至接收

端的網頁應用程式，由接收端的網頁應用程式在接收資料時利用解密私鑰解密並透過

XACML驗證權限，且將完成驗證資料儲存至資料庫。 

本研究針對第參章所提出的安全雲端資料分享機制來進行個案系統實作，模擬政府

機關私有雲「薪資管理系統」（傳送端）將傳送某年月二代健保申報資料至健保雲（接收

端）。首先使用者於登入薪資管理系統後，查詢出欲傳送的二代健保申報資料，查詢結果

畫面如圖四所示。 
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圖四：二代健保資料查詢結果 

 

當使用者完成勾選欲上傳資料後，點選資料上傳按鈕，薪資系統即透過 Web Services

發出取得加密公鑰請求至健保雲系統，接收到請求的健保雲系統便將傳送過來的統一編

號來產生 XACML Request（如圖五），來確認該統一編號是否允許取得加密公鑰。其中

定義了請求個體 為統一編號  (12345678, Subject) ，請求資源為取得公 鑰 

(RequestPublicKey, Resource) ，而存取的指令則是取得 (Get, Action) 。 

 

 

圖五：請求取得加密公鑰 XACML Request 

 

在 XACML 接收到請求時，便由 XACML Policy 進行權限評估的動作，圖六為

XACML Policy的檔案內容，其中定義了該 Policy是用於取得加密公鑰 RequestPublicKey 

(Resource)，且識別代號必須為 12345678、A2345678、A9345678 或 D8345678 (Subject)，

以及執行的動作為 Get (Action)，全部的條件皆符合時，才會回覆驗證成功訊息。 

 



Communications of the CCISA 

Vol. 20  No. 4  Oct. 2014 

   

19 

Current Features  

 

 

圖六：驗證取得加密公鑰 XACML Policy 

 

圖七是 XACML驗證後所回覆的內容，其中若 Decision 的值為 Permit，代表驗證結

果為允許，若驗證結果為不允許時，Decision 的值即為 Deny。 

 

 

圖七：驗證取得加密公鑰權限的 XACML Response 

 

確認驗證結果為允許後，健保雲系統即產生加密公鑰及解密私鑰，並將金鑰資訊儲

存於金鑰容器中，完成後便將加密公鑰透過 Web Services 回傳至請求端的薪資系統。當

請求端的薪資系統接收到健保雲系統回傳的加密公鑰時，便開始將上傳資料加密，包括

機關代碼、上傳者資訊及二代健保申報媒體資料，加密完成後再透過 Web Services 將資

料送至健保雲系統。 

健保雲系統接收到資料後，首先利用解密私鑰將加密資料進行解密，若解密失敗代

表上傳資料有問題，並回覆解密失敗訊息，若解密成功，健保雲系統需將金鑰容器資料

清除，達到金鑰一次性的功能，因此，當薪資系統需要上傳二代健保申報資料時，皆需

重新取得公鑰。完成解密後，將機關代碼、上傳者資訊等請求驗證上傳者使用權限資料

來產生 XACML Request（如圖八），透過 Policy（如圖九）檢核完成後，回傳 XACML 

Response（如圖十），若最後回覆的結果為 Permit，健保雲系統即可將已解密的二代健保

申報資料再進行非對稱式加密，並將密文資料儲存至資料庫（如圖十一），最後回傳申報

成功訊息給薪資系統。 
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圖八：請求驗證上傳者使用權限 XACML Request 

 

 

圖九：驗證上傳者使用權限 XACML Policy  

 

 

圖十：驗證上傳者使用權限的 XACML Response 

 

 

圖十一：使用非對稱式加密後儲存於資料庫查詢結果 
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伍、結論與未來研究方向 

在雲端服務火紅的時代，雲端服務為企業節省了資金成本及提高服務品質、為使用

者帶來使用方便性等優點，但對於雲端資料安全卻是企業及使用者擔心的部分，如何讓

企業或使用者對雲端資料安全部分由疑慮轉變為信任，是國內外研究學者努力的方向。

由於我國政府機關性質皆不太相同，因此當某些業務需透過其他政府機關資料才能完成

時，通常都以媒體檔案匯入匯出的方式來達到解決目的，但也造成人力成本的提高及拉

長作業時間之情形。有鑒於近年我國政府致力於政府雲的催生，提供更便民的服務，因

此本研究參考過去以XACML來做為存取權限控管機制以及非對稱式加密來保護機敏性

及個資資料的模式，並以Web Services來為異質雲端傳送資料，期望可以達到安全的異質

雲端資料分享機制。 

本研究針對雲端資料安全部分利用XACML及RSA加密演算法提出一安全雲端資料

分享機制，惟該機制仍有改善及其深入研究的部分，在未來可朝下列兩點繼續研究： 

1. 本研究僅針對私有雲資料分享機制進行研究，由於公有雲的系統會有更高的資

訊安全考量，建議可以朝公有雲資料分享機制加以探討。 

2. 本研究僅運用XACML於安全的雲端資料分享，建議未來可以再跟其他學者提

出的EXACML來比較兩者之間的優缺點。 
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