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摘要 
 

基於網際網路技術的蓬勃發展，多樣化的網路服務推陳出新，使得人們可透過網際

網路快速取得豐富的資訊內容。其中地理資訊更是近年來熱門的巨量資料服務類別，透

過龐大數量的地圖與地理屬性收集與彙整，輔助人們了解並分析地球複雜的空間資訊。

空照圖資訊服務提供人們查詢目標地點周遭的地形地貌資訊，然而網際網路的環境是公

開且透明的，若地圖中部分地理資訊隸屬國防的重要軍事機密，則存在極大的洩漏風險，

如何提供便利卻又不危害國家安全的地理資訊服務，為本論文所要探討的議題。 

本論文設計一個重曝資料隱藏機制，可針對機密影像的重點區域予以隱藏至其他部

位。實驗結果顯示，本研究可確實隱密空照圖機密地帶，兼具確保國家重要軍事地點隱

蔽性與提供便民的地理資訊服務。此外，合法授權者可無失真的還原既有的機密地帶影

像。 

關鍵詞：地理資訊、影像修補、隱像術、秘密、重曝 

 

壹、緒論 
 

有鑑於智慧型手持裝置的崛起與行動上網的便利性，人們的生活模式也隨之演進。

透過智慧型手機或平板電腦可隨時隨地上網獲取大量資訊服務，其中地理資訊系統(GIS)

整合了地圖圖資與地理相關屬性資料，搭配全球衛星定位系統技術(GPS)，可提供人們諸

多便利的 LBS(Location Based Services)地理資訊服務[3]如：消防救災救護派遣、路線導

航、鄰近大眾運輸查詢、空照圖地圖資訊等諸多便民的資訊服務。而政府近年來也逐步

開放全國公部門所管理及生產的巨量地理空間資料(例如：全國門牌、路燈、管線、人手

孔、道路等)與航拍圖資，並以開放資料的方式公開提供給民間機構做查詢、管理、規劃、

決策分析等業務上的使用。然而政府在推動釋出有助於社會整體進步的地理資訊服務的

同時，亦須考量其相關的資訊是否涉及國防機密資訊，如有涵蓋的部分，要如何同時滿

足民眾的資訊需求與不洩漏國家重要軍事地點是一件難以達成的任務。以空照圖資訊服

務為例，該涉及國防軍事地點的影像圖資，若未進行影像的降解析度或模糊化影像處理，

有心人士即可從該影像窺探其內部的建築架構與軍事設備內容，亦可提取其相對應經緯

度座標，進行軍事戰略的佈局，對國家安全無疑是一大隱憂。目前市面上所提供的空照

圖資訊服務中，雖已針對機密地點所做了影像處理的保護，仍具有下列威脅隱憂： 
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1) 機密地帶的察覺：由於該影像處理的方式，會造成該區域與周遭紋理特性截然

不同的視覺效果，反而更易引起有心人士的關注。 

2) 未有權限控管機制：對於隸屬國防機密地點的影像區域，一般民眾皆可一覽無

遺，應建立權限機制予以控管。 

上述的威脅，主要的癥結點在於機密地帶能被普羅大眾所識別出來，進而擷取其相

關地理屬性資訊，造成國安危機。現階段針對機密影像地帶所進行的影像處理方式為：

使該影像內容無法辨識，而並非隱藏該內容。這種方式雖然使得有心人士無法進行觀測、

窺探機密區域內部的建築結構與設備內容，然而有心人士依舊能從該區域是否具有模糊

化、馬賽克、與該週遭紋理不連續性等視覺效果，進而推測出該區域隸屬機密地帶。本

研究提供一重曝資料隱藏機制，利用影像修補的方式將機密地帶的影像紋理填補為與週

遭地形地貌相同的紋理結構，令其機密影像區塊偽冒成週遭的地形地貌紋理，藉以矇騙

有心人士的視覺感受，而原先的機密內容則利用資料隱藏方法藏匿至該張影像中，以便

後續具有授權的對象，能從該張影像中取回並還原機密地帶的影像內容。 

本論文架構分別以下列各章節詳述之。第壹章緒論，說明該研究的動機與目的。第

貳章介紹空照圖影像服務。第參章說明空照圖影像服務洩漏國防機密的隱憂。第肆章先

備知識介紹包含影像修補與資料隱藏技術。第伍章介紹我們的研究-自身可逆性的重曝隱

藏機制，用來解決線上圖資國防機密地點曝光的問題。第陸章實際實作我們的研究方法

於空照圖影像。第柒章為結論。 

 

 

貳、空照圖影像服務 
 

圖一為知名企業 google 所提供的 google map 空照圖影像服務[9]，該項服務可提供民

眾瀏覽全球世界各地的高解析度空照影像圖，就猶如搭乘直升機翱翔天際般地探索世界

的各個角落，且使用者可透過簡單的介面輸入地址即可存取地理編碼服務

(Geocoding)[6]，定位至相對應的空照圖所在地，檢視該位置週遭的地形地貌影像。該項

地理資訊服務已融入一般民眾的生活，無論是出遊要查詢目的地址的導航路線(底圖資訊

具有道路圖層)，或是查詢目標地址週遭的熱門景點(底圖資訊具有熱門景點圖層)，都可

透過該項便利的地理資訊服務幫你規劃路線，擺脫迷路的窘境。圖二說明迷路時，如何

利用該項服務了解周遭路網分布與景點分布，進而順利抵達目的地。當位處人生地不熟

的環境中，如何得知當地熱門的景點，或是如何規劃路線前往目的地，以往都是透過旅

遊書、地圖的輔助，然而受惠於智慧型手持裝置的普及與行動上網的便利性，透過 GPS

定位將目前位置展點標示於線上地圖，藉由瀏覽線上地圖了解相對應週遭的地理資訊，

再者透過導航服務，標示出指引目的地的路線圖。 
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圖二：google map 圖資服務使用說明圖 

圖一：google map 空照圖影像服務圖[3] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

參、國防機密洩漏的隱憂 
 

近年來由於手持裝置的盛行與行動上網的便利性，民眾可隨時隨地存取網路資訊服

務，其中高解析度衛星影像的可辨識率範圍甚至可達 0.6 至 1 公尺，然而由於對比 30 公

尺的範圍即可辨識出港口、船艦、基地等大範圍目標物，該解析度的精細度已足以構成

軍事國防的威脅，若有心人士利用該項服務刻意於軍事機密地點存取空照圖影像服務，

藉以觀測其禁區內部建築結構與設備內容，抑或是透過瀏覽空照圖影像服務來探索各軍

事機密地點的經緯度座標值，這些行為都會造成國家安全的威脅。最近美國數據專家 Josh 

Begley 僅透過 google map 的空照圖影像服務[9]，便識別出美國部屬全球各地 600 多處的

軍事地點如圖三，該結果再再凸顯現階段空照圖影像服務所存在之威脅[10]。而現階段

商業公司 google 所提供的 google map 空照圖影像服務[9]，針對上述之威脅的應對方式

為：對機密區域進行遮蔽如圖四紅色框選的迷彩遮蔽區塊、模糊化如圖五及馬賽克如圖

六，上述方式雖可防止有心人士窺探機密區域內容，然而卻無法隱密其地理位置資訊例

如：經緯度座標，實例說明：有心人士瀏覽空照圖影像服務時，若發覺該影像中部分區

塊紋理與周遭影像內容不連續，即可推測其區塊隸屬機密地帶，進而提取相對應的經緯
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圖四：google 遮蔽方式圖[9] 

圖五：模糊化方式圖[9] 

圖六：馬賽克方式圖[9] 

圖三：美國軍事地點位置圖[10]

度座標，甚至撰寫程式去識別該紋理性質的地點，造成國防機密洩漏的危機。透過實作

我們的方法，將機密地帶的影像內容偽冒為與周遭環境相同紋理，藉以矇騙有心人士的

視覺感受，可解決上述機密地帶易被識別出的問題。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Communications of the CCISA 

Vol. 20  No. 3  Jul. 2014 

   

58 

 Special Issue 

圖七：線結構優先權說明圖 

圖八：信賴值說明圖 圖九：不自然填補說明圖 

表一：符號定義表 

肆、先備知識 
 
    這裡我們要介紹的先備知識，包含用來修復移除秘密區塊的影像修補技術以及將秘

密區塊藏到其他部位的差異擴張隱藏技術。 

 

影像修補 

影像修補技術可用來移除數位影像中不想要保留的部分，或用來修補照片因折損而

產生的摺痕，而處理過後的結果要符合人眼視覺的不可察覺性，在 M. Ashikhmin 學者提

出的影像修補方法[1]與 L. Y. Wei 和 M. Levoy 等學者所提出的影像修補方法[8]，都可以

成功地修補大範圍破損的影像區塊，然而卻無法保留原有影像中結構性的紋理特性，有

別於以上紋理合成式的修補方法，2004 年 A. Criminisi, P. Perez 和 K. Toyama 等人提出

一個基於範例型 patch 區塊的影像修補方法[5]，該方法除了能修補大面積的紋理範圍亦

可處理小範圍面積結構型的物件(例如：線段、邊緣)的方法。2010 年 Agrawal 學者等人

又根據該方法改善其填補效果，使得結果更符合紋理合理性[2]。研究中作者提及，填補

patch 的優先順序，為影響其線性結構可否較為合理化填埔的關鍵因素如圖七所示，填補

邊界中，有線結構通過的 patch 擁有較高的填補優先權，可延續保留既有的線性結構，

其中符號代表涵義請參閱表一。 

 

 

 

 

 

 

 

 

    該演算機制中的優先填補順序規則如下，以位居填補區域輪廓線上的 patch 中，遺

留最多信賴值 ( )C p 的 patch 相對優先，藉以優先填補掉相對較往資源區域突出的形狀

如圖八所示，圖中由於 PatchA 的資源區域遠比 PatchB 多，所以其信賴值 ( ) ( )C A C B ，

以減少圖九所示一般填補順序所產生的不自然效果。 
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表二：Agrawal 等人方法[2]的演算步驟 

   Agrawal 學者等人所提方法[2]的整體演算法的運作步驟如表二敘述，分別詳述如下： 

 

 

 

 

 

 

 

 

 

步驟一 ：研究中顯示優先的權重值 ( )P p 如公式 1 會受兩大因素所影響，一為具      

有較高的信賴值 ( )C p 如公式 2(代表該 patch 遺留較多的資源區域的畫素) ，該

公式中 | |p 表目前 patch 面積，另一因素則為計算該 patch 擁有線性結構(如邊)

的比例如公式 3，藉以延續保留該線性結構。 

步驟二 ：更進行實際的填補作業，由上階段所計算出的優先權重值 ( )P p ，取其最

大值的點 p Patch 為欲填入的 p̂ Patch，並以歐基里德距離公式 4 尋找其最接近

的 q̂ Patch 取代之。 

步驟三 ：更新上階段所填補的 Patch 中隸屬 p̂ 的權重值公式 5，以表示其畫

素若是經由填補的，其權重值必須衰減，間接影響其週遭附近的 Patch 優先權。 

經由上述的步驟執行，直到所有填補區域均已填補，則完成該張影像的修補。 

     

上述演算法中所述公式如下： 

           

 

 

 

 

 

 

 

 

 

 

 

 

 

     P p C p D p (公式 1)   
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 
 


(公式 2)   
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
 
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C p C p p     
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差異擴張法 

    2003 年由 Jun 及 Tian 等人所提出[7]的資料隱藏方法，藉由在嵌入階段將機密訊息

藏入圖片中，以該張圖片作為媒介建立一秘密訊息傳遞通道，而在還原階段將接收到的

圖片擷取出隱藏其中的秘密資訊並藉此還原原圖。其嵌入階段的方法概念主要透過一組

像素值 ,X Y 之間的差異量 d 擴展兩倍後，將機密資訊 [0,1]m 隱藏於其中，並形成相對

應的偽裝像素組 ', 'X Y 。而還原階段，則透過計算一組偽裝像素值 ', 'X Y 的差異量 'd 及其

平均值 l即可還原原本 ,X Y 像素與取出嵌入的機密資訊m 。該資料隱藏方法的特點為可

無失真地還原藏匿秘密訊息過後的影像，因此可應用於醫學、軍事這些須高精準度且無

失真的影像，其演算方法細節下列詳述之。 

 

嵌入階段： 

    將圖片依兩畫素 ,X Y 切分為多個畫素群組，計算個畫素群組的差異值 | |d X Y  及

其整數的平均值 / 2l d   ，再依條件一判斷其畫素群組是否可藏入機密資訊 [0,1]m ；

其中滿足條件一代表該群組為可擴增群組，滿足條件二即為可改變群組，皆可藏入機密

資訊；反之則為不可改變群組，無法用來藏入機密資訊，因此該方法會產生額外的對照

表資訊來記錄像素群組是否有嵌入的資訊。若該畫素群組可嵌入資訊，則計算嵌入後的

像素差異值 ' 2d d m   ，其載圖像素群組修正為 ' + ( ' ) / 2X l d m   、 ' '/ 2Y l d    。 

 

 

 

 

還原階段： 

    同樣將圖片依兩兩畫素切分為多個畫素群組，根據嵌入階段所產製的對照表資訊判

斷目前的像素群組是否有嵌入機密資訊，若有則計算其像素差異值 ' | ' ' |d X Y  、整數的

平均值 ( ' ') / 2l X Y   ，接著計算出嵌入的機密資料 'mod 2m d 和原始的像素差異值

'/ 2d d   ，再還原原圖的像素值 + ( ) / 2X l d m   與 ( ) / 2Y l d m    。 

 

 

伍、自身可逆性的重曝隱藏機制 
 

本研究取其攝影技法「重曝」一詞，藉以描述在同一張影像中，存有可將偽裝的機

密區域還原的資訊，猶如攝影技法，單張照片具備兩個不同的紋理影像。本研究將一張

影像區分為 S 機密區域(機密區域顧名思義即為重要區塊要予以藏匿的部分)與O顯示區

域(整張圖像中不屬於 S 機密區域的部分即為顯示區域)，一開始先將原本的機密區域內

容複製暫存，再針對機密區域的範圍進行影像修補，形成偽裝的區域 F ，藉以矇騙攻擊

者。在傳送之前將原本的機密區域像素值與起訖的位置座標結合成位元流，並進行加密，

條件一:  0 (2 ) 255  0 (2 ) 255, 0,1l d m and l d m m             

條件二:  0 (2 ) 255  0 (2 ), 0,1
2 2

d d
l m and l m m                  
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表三：符號定義表 

再利用差異值擴增法嵌入於填補好的整張影像中；該方法即便攻擊者發現其嵌入的方法

進而擷取出嵌入的資訊，也因缺乏正確的解密資訊而無法獲取機密區域的內容為何。 

 
重曝隱藏演算法(嵌入步驟)： 

 為了將機密地帶的影像偽裝為其他區域的畫素值，又能確保授權者能從該張偽裝的

影像中還原機密地帶，因此必須先將機密地帶內容的畫素值、位置等資訊轉為位元流，

並利用差異擴張法[7]分別將每個位元嵌入於該張影像中，其嵌入演算流程如圖十所示，

輸入欲處理的影像於本系統中，接著分別經由標示機密區域、影像修補、及機密藏匿三

個階段的處理，產出一個偽裝影像 c 與還原密鑰K，流程步驟內容分別於下列詳述之，

演算過程所使用的符號代碼涵義請參閱表三。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖十：編碼嵌入流程圖 

影像

標示機密區域
( 其餘區域為顯示區域)

輸入

影像修補
(針對機密區域)

機密
區域影像輸出

輸入
機密藏匿

隱圖影像

輸出

(左上點、右下點 、 畫素 
值) 轉為位元流資訊 

010011 ... 

K還原 
密鑰 
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圖十一：區域識別圖 

輸入： (原圖影像)、 H (自訂擾亂因子) 

輸出： c (藏匿後的偽裝影像)、 K (還原密鑰) 

 

階段一(標示機密區域)：將欲傳輸的圖檔載入，並標示其中欲隱藏的機密區域 S ，剩

餘區塊則為顯示區域O，如圖十一所示，紅色虛線所標示區域

表機密區域 S ，剩餘區域則屬O，為顯示區域。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

階段二(影像修補)：將上階段所標示出的機密區域 S，先複製一份便於後續嵌入用，該階

段使用 Agrawal 學者等人[2]的影像修補方法，針對所標示的機密區域

進行修補，產出 ' 圖。 

階段三(機密藏匿)：將上階段所複製的機密區域 S ，轉換為位元流並與擾亂因子H 進行

簡易的 exclusive-or 邏輯運算加密H S 、H startS 、H endS ，其中

座標轉換為單一數值紀錄如圖十二所示， startS 以最大值 H W 為例，

將其轉為二進制則 2log ( ) 1h w    個位元數即可代表該數值(舉例:

該影像大小為16 16 256  ，則需 2log 256 1 9    個位元來表示該座

標，意即稍後需嵌入 9 個位元至影像中)，將運算結果經由 RLE(run 

lenth encoding)[4]的壓縮以減少嵌入量，再使用差異擴張法[7]嵌入填

補好的 ' 圖中，產生 c 偽圖影像。由於機密區域 S 的正確位置，與

畫素值都透過擾亂因子H 的邏輯運算加密且壓縮過，其中壓縮的方

式與產製出的壓縮分割規則R 如圖十三所示，圖中的 RLE function

表 Rum Length Encoding[4]的壓縮方式，圖中將機密的數值資訊M 先

轉為二進制，以便後續使用差異擴張法[7]將各個 bit 的位元資訊嵌入

S

O

S
O
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圖十四：還原流程圖 

各組畫素組裡，在嵌入之前將其經由 RLE[4]壓縮過，並將其壓縮分

割的規則R (圖中 S0 代表開始的二元碼為 0)視為解密的重要參數透

過安全通道傳給收方；換句話說，唯有取得正確擾亂因子H 且知道

壓縮分割規則R 的一方(這裡我們將擾亂因子H 與壓縮分割規則R

視為一把私鑰K )，才可進而還原原圖影像。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

重曝隱藏演算法(擷取步驟)： 

    其嵌入演算流程如圖十四所示，將含有秘密訊息的隱圖影像，透過差異擴張法[7]取

回秘密訊息並還原修補後的 ' 圖，由於取回的秘密訊息中含有機密地帶的位置與畫素值

資訊，再依據機密地帶的位置資訊以取回的畫素質內容取代 ' 圖相對應位置的畫素值，

即可還原原圖。流程步驟內容分別於下列詳述之。 

 

 

 

 

 

 

 

 

 

 

 

圖十三：機密內容壓縮示意圖

圖十二：機密區域座標換算圖 

 : , 0,S Js H Is H Wstart      原本(2,2)  (14) 

 : , 0,S Je H Ie H Wend       原本(6,7)  (55) 
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輸入： c (藏匿後的偽裝影像)、 K (還原密鑰) 

輸出： (無失真的原圖影像) 

 

階段一(擷取階段)：先從 c 圖中利用差異擴張法[7]，擷取壓縮過的H S 、 H startS 、

H endS 。 

階段二(還原機密區域)：利用傳送方所賦予的還原密鑰K (該密鑰包含自訂擾亂因子H 與

壓縮分割規則 R 資訊)，有了壓縮分割規則 R 可進而解回原先的

H S 、H startS 、H endS ，再透過擾亂因子H，解回 startS 與 endS

可得知機密區域的範圍，並以 S 畫素值取代，即可無失真的還原

整張原圖影像。 

 

 

陸、實驗結果 
 

    實驗過程中我們實際採用空照圖影像，以佐證我們的機制可運行於該類型的影像

上。而我們系統環境架構採用個人電腦，CPU 規格為 Intel Pentium4 3.0GHz 搭配 1G 的

記憶體，而作業系統為 Windows Server 2003，軟體撰寫語法則採用微軟的 C#語法做開發。 

    下列兩小節中，我們分別針對圖片嵌入機密區域相關訊息後的填補效果來做測試，

是否能符合人眼辨識的不可察覺性，以證明我們的機制可確實隱匿機密地帶，達到矇騙

有心人士的目的，進而確保國家機密軍事地點的隱密性。另一小節證明我們的方法具備

權限控管的機制，唯有擁有授權的密鑰才可還原機密地帶的影像內容。 

 

機密區域嵌入實驗： 

    本篇論文實驗採用 google map 的空照圖及一般照片做為測試影像，空照圖我們選用

紋理性質較為複雜如表四中的 A1 圖所示的機場空照圖實驗之。在表四中，我們將機場

中的一處停機棚視為機密地帶，以綠色區塊將之框選如表四中的 A2 圖所示，透過我們

的方法實作，可將原本的停機棚藏匿成一座樹林區域，如表四中的 A3 圖所示，由實驗

結果可得知，藏匿後的載圖影像如表四中的 A3 圖，並無明顯不正常紋理性或模糊化效

果，符合人類視覺系統的不可察覺性，且具有還原金鑰的合法授權者，可無失真的還原

回原本加密的區域如表四中的 A4 圖，藉以實施權限控管的機制。 
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表四：紋理複雜隱匿表 
 

 

 

    實驗中我們也選用紋理性質較為平滑如表五中的 B1 圖所示，如表五中的 B2 圖所

示，我們將海灣中的兩艘軍艦視為機密地帶，並以綠色區塊框選之，經過我們的方法實

作可將原本圖中的兩艘軍艦藏匿起來，形成一片海灣如表五中的 B3 圖所示，透過這種

方式可以隱匿軍艦的蹤跡藉以防範軍港地點的曝光，且具有還原金鑰的合法授權者，可

無失真的還原回原本加密的區域如表五中的 B4 圖。 

 

 

 

 

 

 

 

 

  

A1 原圖影像圖 A2 標示範圍圖 

  

A3 載圖影像圖 A4 還原影像圖 
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表五：紋理平滑隱匿表  

  

B1 原圖影像圖 B2 標示範圍圖 

  

B3 載圖影像圖 B4 還原影像圖 

 

    實驗中我們也針對多項欲隱藏的機密地帶如表六中的 C1 圖所示，我們選取多架戰

鬥機為欲藏匿的機密地帶，並以綠色區塊框選之如表六中的 C2 圖所示，將原先九架戰

鬥機其中的四架藏匿起來，藏匿的效果如表六中的 C3 圖所示，無存在不合理的紋理性，

因此可有效矇騙有心人士，具有還原金鑰的合法授權者，可無失真的還原回原本加密的

區域如表六中的 C4 圖。 
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表六：多機密地帶隱匿表
 

  

C1 原圖影像圖 C2 標示範圍圖 

  

C3 載圖影像圖 C4 還原影像圖 

 

權限控管機制： 

    在我們的方法中，將機密資訊嵌入時會經由一個使用者自定義的擾亂因子 H 做

exclusive-or 邏輯運算加密，且透過壓縮以降低嵌入量，而我們將擾亂因子 H 與壓縮分割

規則R 視為金鑰的內容透過安全的通道傳送給授權者，換句話說唯有擁有金鑰的授權者

才可順利解回原先的機密資訊內容，未授權的一方即便發覺該圖藏有機密訊息，也因無

法得知嵌入的方法以及金鑰內容解回原圖如圖十五所示，藉此達到權限的控管。 
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柒、結論 

 

    我們的機制應用於空照圖影像服務是一項新的嘗試，空照圖影像服務是彙整全球衛

星空拍圖及多項地理屬性資料的龐大資料集合，透過該項服務即可探索世界各個地點的

空拍景色，然而這也延伸出機密軍事地點曝光的國防危機，本研究我們結合影像修補的

技術與資料隱藏的概念，提出一個新型的影像秘密分享機制，我們方法針對空照圖影像

服務做重點式的影像偽冒，經由實驗結果證實該方法藏匿的機密影像可符合人眼視覺的

不可察覺性，曚騙有心人士，進而確保軍事地點的隱密性，在我們的方法中也結合權限

控管機制，唯有合法授權者可無失真的還原機密地帶的影像資訊。 

 

 

 

 

 

圖十五：嵌入內容安全性示意

雖可擷取壓縮的H S 、

H startS 、H endS 內

容，但無正確的壓縮分割

規則R 與擾亂因子H，則

H S 、H startS 、

H endS 內容安全。 

擁有K 金鑰內容可正確解

壓縮，K 金鑰內涵H ， 

即可從H S 、H startS 、

H endS ，分別解回 startS 、

endS 、 S 內容。 

傳送者 合法接收者

可疑人士

：一般通訊通道

：安全的通道

K密鑰
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