
Communications of the CCISA 

Vol. 20  No. 3  Jul. 2014 

   

40 

 Special Issue 

資安監控巨量資料分析-以 G-SOC 建置為例 
 

高天助 劉培文 趙偉傑 沈裕翔 劉上菱 李兆文 李國禎 毛敬豪 朱宇豐 
財團法人資訊工業策進會 資安科技研究所 

 

摘要 

隨著進階針對性攻擊日益嚴重，現有的資安監控所蒐集資料的縱深與廣度不夠，無

法偵測到針對式攻擊的潛在特徵，現有監控的來源（如：防火牆、入侵偵測系統及防毒

軟體等）已不足以呈現攻擊特徵。為了能提升資安監控的效益，擴大收納日誌的資訊，

並深入收納偵測事件類型，方能提供後續樣態分析更多的行為屬性參考， 在此同時，需

考量到監控的成本，包含：資料倉儲資源的需求、分析運算平台的需求以及跨網路資料

傳輸需求等。現有資安監控與事件管理平台，缺乏橫向擴充的能力，因此關聯事件無法

關聯時間超過天與週以上的事件，而異質事件的樣態與關聯規則亦缺乏有效探尋的方

法。本研究試著從資安監控切入，說明資安分析即服務之監控平台(Security Analytics as a 

Service)架構，並著重於技術分析的三個核心模組：Self-Inspection Modules、Threat 

Recognition Modules 與 Prioritization, Predictions Decisions Modules。本研究透過政府資安

G-SOC 二線監控平台-收容各個不同來源 SOC 資料，作為分析的案例進行探討。 

關鍵詞：資安監控、資料分析、異質性、巨量資料、跨時域 

 

壹、前言 

現在資安威脅已從大規模非針對式的攻擊(如：掃描、阻斷服務等)，轉變成具備長

時間潛伏、樣態不顯著的針對式攻擊行為，由於針對是攻擊缺乏充足樣本，造成無論在

特徵偵測上或是在行為分析上的困難，而資安監控更不易單從網路行為找出針對式攻擊

的特徵，往往只能從惡意程式的動靜分析培養出連線中繼站的黑名單、或是從靜態分析

中找出惡意程式的特徵戳記，並且配置到入侵偵測系統產生事件，然而中繼站黑名單更

新速度快速，透過網域指向的黑名單變動性更高，難以藉由純粹比對涵蓋所有攻擊的可

能性。因此，資安監控需持續擴大日誌與事件搜集與分析的範圍，並且加深其分析與建

模的深度，因此需要對於異質事件提供傳輸、聚合、倉儲、關聯分析與塑模以及風險威

脅整合判斷的系統化機制。 

由於攻擊與威脅越趨複雜，資安營運中心(Security Operation Center, SOC)監控的日誌

資料種類已不侷限在資安網路防護設備所偵測的事件，更需著重在網路設備日誌、應用

服務伺服器的日誌以及企業在雲端上的日誌資訊，其中，根據 Gartner 的報告指出，在

2017 年大約有 25%的企業流量將直接繞過現在企業網路的界限，而直接是連到雲端服務

系統上，例如：企業可能使用 Google Gmail，因而客戶端的郵件服務將會繞道溢出企業

的控管。此外，社群媒體的興起，企業或組織成員大量使用社群媒體，也有許多外部的
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資安最新威脅弱點透過社群媒體散布，因此進行資安監控亦需涵蓋資安社群媒體的資訊

萃取與分析。在未來 SOC 運作上，資料來源除了既有的資通安全設備所產生的事件外，

更需結合各式應用層級的服務、雲端應用的服務及社群媒體關於內部使用以及外部威脅

的情資進行整體的分析。 

在 SOC 運作分析需求，包含：大量黑名單比對、跨網路與主機惡意行為關聯、跨來

源與組織威脅關聯、跨時間與區域威脅關聯、社群情報預警、跨非(半)結構化與結構化

關聯等需求項目。在大量黑名單比對方面，黑名單往往是阻擋的第一層防線，而黑名單

隨著攻擊威脅變動性與日劇增，如何動態索引與維護大量的黑名單資訊，成為重要的議

題。此外，在跨網路與主機惡意行為關聯、跨來源與組織威脅關聯與跨時間與區域威脅

關聯三個需求方面，透過所蒐集到的歷史事件與各類型服務日誌，利用不同時間範圍及

對應的各項日誌屬性組合，關聯出核心分析規則。而外部情資更可提升 SOC 防禦時的因

應能力並降低突發威脅所造成的衝擊，因此在社群情報預警與跨非(半)結構化與結構化

關聯分析上，需結合不同結構的資料類型，並透過不同量化的分析方式進而統整出合適

的資安情資資訊。 

由於 SOC 除了考量複雜的異質性資料，更需要處理所謂大量日誌產生後續倉儲、傳

送蒐集以及關聯分析的議題，而這符合巨量資料[15]所定義資料的四個特性，包括：大

量(Volume)、快速性(Velocity)、多樣性(Variety)及複雜性(Complexity)。應用巨量資料可

規模化的儲存與運算框架至 SOC 服務，可增加事件與日誌蒐集的類型、提供不受時間區

間限制的分析模型、找出不同範圍、概念層級與跨來源的威脅樣態。為了要達到這樣的

目標，其核心系統架構需能支援大量、結構化、半結構化與非結構化的資料類型，且資

料存入快速索引並且能依照不同面向進行快速提取與屬性萃取，而當事件要進行關聯

時，可針對不同時間、不同面向進行運算，關於 SOC 與巨量資料分析的需求如表一所示。 

 
表一：SOC 與巨量資料分析的需求分析表 

 大量性 快速性 多樣性 複雜性 

大量黑名單比對 高度需求 高度需求 低度需求 低度需求 

跨網路與 

主機惡意行為關聯 
高度需求 中度需求 中度需求 高度需求 

跨來源與 

組織威脅關聯 
高度需求 中度需求 中度需求 中度需求 

跨時間與 

區域威脅關聯 
高度需求 中度需求 中度需求 中度需求 

社群情報預警 中低度需求 中低度需求 中高度需求 高度需求 

跨非結構化、半結構

化與結構化關聯 
高度需求 低度需求 高度需求 高度需求 
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本研究應用巨量資料用於 SOC 的分析場景，依威脅分析的階段，定出不同的場景，

依照相關的分析演算法，如：分群、分類、協同過濾、關鍵屬性萃取等演算法[16]，建

構出關於 SOC 分析的三個技術分析三個核心模組，分別為 Self-Inspection Modules、Threat 

Recognition Modules 與 Prioritization, Predictions Decisions Modules，本研究的核心在於建

構出 SOC 事件關聯場景、核心模組與運算演算分析的關聯性，並以政府 G-SOC 二線監

控為例，呈現應用本研究所提出的資安監控巨量資料分析架構的實際運作方式以及成

效，本研究第二章將對於相關文獻進行探討，第三章描述資安監控巨量資料分析架構，

第四章則說明於 G-SOC 二線監控實際應用案例，最後第五章為結論。 

 

貳、相關文獻 

過去資安業者包含資安網通設備產品商以及資安服務提供商，其中資安產品商以銷

售實體防火牆、入侵偵測系統或是防毒軟體等，而服務供應商則提供資安監控、弱點掃

描等工作，而 Security Analytics as a Service 的架構同時需收納與傳送資訊給資安業者，

並且結合社群媒體以及網際網路的情資，透過整體核心分析模組，產生網路情資給資安

業者與服務提供商。 

圖一：資安營運中心系統架構圖 
 

為達到各式的分析方式，以下整合相關核心演算模組，藉由不同分析模組的特性，

例如：以統計或是機率分布為基礎的異常偵測機制、以序列分析為基礎的異常偵測機制

或是以圖形結構為基礎的異常偵測機制，這些偵測機制則可應用於資安監控巨量資料分

析不同的分析場景以及分析階段。 

Yen 等學者於 2013 提出一個名為 Beehive 的系統[14]，這個系統對雜亂的日誌提供

多樣化的分析機制，由於企業環境的資訊系統配置具差異性，因此，Beehive 補強了以戳

記比對為基礎的防禦方式，進而採用分析日誌中的可疑行為，透過不同的資料分析方式



Communications of the CCISA 

Vol. 20  No. 3  Jul. 2014 

   

43 

 Special Issue 

塑模與呈現，該機制需區分在企業環境下的日誌，是屬於政策違反類型或是潛在的攻擊

惡意行為，該研究除了採用群聚、分類以及相關塑模方法外，而其自動化的資料分析 3

個步驟，首先對於資料進行過濾、正規化透過網路設定相關屬性，接著從 15 種不同的日

誌類型中，產生出屬性，最後透過不同的異常偵測塑模方式，找出異常的事件或行為，

此研究對於大量資安分析的流程具有完整的描述。 

而在異常偵測核心機制方面，巨量資料分析仍需整合多個不同特性的異常偵測模

組，方能對於不同類型的攻擊行為進行偵測。Relational Pseudo-Anomaly Detection (RPAD) 

學習正常行為的模型透過已觀察資料的樣本，並視這些資料為非異常資料，並且建構相

同數量偽異常資料。偽異常資料是依照每個屬性的邊緣機率所構成的聯合機率所產生，

當給予一個新的資料，RPAD 結合分類器的預測並考量到偽異常分佈來決定該資料是否

為異常，此方法因為運算簡單因此非常具備效率[7][8]。Relational Density Estimation(RDE)

與 RPAD 不同之處在於假設屬性在獨立情況下的聯合機率，每一個邊際機率分佈透過估

計核心密度 (Kernel density estimator)，並且其聯合機率被假設為邊際機率的乘積，而異

常資料則會被呈現在聯合機率較低的資料點上。 

混合式高斯模型(Gaussian Mixture)假設各個屬性的分佈屬於高斯分佈（類似常態分

佈），若資料經過混合式高斯分佈乘積後，機率若偏低，則該筆資料偏離了大部份正常的

行為，因此可判斷出該資料為異常，通常會採用 EM 演算對於該混合機率進行估算[2] 

[10]，該模型適合對於符合高斯分佈的資料進行評估，然而若在混合高斯模型中，各單

一高斯模型之間仍會存在一些差距，因此組合式的混合高斯模型被用來改善這個問題[3] 

[13]，因此我們可透過混合高斯模型去學習使用者的正常行為。 

對於序列分析來說，VSM[1]是一個結合 n-gram 與有限集合向量對於序列化資料進

行異常偵測的一個演算機制，透過 VSM 這個演算模組，可對於固定序列的事件行為，

考量事件順序，找出偏離共同行為的序列化資料 [6]。時間為基礎的異常偵測

(Temporal-based AD) 著重對於不同時間解析度的資料進行塑模[9]，並透過序列分析的方

式輔以過濾演算法找出具備高敏感度的資料。 
異常行為亦可透過網路關聯資料的結構所發現，分析靜態資料的社群群聚性，亦為

一種在圖形結構上網路異常偵測的常見方法，此種特性常出現在具備群聚性的惡意社群

行為中[12]，例如：互相哄抬的惡意垃圾郵件帳號，因此找出靜態社群群聚特性，為找

出結構化惡意行為的一個重要指標，然而當在處理大量且快速演變的資料時，靜態社群

偵測方法會跟不上持續進入資料，原因在於要持續進行較耗成本的運算。因此大串流的

資料持續進入並且改變社群資料時，通常進入的資料只會改變暨有資料的群聚性，因此

透過拆解掉原本的靜態圖形群組透過移除受到新進入資料而改變的節點，透過這樣的方

式大幅降低了節點的數量，進而持續追蹤資料的群聚性並找出重大結構的改變[11]。

STINGER 是一個動態圖形結構，擅長用於維護與呈現時間性與語意性的資料圖形結構，

該圖形結構可具備百萬至億個連結，而每個連結可給予類別、權重、時間戳記以及實體

的識別子。這個資料結構是和處理大量的圖形分析，STINGER 亦為一個動態圖形分析平
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台，並可動態地維護圖形的結構，例如新增節點或刪除節點，並且支援快速地重新計算

各種圖形的指標[11]。 

在圖論的資料結構中，Betweenness centrality (中介中心度)往往是用來評估一個節點

重要性的一個重要指標，其他過任兩點的最短路徑所經過該節點的次數進行計算，並對

於節點進行所被經過的次數作為重要性的指標[4]。然而中介中心度在效能上因為要計算

所有節點的最短路徑，因此當節點數呈指數成長時，其效能會大幅的衰減，故有研究採

用有限制性寬度優先的最短路徑計算方式，借此大幅提升運算的效能，借由此種方法，

確實大幅降低計算最短路徑的次數[5]。該種評估機制可被用來分析潛在洩露資料或是具

備弱點的節點。 

 

參、資安監控巨量資料分析 

在資安監控巨量資料分析架構中，如圖二所示。在該架構中，包含具備可規模化資

料倉儲與運算的分析的巨量資料分析平台(Big Data Analytics Platform)、提供異質性資料

萃取轉換與載入(Extraction Transform and Load, ETL)的資安社群與日誌 ETL 中介層、資

安監控資料分析核心模組以及資安服務及視覺呈現模組。其中，我們將著重在異質性資

料日誌與資安社群 ETL 與資安監控資料分析核心模組兩個模組。 

 
圖二：資安營運中心巨量資料分析系統架構圖 

 
在資安監控資料分析核心模組中，可依照分析所採用方法的特性分為三個元件，分別為：

自我檢測(Self-inspection)元件、威脅感知(Thread Recognition)元件與脅評估與預測
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(Prioritization and Prediction)元件。這三個元件，除了其分析演算法性質不同，於 SOC 事

件分析的階段也會有所不同，三個元件詳細資訊詳述如下。 

   
 自我檢測(Self-inspection)元件 

該元件重要目的在於對於所蒐集的資安事件或日誌資訊進行資料蒐集以及服務配

置上的檢視與檢測，其目的包含：未完善的配置、非技術面的配置議題及評估何種

環境導向的屬性需求。 

自我檢測元件將以資料導向的方式(data-driven)的重點在於找出在統計特徵具有顯

著異常的特徵，所採用的是以統計與樞紐分析的機制為主，此外會採用奇異值分解

(Singular Value Decomposition)或是採用張量分解(Tensor Decomposition)等技術。 

在產生異質資料多維陣列後，我們需對於該多維陣列進行分解，本計畫採用張量的

概念，可對於多維的資料進行分解，其分解採用 PARAFAC 分解法，可將張量分解

為不同維度的向量，如圖三所示，可將原本的多維度矩陣，參考每個維度異質性資

料的共相依程度進行分解成 a、b 與 c 向量，藉此分解出各個屬性的特性。 

分解後依照不同資料面向進行資料群聚以及異常偵測，本計畫預計採用 Apache 

Mahout 巨量資料分析套件中的 K-means 對於資料進行分群，並透過距離演算法找

出偏離於原點的群，其中會採用共變異數的方式評估每一群的重要程度，進而排序

出優先分析的群聚類型，每一個群聚皆代表潛在的惡意程式樣態。 

 

圖三：PARAFAC 張量分解示意  (資料來源:本計畫自行整理) 

 威脅感知(Thread Recognition)元件 

威脅感知元件是以資料導向的方式協助建立已知或是潛在威脅模型，其中需透過模

式參數估計找出屬於不同環境的基礎參數，並且依照不同威脅形態產生模型群組，

該元件的目的在於找出多步驟或是複合式行為的威脅行為。 

 威脅評估與預測(Prioritization and Prediction)元件 

該元件基於威脅感知元件所產生的不同模型，透過風險評估與大規模擴散關聯分析

的演算，在部分已知的專家分析結果下，對於大量未知的事件或是行為進行評估，

其中有兩種模式，一為找出予以標記行為相似特徵的事件，進而推論出潛在惡意的

威脅行為，另一種為找出與正常行為變異過大的行為，找出潛在異常的行為。透過

威脅評估與預測，可找出潛在異常事件。 
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 採用 RWR 演算法，以相鄰矩陣為圖形模型的呈現作為輸入的參數，我們可以把攻

擊者的 IP 當作是圖中(Graph)的節點，進而類比攻擊的行為樣態，例如：其關聯可

產生類似的攻擊時間差和觸發的事件，以連結進行關聯。在 RWR 演算法中，另一

個參數是奇異點，奇異點也是圖中的點，RWR 的演算從奇異點出發，計算出鄰近

的點的可疑程度，其中，演算法的有效性驗證方面，以往的黑名單一直有人工判斷

與持續更新，有一定信度，故可以利用以往的黑名單來驗證 RWR 演算法之效度。 

 
圖四：跨時域樣態異常偵測與分析機制  (資料來源:本計畫自行整理) 

 

詳細的 RWR 演算法的描述如下，中間是相鄰矩陣，欲解向量 ir 使之滿足以下公式 

  ii ecrWcr
  1

~
        (1) 

 

可疑程度向量 鉅量節點相鄰矩陣 奇異點
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圖五：可規模化鉅量節點相鄰矩陣分解示意圖 

在這個演算法中， W
~
是巨量資料參考[17]Tensor 分析結果所產生的矩陣，所以有比

較明顯的群聚。因為W
~
屬於巨量資料，我們需要把它分解成如 1

~
W 的格式，形成對角線上

的小矩陣，另外會有一些稀疏的群，形成的矩陣如 2

~
W 。 1

~
W 對角線上的每一個小矩陣都可

以視為有某種類似特性的資料，而 2

~
W 上的每一個點所代表的資料都可以視為奇異資料，

可能具有特殊的行為樣態。但是奇異點也有可能是 1

~
W 對角線上的一個小矩陣如公式

(2)(3)。因為 Tensor 分析是非監督式的群聚分析演算法，所以我們可以參考我們從過去分

析出來的確定的異質資料來挑選奇異點。 

  1

,1
1

,1

~   ii WIQ  (2) 

  1

,1
1

,1

~   ii WIQ ， USVW 2

~
，   11

1
1~   UcVQS  (3) 

RWR 的演算法最耗時的地方是解
1

1
Q ，由於對角矩陣的特性，我們可以利用分散式

計算去解 1

~
W 對角線上的每一個小矩陣的

1
,1

iQ
，然後再合併成

1
1
Q ，最後求出可以程度向

量，如公式(4)(5)。 

1
1

1
1

1
1

1 ~   VQUcQQQ   (4) 

 iii eVQUcQeQcr
 1

1
1

1
1

1

~
1    (5) 

 

重點在於如何讓資料盡可能集中在對角線的每個矩陣上面，以及如何分配各個

Hadoop 運算單位適當的工作量，都會影響計算的效率以及結果。雖然 Tensor 分析可以

對資料進行分群，目前為止尚未有研究對於 Tensor 分析和 RWR 演算法做很好的整合。

未來預期對於 Tensor 與圖形探勘演算法進行整合工作，可簡化矩陣 1

~
W 的呈現，進而讓矩

陣的分解更有效率。 
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肆、G-SOC Big Data Analytics 

本章我們將以本國政府 G-OSC 巨量資料分析架構進行說明，首先說明在實務上

G-SOC 介接相關資料在技術面上的議題，接著說明 SOC 資料倉儲架構，最後說明資料

分析的實證結果。 

4.1 SOC 資料介接與倉儲 

不同機關各有相異的防禦配置，欲接收多樣的異質設備資料，以 ArcSight 平台為例，

是透過 SmartConnector 將已知的資料型態設備以 Syslog 進行直接收取，如：Firewall、 IPS

等網路設備；防毒類型設備則透過專屬的 SmartConnector 直接撈取資料庫內容，轉換為

CEF 格式讀入資料。未知格式之設備系統 Log 資訊，則人工分析資料結構，透過

FlexConnector 以自訂 Parser 轉換資料為相對應欄位的 CEF 格式讀入系統。若資料為不定

內容，不具固定格式，則使用預設的欄位對應轉換表，協助機關將既有資訊對應至相對

欄位中，透過關鍵值提取的方式進行 Parser，亦將資料轉換為 CEF 格式讀入系統。 

因應各家業者來源資料格式與內容定義的不同所產生的資料認知落差，前置處理方

式透過自定義的通用類型名稱結構表做為正規化的依據，依照來源事件的關鍵字或詞

意，運用事件對照(lookup)的方式進行初步分類，若難以判斷之部分再施以人工分類。對

於相似類型事件賦予該筆事件可能所屬類別型態的代碼，再使用代碼結構組合進行細部

分類，正規化整理多樣來源名稱等資訊，並於事件分類後依需求或例外狀況再進行微調，

整合來源事件與降低資料認知落差。 

4.2 SOC 資料倉儲架構 

G-SOC 二線監控平台規劃與設計，首先曾針對 100M 頻寬單位進行測試，單日約可

蒐集約 50 萬件事件(RAW event=500~1800 bytes)，同時間僅能傳送 10~20 件事件，乍看

之下似乎可完全傳送單位防火牆與入侵偵測設備之事件量(每日約 16000 件，防火牆

12000 件、入侵偵測設備 4000 件)，但這是所有頻寬在進行事件傳送產生之數據值，所以

兼顧現實環境與頻寬考量，分散式架構僅能蒐集關聯後之事件 EPS(Event Per Second，1 

EPS 約占 1765 bytes)。接著，壓縮比平均在 10:1，加密傳輸的話，會須要 30% header， 

1765 / 10 * 1.3  就是每秒 1 EPS 的資料量，1EPS 每日資料量約在 34MB，10EPS 約在

340MB，以此類推，一般類似政府機關資安等級之 A 級機關，一天的 EPS 約在 100~300

件。 

 
所以為解決 G-SOC 收容之 SOC 業者與政府機關 SOC 監控日益龐大之監控資料量以

及未來可能收容之非結構化異質資料，G-SOC 二線監控平台保留三個月資料進行線上即

時偵測，超過三個月的資料全部儲存至 archive 至 Hadoop 進行永久保存以及分析。 
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圖六：資安營運中心巨量資料分析系統架構圖 

 
4.3 SOC 資料分析結果 

首先我們先對於事件單的機關名稱、攻擊種類、攻擊來源透過奇異值分解(Singular 

Value Decomposition)和張量分解(Tensor Decomposition)等技術[17,18]得到的分析圖七所

示。其中可發現透過分析機制，可將不同特性的機關依事件觸發行為對照其威脅特性，

分為不同群組，此方式有別於以規則或是統計方式，可隨著資料特性的變化，而持續進

行分析與運算，所採取的分析機制皆可運作於 Hadoop 平台上。 

 
圖七：對於機關名稱、攻擊種類、攻擊來源進行張量分解(Tensor Decomposition) 

根據時間、SOC 廠商、攻擊種類透過奇異值分解(Singular Value Decomposition)和張

量分解(Tensor Decomposition)等技術得到的分析如圖八所示。其中可發現透過分析機

制，可將不同的攻擊種類在事件觸發行為上依照其期觸發量和紀錄事件的 SOC 廠商分

布，分為不同群組。機關可以根據此圖所顯示的威脅趨勢，加強防禦或督導，或者了解

是否有誤報的可能。也可以了解各個 SOC 廠商的強項與短缺。此分析與運算的持續進

行，有助於觀察此現象是否有改善。 
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圖八：透過張量分解(Tensor Decomposition)分析事件單事件類型特性 

 
然而上述的圖不易看出事件隨時間的變化，如果使用二維的圖來呈現事件隨時間的

變化，時間將會占據一維的空間。所以我們以動態並多種顏色線條的呈現方式，在使用

者可以接受的複雜度之內，盡可能的豐富呈現的資訊，讓比較明顯的關聯可以透過肉眼

判斷出來。根據 SOC 廠商、各種攻擊種類的頻率隨著時間演進的動態如圖九所示，不同

顏色表示不同的 SOC 廠商，由左到右共顯示六十多種攻擊種類，在圖中可看出紫色所代

表的SOC廠商在某時間點的36號攻擊特別的高，而同一時間點這樣的現象也被藍色SOC

廠商偵測到了。 

 
圖九：根據 SOC 廠商、各種攻擊種類的頻率隨著時間演進的動態圖 

 
如果我們想要進一步觀察事件觸發的細節，了解來源 IP 和目標 IP 的關係，然而面

對如此複雜的資料，我們可以從比較抽象的概念來了解攻擊的樣態圖。圖十是透過 IP 之

間互動的關係，把 IP 分成 15 類左右，分別用 15 種左右的顏色表示，再把所有的 Log
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切成幾個時間區段，每個時間區段分別去統計各類 IP 出現次數的比例。圖中可看出平常

棕色線都明顯低於粉紅色線，但在倒數第二個時間區段棕色線卻異常高於粉紅色線，可

推測該時間區段正是單位內部在測試弱點掃描的時間區段。由此可見抽象的樣態圖可以

把複雜資料（IP 的 Dimension 很大）中的幾種異常現象，抽象成簡單的樣態（15 種顏色），

以肉眼所能觀察出的呈現方式呈現給使用者觀看。 

 

圖十：入侵偵測系統資料的每月 IP 樣態圖。 

 
此外，如果我們想要知道攻擊擴散的風險，可以透過 belief propagation 算法，例如，

圖十一是從 Port 的角度看風險擴散程度，使用 Random Walk with Restart 演算法所得到的

結果： 

 

圖十一：入侵偵測系統資料的每月 IP 樣態圖。 
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伍、結論 

本研究對於資安監控與巨量資料分析進行探討，由於現有資安監控與事件管理平

台，缺乏橫向擴充的能力，因此無法進行長時間的事件關聯，而異質事件的樣態與關聯

規則亦缺乏有效發掘的方法。在考量到監控的成本下，如：資料倉儲資源的需求、分析

運算平台的需求以及跨網路資料傳輸需求等，本研究提出資安監控與巨量資料架構，由

資安監控切入，說明資安分析即服務之監控平台(Security Analytics as a Service)架構，並

著重於技術分析的三個核心模組：Self-Inspection Modules、Threat Recognition Modules

與 Prioritization, Predictions Decisions Modules。本研究透過政府資安 G-SOC 二線監控平

台，收容各個不同來源 SOC 資料，作為分析的案例進行探討。 
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