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摘要 

 量子密碼學(Quantum cryptography)是一門結合量子力學與密碼學之研究。不同於以

複雜的計算過程或數學難題為基礎的傳統密碼學，量子密碼學利用量子物理特性來達成

各種密碼技術。可說是量子電腦時代的密碼技術。由於量子力學深奧而有趣，其應用於

資訊安全的保護自然也是潛力無限。本文主旨在於提綱挈領地介紹近幾年在量子密碼學

這新興領域的各類研究。 

關鍵詞：量子密碼學、量子金鑰分配、量子金鑰協商、隨機量子金鑰分配、量子秘密分

享、量子直接通訊、確定式量子通訊、量子對話、可控制式量子通訊、量子私密比較、

量子簽章、量子身分認證、量子集體雜訊、量子網路。 

 

壹、前言 

資訊技術的成熟與網路科技的快速發展，為人們的生活帶來莫大的便利性，使得我

們能夠方便地透過電腦網路進行資料的傳送、存取及交換。然而，伴隨而來的隱憂則是

資訊安全的問題考量，例如資料在傳輸過程中，是否遭受洩露或竄改。基於保護資料傳

送之安全性，目前則使用密碼技術來達成資料的機密性及認證性。 

傳統密碼技術可分為對稱式密碼系統及公開金鑰密碼系統，前者以替換和重排為基

礎，後者則是植基於數學上的難題來達到其安全性，例如：因數分解[1, 2]、離散對數[3, 

4]等，這些難題以目前電腦的運算速度來進行破解，可能需花上數十億年以上的時間，

因此被公認是安全的。迄今公開金鑰密碼系統仍是傳統密碼學的研究主流，並且被廣泛

地應用在不同的研究領域，例如金鑰分配、秘密分享、金鑰協商與電子簽章等。但在量

子電腦和量子演算法的發展與實現後，使得一些在傳統電腦上被認為難解的數學難題，

已被證明可以使用量子電腦在多項式的時間內破解[5-9]。換言之，目前基於數學難題的

傳統密碼系統，都可能在量子電腦實現後，變得不安全。 

在量子資訊中，量子位元（qubit）是一個組成二維量子系統的基本元素，其中 0 代

表傳統位元的“0”、 1 代表傳統位元的“1”。量子位元與傳統位元有顯著的差異，某一時

刻的傳統位元只會處在一種狀態（非 0 即 1），但量子位元卻可同時具有 0 與 1 的狀態，

稱為「量子疊加態」，此量子疊加態直到被量測破壞後，才會呈現出 0 或 1 的最終結果。 



Communications of the CCISA 

Vol. 20  No. 3  Jul. 2014 

   

  5 

Current Features  

 

由於量子疊加態的特性，使得量子具有平行處理之能力，而使得量子計算應用在某

些問題上顯著地優於傳統計算，雖然量子位元具有疊加態的特性，可以同時計算所有結

果的值。但也由於量子位元量測的特性，使得量子位元經由量測後，將只有一個確定的

結果，即疊加態立即消失。因此，雖然量子位元利用疊加態之特性，可較傳統計算更快

解決部分難題，但量子計算並非在所有運算上都比傳統計算快速。所以如何利用量子特

性設計量子演算法，達到量子計算的強大能力是目前一直持續研究的議題。目前，在量

子計算中，最有名的兩個演算法如下：1994 年，學者 Shor 的量子演算法可以在多項式

時間內，破解因數分解的問題。1996 年，學者 Grover 的量子搜尋演算法，可以在 N 個

無排序的資料中，只需  O N  次即可找到搜尋的結果。 

另一方面，在量子資訊的相關研究迅速發展下，使得利用量子的物理特性來製作的

量子電腦在未來很可能被實現。早期，IBM 宣稱發展出具有 7 量子位元的量子電腦，且

成功測試學者 Shor 的演算法，但只能執行兩位數的因數分解。2007 年，加拿大的量子

計算公司 D-wave 宣稱研發出首部量子電腦，此電腦具有 16 量子位元的計算能力。2013

年，D-wave 研發生產具有 512 量子位元的量子電腦，雖然此設備是否為真正的量子電腦

或可以執行所有的量子演算法仍然備受質疑，但南加大的洛克希德馬丁量子電腦研究中

心（Lockheed Martin Quantum Computation Center）研究[10]認為 D-wave 所開發的設備

已經很接近真正的量子電腦，且所使用的概念和方法有機會被運用開發通用的量子電腦。 

若 D-wave 公司發展的量子電腦可執行學者 Shor 的演算法[5-7]或其相關的演算法[8, 

9]，則目前植基於數學難題的傳統密碼系統，例如：基於因數分解的難題、離散對數的

難題或橢圓曲線的離散對數問題，將在多項式時間內被破解。換言之，為了對抗量子電

腦強大的運算能力，如何利用量子特性設計相關的密碼協定，使其不被量子電腦輕易破

解，將更成為目前重要的研究發展議題、同時也是未來的研究趨勢。 

此外，在傳統密碼學裡，攻擊者亦可能藉由竊聽或監測合法使用者之間的通訊，蒐

集與金鑰有關的密文進行分析研究，進而破解金鑰。現今的傳統密碼學技術及網路科技，

對於竊聽之類的被動式攻擊行為是無法偵測的，而量子理論的提出，卻能解決在傳統密

碼學裡，偵測竊聽者的問題。 

基於上述的安全需求，使得量子密碼學的研究受到廣泛的重視。量子資訊科學的研

究，起源於 1980 年代，最初是探討計算與物理系統之間的關係，後來進而發展至利用量

子物理特性做為計算與通訊媒介的相關研究[11-14]，而量子密碼學則是其中最重要的研

究領域之一。量子密碼學主要是利用量子的物理特性來達成量子資訊安全之目的，這些

重要的量子物理特性包括： 

 量測不確定性(uncertainty of measurement)：若使用某個基底(basis)對量子極化產

生一量子位元，那麼使用該基底對該量子位元進行量測，便能得到確定的量子

資訊。但是，若使用其它基底進行量測，則其量測結果是不確定的。換言之，

在此情況下，即保證了量子的不可複製性。 
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 不可複製性(non-cloning)：1982 年，學者 Wootters 與 Zurek[15]提出量子態無法

複製的證明，即量子狀態處於未知的情況下，是無法對量子狀態進行完美的複

製。 

目前而言，大多數的量子密碼研究著重於量子金鑰分配與量子通訊協定相關之應

用，例如：量子金鑰協商、隨機量子金鑰分配、量子秘密分享、量子直接通訊、確定式

量子通訊、量子對話、可控制式量子通訊等。而根據不同環境，亦有量子私密比較、量

子簽章等協定被廣泛的研究。這些量子協定其安全性並不植基於任何數學難題上，而是

利用量子物理特性提供在不同環境中的安全需求，除此之外，亦能偵測竊聽者的存在。

本文將以上述所列出之量子密碼協定為主軸，分別簡述各個協定在現今量子密碼學之背

景及研究現況。 

 

貳、量子金鑰分配 (Quantum Key Distribution) 

量子金鑰分配協定為昔知量子安全協定中最廣為發展的領域之一，學者 Bennett 和

Brassard 首先於 1984 年，使用量子物理特性提出第一個量子密碼協定[16]，在此協定中，

雙方參與者在不需要事先分享秘密金鑰的情況下，透過量子通道(quantum channel)與傳統

通道(classical channel)，讓傳送方可以安全的將一把秘密金鑰分配給接收方，其中，傳統

通道被假設為已認證通道，換言之，攻擊者只能竊聽訊息，但是無法修改或是阻斷此通

道上所傳送的訊息。此協定為第一個量子金鑰分配協定(quantum key distribution protocol; 

QKDP)，亦被稱之為“BB84”。而 BB84 協定的安全性主要基於量測不確定性與不可複製

性這兩個量子物理特性。透過這兩個量子物理特性，BB84 中所傳送的秘密金鑰之安全性

可以被證明為「無條件安全」(unconditional security)[17-25]，意味著其安全性不需要仰賴

任何數學上的計算難題。而後許多相關的量子金鑰分配協定也陸續發表，甚至有學者提

出三方的量子金鑰分配協定，即藉由第三方負責產生量子和協助通訊雙方安全的分配一

把金鑰。而量子物理的特性陸續被廣泛應用於設計量子金鑰分配協定與討論證明其安全

性。 

 

參、量子金鑰協商 (Quantum Key Agreement) 

 金鑰協商的觀念最早是在 1976 年，由 Diffie 和 Hellman 兩位學者所提出[26]，其演

算法的目的是使兩位使用者共同協商出一把共享祕密金鑰 (shared secret key)，以其作為

後續通訊之加解密。通訊雙方透過此演算法可以在不安全的通道  (insecure 

communication channels) 上共同建立一把安全的金鑰，因此金鑰協商這門領域的研究在

往後受到密碼界極大的重視，至今亦已累積豐碩的研究成果。不幸地，如同上文所述，

這些基於解離散對數或因數分解等數學難題的協定，其安全性將在量子電腦強大的運算

能力下備受威脅且不再是堅不可破。 
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 故如何利用量子特殊的物理特性來發展、建立一套安全的金鑰協商協定漸漸成為一

項重要的研究議題。現有量子金鑰協商協定的研究中，探討的主要是如何使雙方或多方

參與者在一個彼此互相不信任的環境 (mutually-mistrustful environment) 下，利用量子資

源以及既定的程序步驟安全且秘密地建立一把共享金鑰，其中這把共享金鑰是由協定中

的各個參與者貢獻出自己的子金鑰才得以產生。為了確保所有參與者對於共享金鑰的決

定具有相同的影響力，必須極力避免讓任何一方參與者能夠單獨的決定或控制這把共享

金鑰。由此可知，“公平性＂一直是量子金鑰協商協定中一項非常重要的議題。一個被

視為公平公正的量子金鑰協商協定，除了需滿足所有參與者對於共享祕密金鑰擁有同樣

的影響力之外，還需具備當任何參與者執行非法之操作以試圖控制共享金鑰時，當下能

夠將其偵測出來之能力。若非如此，一但有參與者嘗試去非法地修改共享金鑰，然而卻

導致參與者間共享的金鑰不一致而失敗，如此可將失敗之原因歸咎於外部竊聽者之干

擾，事實上卻是內部的惡意參與者所造成的。因此，如何避免上述問題並使協定能夠達

到真正的公平即成為研究此門領域的一項挑戰。 

 

肆、隨機量子金鑰分配 (Probabilistic Quantum Key Distribution) 

 在目前傳統密碼學的研究中，我們無法以真正隨機的方式來決定出一把秘密金鑰。

真正隨機的意義就好比丟擲一枚硬幣到空中取下，而此硬幣的正、反面是由上帝所決定

的。然而，基於量子天生具有的不確定特性，想要設計出一把真正隨機的金鑰就不再是

紙上談兵了。 

而前述的量子金鑰協商協定中，即適用於雙方互不信任的環境中，但是此協定的設

計為參與者事先準備好各自的子金鑰，接著透過量子傳輸的保護，達到所產生的秘密金

鑰為所有參與者所共同決定之目的。由於此種設計方法，並沒有利用到量子天生具有的

不確定性的優勢。所以，2011 年，學者 Hwang 等人[27]基於量子量測的不確定性，進而

發展出新概念的量子金鑰分配協定，稱之為隨機量子金鑰分配協定，其適用於互不信任

的雙方可以互相合作，利用量子物理的特性產生一把真正隨機的金鑰，即便是一位元的

金鑰值也無法猜測。因此，隨機量子金鑰分配協定在量子密碼學中，屬於新的概念也是

新的研究領域。 

 

伍、量子秘密分享 (Quantum Secret Sharing) 

秘密分享主要的理念是將一把主密鑰分成多把子密鑰，然後分給多人分別保管這些

子密鑰，所以當要重建這把主密鑰時，必須所有參與保管這些子密鑰的人共同合作才能

復原這把主密鑰，且缺少一名參與保管的人就無法重建。 

 與秘密分享相仿，在量子秘密分享的環境中，存在一秘密分享者與多個參與者。在

協定完成後，所有參與者必須合作才能解得秘密分享者之私密訊息，缺少任何一位成員
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皆無法解得該秘密訊息。1999 年，學者 Hillery 等人[28]提出第一篇量子秘密分享協定後，

很多量子秘密分享的相關研究相繼提出。在量子秘密分享協定之研究中，除了探討量子

在秘密分享者與參與者之間的傳送方式不同所帶來之影響外，也探討惡意的參與者是否

可能在不被發現的情況下，忽略其他參與者就能夠直接竊取秘密分享者之私密訊息，這

個問題也成為研究量子秘密分享協定中最重要的一環。 

 

陸、量子訊息通訊 (Quantum Message Communication) 

前述之量子金鑰協定或量子秘密分享協定，主要是分配安全的金鑰給予通訊雙方或

協定參與者。在量子金鑰分配完成後，若通訊雙方想要溝通訊息，他們可以利用金鑰加

密訊息，並以傳統通道傳輸密文。量子訊息通訊即為直接使用量子保護私密訊息的通訊

協定，其考慮的是在無須事先共享金鑰的環境下就能夠進行私密通訊。由於傳統密碼學

無法達到不需加密（即不需共享金鑰）的私密通訊，因此量子訊息通訊為量子密碼學獨

有且新穎的研究議題。根據傳輸類型與是否需要額外的傳統訊息來協助雙方完成通訊，

量子訊息通訊協定可以分為三類：（1）量子直接通訊協定 (Quantum Secure Direct 

Communication) 、 與 （ 2 ） 確 定 式 量 子 通 訊 協 定 (Deterministic Secure Quantum 

Communication)兩種。另一方面，考慮兩位通訊參與者並非單純的傳送者與接收者關係，

而可能是兩方都想要交換訊息，（3）量子對話協定(Quantum Dialogue) 則為另一種不同

的量子訊息通訊協定。 

（1）量子直接通訊協定 

量子直接通訊協定中，傳送方將秘密訊息透過量子編碼後，直接傳送給接收方。除

了雙方公開討論檢查量子傳輸的安全需要交換一些傳統訊息，接收方可以直接量測接收

到的量子，得到傳送方欲傳送的私密訊息。 

2002 年，學者 Bostrom 與 Felbinger [29]提出第一篇量子直接通訊協定，由於此協定

中量子傳輸為訊息接收方發送給訊息傳送方，再由傳送方送回給接收方，如此一來一回

的傳輸方式使得此協定又稱為乒乓協定（ping-pong protocol），雖然已有學者證明乒乓協

定是不安全的，但其新穎的傳輸模式卻被廣為應用於量子傳輸協定的設計。有別於乒乓

的傳輸模式，2003 年，學者 Deng 等人[30]提出第一篇利用兩階段傳輸的量子直接通訊協

定，同時也是第一篇安全的量子直接通訊協定。爾後，如何在符合安全準則下，能夠提

升量子利用率，也成為諸多後續研究突破的目標。 

（2）確定式量子通訊協定 

確定式量子通訊為傳送方將編碼的量子傳送給接收方，確認量子傳輸的安全後，再

傳送一組傳統訊息給接收方。接收方需要得到這組資訊才能夠正確地解開通訊之內容。
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協定過程中是否有額外傳送傳統訊息，為區分量子直接通訊協定與確定式量子通訊協定

之最大差異。 

1999 年，學者 Shimizu 與 Imoto [31]提出第一篇確定式量子通訊協定，在接收方收

到傳送方所產生的所有量子之後，他必須等到傳送方公布量子的初始狀態，始可推得傳

送方的秘密訊息。之後陸續有學者利用量子糾結置換（entanglement swapping）與量子隱

傳(quantum teleportation)等量子物理特性相繼提出各種確定式量子通訊協定。 

（3）量子對話協定 

不同於上述量子直接通訊協定或確定式量子通訊協定，皆為單方向的通訊協定。在

量子對話協定中，通訊雙方可以同時交換彼此的秘密訊息。傳送方將秘密訊息透過量子

編碼後，直接傳送給接收方。接收方收到訊息後，沒有直接量測量子，而是將自己的秘

密訊息也透過量子編碼在相同的量子上。完成編碼後，接收方量測編碼完的量子且公佈

量測到的結果給傳送方。如此一來，通訊雙方便能達成同時交換秘密訊息的目的。 

2004 年，學者 Nguyen[32]提出第一篇量子對話協定，但在 2008 年，學者 Gao 等人

[33]發現學者 Nguyen 的量子對話協定存在資訊洩漏的問題，即竊聽者可以透過分析傳送

的資訊得到將近一半的傳輸訊息。爾後，如何解決資訊洩漏的問題，並設計出安全的量

子對話協定成為此研究領域中最重要的一環。 

 有別於量子訊息通訊，另一種量子通訊的理念被提出，亦即可控制式量子通訊

(Controlled Quantum Communication)。在原本僅有傳送方與接收方的環境下，加入一位

或多位控制者 (controller)。接收方必須獲得控制方的允許 (權限，permission)，方可解

開傳送方之私密訊息。這樣的協定可利用在電子商務之環境：訊息接收方向傳送方購買

文件後，傳送方將資訊傳輸給接收方。但接收方目前還無法打開文件，必須待控制方確

認已經付款完成後，再將有助於解開文件的權限資訊傳輸給接收方，接收方才能得到傳

送方之文件。本研究領域最主要考量的是訊息接收方是否會採取任何主動攻擊的方式在

沒有控制者的允許下就解開訊息。更進一步，在允許控制者可以執行任何主動攻擊以竊

取傳送者訊息的前提下，傳送者的私密通訊仍然可以安全執行，則是未來可能的研究方

向。 

 

柒、量子私密比較 (Quantum Private Comparison) 

 在生活中，私密比較是很有趣的議題，可以擴展應用到許多現實層面上，例如拍賣

會的喊價與比價、不公開的選舉投票、及身分認證等各種環境。其主要的目的是讓一對

互不信任的雙方去比較各自擁有的私密訊息是否相等，但又不願意透漏自己的任何私密

資訊給其他人知道。 

 而最為著名的問題即是由學者 Yao[34]所提出的”Millionaires’problem”的比較，內容

為兩個百萬富翁如何在不透漏自己的財富下，讓彼此去比較雙方的財富是否相等。後來
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有學者 Lo[35]指出要比較私密訊息的雙方在不藉由第三人協助幫忙下進行公平的比較而

不洩漏任何訊息是不可能達成的。之後在私密比較的研究中，加入第三方的協助已成為

必要的條件。 

 在量子私密比較中，如何避免協助幫忙比較的第三方進行內部的攻擊是最廣泛被探

討的安全議題，例如：不依照比較步驟流程實施、或是企圖得知任一方的資訊等。為符

合實際狀況，我們通常會以“第三方除不能與任一方共謀外，可以實施任何的攻擊” 視為

事先的假設。除了比較私密是否相等外，越來越多人開始投入研究如何比較私密的大小，

以及如何在多人間從事私密大小之比較。 

 

捌、量子簽章 (Quantum Signature) 

數位簽章(digital signature) [26, 36]，其概念模擬在紙上的物理簽名，主要利用非對稱

式加解密演算法之技術(如 RSA[36]演算法，其難度基於因數分解之數學難題)，用於鑒別

數位信息或身分識別的方法。至今，數位簽章已被廣泛應用在電子商務系統、電子交易…

等。然而，在 1994 年，學者 Peter Shor[6]提出了量子因數分解演算法（factorization 

algorithm），證明了量子電腦可以在多項式時間（polynomial time）裡有效地進行因數分

解。這項突破使得數位簽章，甚至是傳統密碼學的技術面臨了強大的挑戰。而量子簽章，

其設計基於量子的物理特性，達成數位簽章機制之環境與要求，將在未來量子電腦普及

的網路中，成為保護資訊不可或缺的重要研究之一。 

 在現存文獻的量子簽章下，存在一簽章者(Signatory)，利用自己的秘密資訊簽署訊

息；存在一驗證者(Verifier)，負責驗證簽章者身分與簽章合法性。由於量子力學的特性，

所有的操作(operation)皆為可逆運算，因此現存文獻中大部分量子簽章系統的環境與對稱

式數位簽章機制相同，皆存在一個最重要的角色：受信任的第三方─仲裁者(Arbitrator)。

仲裁者在協定中必須能夠協助驗證者成功的驗證簽章者的身分與簽章的合法性，也必須

具備雙方 (簽章者與驗證者) 一定程度的信任，當糾紛發生時，仲裁者擁有判斷是非的

能力以解決紛爭。因此在此環境下之量子簽章又可被稱為可仲裁式量子簽章(Arbitrated 

Quantum Signature, AQS) [37-49]。可仲裁式量子簽章具備以下特性： 

1. 不可偽造性(Non-forgeability/ Unforgeability)：只有簽章者能夠產生合法簽章，其他人

無法產生也無法偽冒。簽章者產生並送出簽章後其簽章內容不可被任意人(包含簽章者

本身)更改。 

2. 不可否認性(Non-repudiation/Undeniability)：在完成簽章流程後，簽章者不能否認自己

所簽署的簽章，驗證者也不能否認已驗證簽章的事實。 

3. 可驗證性(Verifiability)：簽章者所簽署的資訊必須可被仲裁者或驗證者所驗證。 
  除此之外，基於量子物理特性下所設計各式各樣的簽章應用環境，如：量子盲簽章

(blind signature) [50] 、量子代理簽章 (proxy signature)[51] 、量子群簽章 (group 

signature)[52]…等，也陸續被廣泛研究中。 
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玖、其他相關議題研究 

 基於前述的各種量子密碼學的主題被廣泛研究之下，也引領出一些現實層面必需得

面 臨 到 的 議 題 ， 主 要 可 分 為 三 大 類 ： (1) 量 子 身 分 認 證 (Quantum Identity 

Authentication)[53-55]、(2) 量子集體雜訊(Quantum Collective Noises)[56-59]、(3) 量子網

路(Quantum Network) [60-63]。 

(1) 量子身分認證 

 在現實生活中，電話的聯絡交談就是身分認證通訊的一個例子，即通訊雙方彼此都

知道對方身分為誰的情況下進行通話。所以在量子密碼學中，大部分的協定設計也都是

假設在具有身分認證的雙方進行彼此分享私密或通訊，也就是參與者之間的通訊需在認

證通道(authenticated channel)下完成。但實際上這條認證通道並不一定隨時存在，故如何

在不存在這條認證通道下進行分享私密和通訊之外，還能保證參與者的身分是正確的，

此研究領域也廣受許多學者相繼探討。 

(2)量子集體雜訊 

 雖然利用量子的特性發展出了許多可以偵測竊聽者存在的安全性協定，但這些協定

都必須假設在通訊的過程中無雜訊干擾的環境下(也就是量子通道為理想的通道)。如果

沒有此假設，則在實際的量子通道裡，所面臨的錯誤率就無法分辨是雜訊干擾造成，抑

或是竊聽者攻擊所造成的。基於此弱點，攻擊者就可以藉由雜訊來隱蔽其攻擊所造成的

錯誤率，讓通訊者在公開討論中誤以為錯誤率是由於通道上的雜訊干擾所造成的。在考

慮雜訊干擾方面，由於實際網路環境中，通訊雙方執行量子通訊時必須透過光纖(optical 

fiber)傳輸。但在傳輸過程中，光纖的雙折射(birefringence)波動將導致集體雜訊(collective 

noise)產生，其中最主要的集體雜訊有集體相位衰退雜訊(collective-dephasing noise)與集

體相位旋轉雜訊(collective-rotation noise)。因此如何在量子通道受到雜訊干擾下還能設計

出安全的量子協定也成為近幾年熱門的議題。 

(3) 量子網路 

關於量子資訊與安全的研究，發展至今已經可以達成許多目標，像是金鑰分配、金

鑰協定、秘密傳輸、…等。在大部分的條件下，這些量子資訊協定只需執行的雙方參與

者就可以運作，但如果雙方位置距離非常遙遠、或面臨特殊需求時，往往無法以單純的

雙方環境來進行通訊。然而，也許雙方之間可能會有多方需求、無法直接通訊、互相不

信任，甚至是需要一個控制裁斷者等等的因素，使得協定需要依靠第三方(third party)或

是伺服(Server)的輔助來完成，所以就產生量子網路的概念。目前普遍文獻對於量子網路

的定義，只要協定裡有加入第三方，使得系統變成環環相扣的多方結構，就可稱之為量

子網路。由於其易拓展性與廣闊的應用面，使得量子網路的研究探討將成為未來最新穎、

且最具前瞻性的研究議題。 

 



Communications of the CCISA 

Vol. 20  No. 3  Jul. 2014 

   

  12 

Current Features  

 

壹拾、結論 

2013 年，D-wave 公司研發生產具有 512 量子位元的量子電腦，使得量子電腦不再

是遙遠的夢想。然而量子電腦的實現也代表著現今的密碼系統面臨危機，透過量子演算

法，現行電腦難以解開的數學難題將被破解，使得安全性基於數學難題的加密系統不再

安全。面對量子電腦和量子演算法的挑戰，現行的安全加密系統，尤其是國防、銀行等

資訊安全系統需提早防衛，才能保障量子電腦時代下的資訊安全。在量子電腦的時代中，

若能掌握量子密碼的相關技術，就得以保障國安、財金資訊傳遞之安全性；而透過量子

電腦的運算能力，也可以有效破解現行之加密系統。換句話說，對量子密碼技術掌握的

程度，正意味著國家未來資訊安全的程度。 
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