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摘要 

身分鑑別在任何系統的作業流程內都是一個相當重要的關鍵，執行流程內的任何步

驟都一定要經過身分的鑑別確認是否為合法的使用者，是一個相當重要的門檻，尤其在

現今網際網路的發展使資訊傳遞非常迅速，應用個人電腦及通訊網路為基礎的伺服器系

統，不受時空的限制，是最具經濟效益的方法之ㄧ。傳統身分鑑別協定是應用個人識別

名稱及通行碼鑑別合法使用者的身分，但通行碼太複雜會讓使用者難以記憶，太簡單則

可能遭受字典攻擊，且易受到重送攻擊。對於傳統身分鑑別協定所面臨的資訊安全問題，

有許多相關學者進行相關研究，應用三因子（智慧卡、生物特徵、通行碼）的身分鑑別

協定是其中之ㄧ，但大部分的三因子身分鑑別協定並未真正在伺服器驗證使用者的生物

特徵。 本文提出一個新架構具三因子與金鑰協議的身分鑑別協定，可以達成減輕阻絕服

務攻擊、防止伺服器假冒的問題、有生物特徵擷取容錯性並建立金鑰協議。此外在現階

段使用者有多台伺服器協議，對於使用者如何管理多台伺服器的通行碼，本文提出一個

具三因子的多重伺服器身分鑑別的協定，用於使用者在多台伺服器身分鑑別，使用者可

以選擇一台以上的伺服器具有相同通行碼，但針對每台的伺服器驗證到的是不同的通行

碼及生物特徵，可以幫助使用者管理多台伺服器的通行碼。 

關鍵詞：生物特徵、智慧卡、身分鑑別、多重伺服、通行碼 

 

 

壹、前言 

 

資訊科技發達的現今，在大街小巷常常可以看到人們手中拿著手機、PDA ，背著筆

記型電腦，此一光景在繁忙的都市中更為常見。資訊科技改變社會的結構，使資訊傳遞

訊息越來越快速，訊息可以在短時間內傳遞到世界，而要防止訊息被不相關的人士收到

或是擷取，就需要保密的技術，可以得知資訊的安全是越來越重要。 

身分鑑別是資訊安全領域中應用最廣的一門科技，在商業上、國防中，要使用任何

資訊系統幾乎都需經過使用者的身分鑑別，而現今使用最廣的為傳統的通行碼認證技

術，其亂數選取的通行碼不易被記憶，使用者自定的通行碼又可能受到字典攻擊法攻擊。

故而有許多學者提出相關改良，其中生物特徵識別技術作為身分鑑別已經有實際應用的
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成熟商品存在。擁有使用者個人之特質的生物特徵資訊具有獨特性及不變性：獨特性能

夠成為辨識使用者身分的依據，不變性則能夠提供不可否認性，且不會被遺忘、不需記

憶、隨者使用者而移動，具有潛力能夠取代或是輔助傳統的通行碼，藉以提供更高的安

全性，非常適合作為身分鑑別的依據。 

美國麻省理工學院（Massachusetts Institute of Technology, MIT）將「生物鑑定科學」

（Biometrics），視為最具有發展潛力的十大科技之ㄧ，在未來生物特徵的應用越來越廣

泛（圖一）。 

 

 

 

 

 

 

 

 

 

 

 

圖一：生物辨識技術收入統計圖[12] 

生物特徵則分為兩類：生理上的特徵和行為上的特徵。生理上的特徵有虹膜、聲紋、

指紋、掌紋、臉型、掌型、靜脈、體型及DNA等，行為上的特徵則有手寫簽名和語音模

式 （圖二） 。 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖二：生物辨識技術使用統計圖[12] 
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美國911事件發生後，為防止恐怖攻擊，2002年「美國強化邊境安全及簽證改革法」，

要求入境美國不需簽證的國家必須把該國國民護照改為具有生物特徵功能，可被生物特

徵擷取裝置所讀取的護照，否則需求改為簽證才可入境，並且美國還施加影響力於國際

民航組織（ICAO），研擬包含生物特徵資訊的新護照要求，目前香港、英國、德國、奧

地利、我國等都即將啟用「電子生物護照」（圖三），國際民航組織所規畫的「電子生物

護照」，包含無線射頻識別系統（RFID）、生物辨識系統（Biometrics）、公鑰架構（PKI）

三大功能。 

 

 

 

 

 

 

 

圖三：電子生物護照[14] 

可以預期的生物特徵護照將在未來取代所有一般護照，生物特徵可說是目前最安全

的護照，生物特徵更是被形容為隨時攜帶的身分證，在未來人口管理、民生交易、門禁

防盜等等都會利用到生物特徵，所以生物特徵的安全應用方案是未來的一種趨勢。 

同時，除了國境管理層面的運用之外，許多國家也計畫甚至已經將生物特徵辨識技

術與傳統的辨識國民身分的方式結合，也就是將生物特徵資訊納入國民身分證明文件之

中，將生物特徵資訊應用於國民身分的辨識。 

生物特徵應用在身分鑑別上目前有許多相關學者在探討，生物特徵的獨特性及不變

性可以加強以往通行碼忘記、通行碼的安全性不足等眾多會影響系統安全的弱點，改進

認證的安全性，且針對單一特徵易被取得及外洩的問題，已經有商品發展到多特徵認證，

以提高單一特徵外洩的安全性，目前來說多特徵認證有指紋加簽名、靜脈加指紋等等的

相關研究或應用，可說包含生物特徵的驗證已經有取代傳統的通行碼為基礎的身分鑑定。 

本文將介紹生物特徵辨識技術於多重伺服器環境底下的身分鑑別協定，內容安排如

下：第二節中簡介生物特徵及其相關應用科技；第三節中說明多重伺服器之三因子身分

鑑別協定演算法之設計；第四節將評估演算法的效率與安全性之分析；第五節展示實作

成果截圖；最後第六節則針對討論的內容作結論。 

 

 

貳、生物特徵 

 

生物特徵技術[16]可分為生理上的特徵和行為上的特徵，但其量測相關估計值有FTE 

（Failure to enroll） 、FAR （False Acceptance Rate）、FRR （False Rejected Rate）、CER 
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（Crossover Error Rate）等四類，用以導入聖物特徵技術時使用者接受度、安全性之考量，

圖四說明CER的環境參考值及各估計值的相關性。 

 

  

 

 

 

 

 

 

 

圖四：CER示意圖[14] 

2.1 指紋 

基本上每個人的指紋及手指頭的紋路都不同，要找到相同的指紋機率約為十億分之

一，從嬰幼兒到死亡指紋的紋路及結構幾乎不會改變，而指紋辨識技術[14]是將個人指

紋先行採樣，並擷取其中重要的特徵作為特徵值，再比對特徵值以鑑別身分，而指紋特

徵值只有250位元組到1K 位元組，指紋辨識技術的穩定性高及設備價格低廉，使指紋辨

識系統成為目前最受歡迎的設備。 

指紋識別技術主要分為四個功能：讀取指紋圖形、提取特徵值、保存特徵值及比對特徵

值，以下將分別說明此四功能。 

（1）讀取指紋圖形 

經由指紋讀取裝置讀取指紋的圖形，取得圖形後進行初步 處理，使圖像更清晰。 

（2）提取特徵值 

從指紋圖形上找到指紋紋路的分叉、終止或打圈處的坐標位置，這些點同時具有

七種以上的唯一性特徵被稱為節點（minutiae），節點類型通常有：脊斷點、分岔

點、交叉點、孤立點、環點、島形區域、孔等（圖五），指紋上平均具有70個節

點，大約會產生490個特徵數據。 

（3）保存特徵值 

將取得之特徵值妥善存放於安全的存取裝置之中，以利比對。 

（4）比對特徵值 

Gabor 特徵比對法基於Yamada [5]的方法上，先找出二指紋的核心點作為圓心，

以相同半徑的圓周上等分找出八個取樣點（圖六（a）），將此八個取樣點跟Gabor 

設計的八個影像濾波器運算後得到八個特徵值，將此八個特徵值及各取樣點上的

七十二個特徵值，組合成指紋的特徵（圖六（b）），二指紋特徵進行比對，比對

的差異小於一個門檻值t，則二指紋為同一人的指紋。  
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圖五：節點的類型[14] 

 

       

   （a）                        （b） 

圖六：（a）被抽取出的Gabor特徵值（b） Gabor向量的抽取法[5] 

 

2.2 靜脈（Palm Vein） 

靜脈識別系統[12]分為掌靜脈跟指靜脈跟手掌靜脈三種系統（圖七），其原理是應用

靜脈內紅血球中的血紅蛋白可以充分吸收紅外光，突出靜脈圖像，而弱化手指肌肉和骨

骼及手指的其他部分，從而得到人體的靜脈血管圖。 

靜脈識別系統就是首先通過靜脈識別儀取得個人靜脈分佈圖，從靜脈分佈圖依據專

用比對算法提取特徵值，通過紅外線影像裝置獲取靜脈的圖形，運用濾波、圖像二值化、

細化手段對擷取靜脈的特徵，全過程採用非接觸式（圖八、圖九、圖十），僅需0.04秒即
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能辨識使用者，FAR0.00008%及FRR0.1%，誤判率極低，可適用於99.98%可用性，比指

紋辨識系統有3%成人無法使用，擁有更高的可靠性。 

 

 

圖七：靜脈類型比較[12] 

 

 

圖八：手掌靜脈特徵擷取示意圖[12] 
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圖九：掌靜脈系統架構圖[12] 

 

 

圖十： （a） 可見的射線圖像圖  （b） 紅外線圖像圖 

 

2.3 掌形（Hand geometry） 

掌形辨識技術是利用每個人的手掌形狀彼此不同，來進行辨識，利用影像裝置，擷

取手掌的形狀及特徵，來鑑別身分，有些掌型辨識系統只紀錄中指及食指的形狀及特徵，

因此特徵檔案很小幾乎低於100 個位元組。 

 

2.4 虹膜 （Iris） 

虹膜[16]位於眼球角膜與水晶體之間，每個虹膜都是獨一無二的構造，虹膜基於像

冠、水晶體、細絲、斑點、結構、凹點、射線、皺紋和條紋等特徵，虹膜辨識是利用每

個人的虹膜特徵都是獨一無二的特性、不會發生變化，且不像指紋容易因為受傷或污染

而無法辨識，因此漸漸被用來做身分辨識（圖十一）。 

虹膜辨識系統採用非接觸式，利用影像裝置當虹膜開始聚焦開始採集虹膜影像，再

將虹膜影像轉換成一個512個字節的虹膜特徵值。 

虹膜辨識算法用3、4個字節的數據來代表每平方毫米的虹膜訊息，虹膜特徵值約有

266個特徵點，而一般的生物辨識技術只有13到60個特徵點，因此虹膜識別技術有較高的

辨識準確度，但虹膜辨識系統需要有較好的光源才能取得較好的虹膜影像。 

 

圖十一：虹膜圖案[14] 

 

2.5 人臉 （Face） 

人臉辨識技術是目前各辨識技術中不需要特殊裝置，只要有一個高解析度的影像攝

影裝置即可使用。人臉辨識技術注重於影像處理為基礎的演算法作為辨識準確度的依
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據。人辨識系統的演算法主要分為，由統計測量方法取得由臉部特徵向量集合為臉部型

態的相關特徵和關係；另一種方法是以樣版為基礎，當結構預知，可變形樣版對找出臉

部特徵型態是一種有效技術。 

由本文以上所述可以大約了解各辨識系統的操作原理，且可以由圖三中看出，因為

指紋辨識系統的構造便宜及攜帶方便，是目前來說最廣泛應用的生物辨識系統。但指紋

辨識系統其在靜脈辨識系統中可看到有3%的人員無法使用且指紋容易在任何地方遺留

是其一大缺點，在安全性上可說有很大不足之處。 

在圖三中可以看出人臉辨識系統也佔有很大區塊，目前在美國海關中所利用的辨識

系統即為人臉辨識系統，其優點在於設備取得容易且不需接觸使用者。主要安全性基於

其所應用的圖像演算法，但如果使用者透過整容或是臉部受傷會影響系統安全性。在本

文中所述的辨識系統中唯有靜脈辨識系統是偵測人體內部的靜脈分佈，其最不容易被取

得，變化性最小，是本文較推崇的生物特徵辨識系統。 

 

 

參、多重伺服器之三因子身分鑑別協定 

 

    本文主要在利用生物辨識技術應用於身分鑑別，使其具安全性及效益。且對目前使

用者同時會有在多台伺服器註冊，使用多種服務而提出多重伺服身分鑑別協定，以利使

用者管理帳戶。在本節中註冊及登入階段會新增一個裝置用於儲存使用者的註冊資料，

防止因為智慧卡記憶體儲存方面的限制，造成限定其註冊伺服器的數量，在本文中儲存

裝置主要是利用隨身碟（USB）、行動硬碟（Mobile Hard Discs）等，可以隨身攜帶的行

動裝置。本架構亦基於三因子身分鑑別協定，但其中智慧卡及儲存裝置成為一個因子，

在身分鑑別時其中一因子錯誤就無法通過身分驗證，並保障使用者不會因為其中一個因

子的的機密外洩，影響到系統的安全性。 

 

3.1 系統架構 

    此節主要在述說多重伺服器遠端驗證的系統架構及所用到的符號，如圖十二所示，

使用者經過生物特徵感應器採集生物特徵值跟智慧卡上的資料作運算傳送的伺服器，並

且將隨身碟（USB）所存放的註冊資訊傳送到智慧卡，透過智慧卡運算後傳送到伺服器

作比對，以判別是否為正確的使用者。 
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圖十二：多重伺服器之三因子身分鑑別協定架構示意圖 

3.2 初始化階段 

初始化階段為伺服器首次啟用時會產生 jp , jq , jx 等變數，當伺服器重啟後，此三變

數必須由伺服器之前存放的資料中重新取得，否則會造成使用者必須重新註冊才可使用

系統。 

智慧卡初次啟用時必須進行智慧卡初始化產生智慧卡參數 存放於智慧卡中，此變數

為註冊時用以演算各伺服器的通行碼及為防止存放在隨身裝置內的註冊資訊被攻擊者破

解造成系統安全性的不穩定，故當智慧卡
ij

v 遺失則必須重新註冊，否則使用者無法登入。 

以下敘述初始化階段的步驟： 

※ 伺服器端： 

（1）伺服器隨機選擇二個大質數（ jp , jq ）  

3(mod4)j jp q   

j j jn p q   

（2）伺服器隨機選擇一個字串  

（ jp , jq , jx ）作為加密跟保存的祕密。 

※ 智慧卡端： 

（1）智慧卡會隨機選擇一個字串
i

 存放到智慧卡中。 
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表一：多重伺服器遠端驗證符號表 

符號 解釋 

j  j個伺服器 

i  i個使用者 

jS  伺服器 jS  

iU  使用者 iU  

)h(.  單向雜湊函數（One-way hash function） 

  互斥或運算元 

jp  隨機選擇的大質數，為 jS 私密金鑰 

jq  隨機選擇的大質數，為 jS 金鑰 

jn  jjj qpn  ，為 jS 公開金鑰 

jx  隨機選擇的亂數字串，為 jS 的對稱式金鑰 

ij
T  時間參數 

i
  iU 產生的隨機選擇的亂數字串 

ij
r  iU 產生的隨機選擇的亂數字串 

'
ij

r  iU 產生的隨機選擇的亂數字串 

ij
v  iU 產生的隨機選擇的亂數字串 

iuid  iU 的識別碼 

j
sid  jS 的識別碼 

iB  生物特徵特徵值 

iPW  iU 的通行碼 

ij
sk  iU 跟S的交談金鑰 

usb[]  表示將資料存入隨身碟（USB） 

ccard smart[]  表示將資料存入智慧卡 

 

3.3 註冊階段 

在本階段中為能夠讓使用者可以在多台伺服器使用相同通行碼，會利用通行碼、智

慧卡參數、伺服器識別碼及使用者識別碼在智慧卡中進行運算產生新的通行碼，利用此

通行碼作為註冊時之通行碼，則伺服器無法得知使用者真正通行碼，且每台伺服器註冊

資訊都不相同，存入註冊資訊到隨身碟，在智慧卡上只有智慧卡參數，而生物特徵的運

算參數，並不存放，如此真正的生物特徵資訊，並無實際存放在任何裝置中，本階段步

驟如下所示： 

（1）隨機選擇一個亂數字串 ，設定通行碼 ，擷取指紋特徵  

iiij
BBB 

j
r  

))(||)||(( ijiiiij siduidhPWhhW    
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（2）傳送 ,  ,  i ij ijuid W BB 到伺服器。 

（3）利用伺服器的秘密 jx 加密 

( ( ) || || || || )
j

jij x j i ij ijy E h x sid uid W BB  

（4）伺服器傳送 到智慧卡。 

ij
yε

iij
  

（5）將伺服器傳送的資訊存入隨身碟（USB）中 。 

 

iiij
BBB 

j
r

ijiji
BBWuid  , ,

)||||||||)((
ijijij

j
xij

BBWuidsidxhEy
j



))(||)||((
ijiiiij

siduidhPWhhW  

ij
ynuid

ji
 , ,

cardsmart 
(.)] ,[ h

i


usb
] , [

ijj
εn

ij
r string random

iU jS

ij
yε

iij


 

圖十三：多重伺服器之三因子身分鑑別協定註冊示意圖 

 

3.4 登入階段 

本階段中如同註冊時將通行碼經過運算，並產生新的亂數字串用於與特徵值作運

算，將驗證資訊傳遞到伺服器，在伺服器驗證時透過時間參數防止遭受重放攻擊發生，

並解密註冊資訊將註冊時特徵運算值與新的特徵運算值運算產生比對用特徵值用於鑑別

身分，身分鑑別通過則傳送變更之註冊資訊到智慧卡，變更註冊資訊，如此每次驗證時

註冊資訊都不一樣，能達到一次性通行碼的效果。圖十四為本階段示意圖。 

（1）使用者輸入 *iPW 及擷取新指紋特徵值 *
i

B 傳送到智慧卡， 

選取新的亂數字串 '
ij

r ,
ij

v   

**
iij

BrBB
ij

  

))(||)||((' *
ijii

i
ij

siduidhPWhhW    

iji
εy

ij
  

)'*(
ijijijij

TWBB   

jijijijijij
nvyuidsidk mod)||||||||( 2  

（2）傳送 )||(
iji

kuid 到伺服器。 

（3）伺服器用Rabin’s解密
ij

k ，伺服器可以得到 )||||||||(
ijijijij

vyuidsid   

伺服器用 jx 當作金鑰解密
ij

y  得 )||||||||)((
ijijij

j BBWuidsidxh  

檢查 
ijj

uidsidxh , ),(  

ijijijijij
TWBBu   
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ijijij
BBuBB '  

)'(' ijijijij TWBB   

檢查是否 '     

)'||||||||)(('
ijijij

j
xij

BBWuidsidxhEy
j

  

))((
ijijij

Tvh   

)||'||(
ijiijvij

uyEC
ij
  

（4）傳送
ij

C  到智慧卡。 

（5）智慧卡利用
ij

u 解密
ij

C  得到 )||'||(
ijiij

uy  

))(('
ijijij

Tvh   

檢查是否 ' 
ijij

   

)(
ijijij

vuhsk   

''
ij

yε
iij
  

變更註冊資訊將 '
ij
ε 替代

ij
ε 。 

 

肆、安全性分析與效能評估 

4.1 安全性分析 

（1）生物特徵資訊隱藏： 

 在多伺服器的架構下，本文所提之方法在註冊時的生物特徵資訊都是必須經過亂

數字串 才會傳送出去。另外在本文內多伺服器的架構，亂數字串 r是不存在任何

地方，故可以完全穩藏生物特徵資訊，防止個人資訊外洩。 

（2）抵擋重複攻擊（replay attack）： 

 當智慧卡傳送資訊 )||( kuid 到伺服器時，攻擊者不知道伺服器的私密金鑰無法破

解訊息假冒使用者，當伺服器傳送資訊C到智慧卡上時，攻擊者不知道u，無法破

解訊息假冒伺服器，由此可知本文可以抵擋重複攻擊（replay attack）。 

（3）透過伺服器驗證（Server authentication）： 

 在本文中所有的身分驗證都是要在伺服器下做驗證，註冊資訊y的對稱金鑰x只有

伺服器才有，所以本文身分驗證必須經過伺服器把關才可以驗證。 

（4）抵擋離線字典攻擊（offline-dictionary attack）： 

 在本文中傳遞訊息都是經過加密，攻擊者本身不知道伺服器私密金鑰則無法解密

k，當伺服器傳送資訊 到智慧卡上時，攻擊者不知道u則無法解密C，且這些訊息

會在每次登入時做改變，所以攻擊者取得訊息作離線字典攻擊，所破解的訊息並

無法在下次登入時使用，且在多伺服架構下，攻擊者盜取使用者存放在隨身碟內

的註冊資訊y，用離線攻擊方式破解y，但也無法取得真正使用者生物特徵資訊B及

真正的通行碼PW，因為亂數字串r，系統架構下不會存放，且正式登入通行碼 ij
W
，

只有在登入時經過智慧卡內的 i
 作運算才會產生，所以本文可以抵擋離線字典攻

擊（offline-dictionary attack）。 
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**
iij

BrBB
ij



)||(
iji

kuid

jijijijijij
nvyuidsidk mod)||||||||( 2

ijijij
BBuBB '

)||'||(
ijiijvij

uyEC
ij


' string random
ij

r

ij
C

)||'||()(
ijiijijv

uyCD
ij



)'*(
ijijijij

TWBB 

'  ifCheck  

ij
v string random

))((
ijijij

Tvh 

'  ifCheck 
ijij

 

)(
ijijij

vuhsk 

))(||)||((' *
ijii

i
ij

siduidhPWhhW  

)||||||||()(
, ijijijijijqp

vyuidsidkD
jj



)'||||||||)(('
ijijij

j
xij

BBWuidsidxhEy
j



)||||||||)(()(
ijijij

j
ijx

BBWuidsidxhyD
j



ijj
uidsidxh , ),(Check 

)'(' ijijijij TWBB 

ijijijijij
TWBBu 

))(('
ijijij

Tvh 

usb
]' [

ij
ε

iU jS

iji
εy

ij


''
ij

yε
iij


 

圖十四：多重伺服器之三因子身分鑑別協定登入示意圖 

 

在本文中還可以達成以下的安全性上的考量： 

（1）減輕阻絕服務攻擊（DoS）： 

利用時間戳記Ｔ，可以防止攻擊者攔截使用者訊息，利用相同訊息封包，攻擊伺

服器，在使用者登入時第一次就檢查登入訊息是否正確，減輕伺服器的工作量，
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較能減輕因阻絕服務攻擊（DoS）對伺服器的影響。 

（2）防止擷取生物特徵錯誤合法使用者無法登入： 

本文中在登入階段，使用者傳送的加密訊息k內就有使用者登入資訊，在驗證完成

再去變更註冊資訊，可以更適合目前因為生物特徵的擷取裝置，擷取生物特徵的

錯誤率而影響正確使用者的登入。 

（3）防止智慧卡遺失遭冒用問題及隨身碟資料被取得： 

本文中多伺服器的架構下，智慧卡遺失，並不會影響使用者安全性，在多伺服器

的架構內，只存放
i

 ，註冊資訊在隨身碟內 ij
ε ，如智慧卡遺失註冊資訊並不在智

慧卡中，就算攻擊者假冒使用者的註冊資訊
ij

y ，因為無法取得 jx，也無法冒用使

用者身分，隨身碟內
ij
ε 如被攻擊者取得但攻擊者沒有

i
 則無法取得註冊資訊

ij
y 破

解 jx 。在攻擊者無法取得正確的生物特徵資訊 及真正的通行碼 ，防止攻擊者冒

用使用者身分。 

（4）產生通訊金鑰： 

在本文中只要登入身分是正確的那在本文中登入便更註冊資訊都會產生sk作為使

用者跟伺服器的通訊金鑰。 

 

 

伍、系統實作與討論 

 

本系統的利用Java語言JDK1.6版本及eclipse 3.3編輯器進行編輯，而執行時以Vaio 

SZ-46筆記型電腦記憶體為2G的裝置，在作業系統WinXP SP3.0的環境下，進行測試。 

 

5.1 系統初始化 

在多重伺服器啟動時，需要選擇要啟動的伺服器，伺服器可以選擇Server1~6其中一

台（圖十五），要開啟不同伺服器則要另外開啟伺服器端程式，伺服器啟動後會產生 , , 等

伺服器參數（圖十六），不同於單伺服器架構，在多重伺服器架構下，智慧卡首次使用必

須初始化產生智慧卡參數 （圖十七，圖十八），才可進行註冊及登入動作。 

 

 

 

 

 

 

 

 

圖十五：多重伺服器開始啟動 
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圖十六：多重伺服器完成啟動 

 

  

 

 

 

 

 

 

 

 

圖十七：初始化智慧卡 

 

 

圖十八：智慧卡初始化完成 
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5.2 註冊階段 

要啟動多重伺服器註冊程序必須選擇多伺服註冊（M3f Kap Register，圖十九），進

入註冊畫面（圖二十），在本階段不同於單伺服註冊在於使用者必須多輸入註冊資訊  

（Key File）要存放在那個位置，此階段執行的演算法可以在執行畫面（圖二十一, 圖二

十二）及紀錄檔（圖二十三, 圖二十四）中取得。 

 

 

  

 

 

 

 

 

 

 

圖十九：多重伺服器註冊客戶端畫面 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

圖二十：多重伺服器註冊畫面 
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圖二十一：多重伺服器註冊客戶端畫面 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖二十二：多重伺服器註冊伺服器端畫面 
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圖二十三：多重伺服器註冊客戶端記錄檔 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖二十四：多重伺服器註冊伺服器端記錄檔 
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5.3 登入階段 

多重伺服的登入啟動首先要選擇（M3f Kap Login，圖二十五），進入登入畫面（圖二

十六），輸入資訊後選擇登入（Login），其執行動作會在執行畫面（圖二十七，圖二十八）

及紀錄檔（圖二十九，圖三十）中顯示。 

 

  

 

 

 

 

 

 

 

 

 

圖二十五：多重伺服器登入客戶端畫面 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

圖二十六：多重伺服器登入畫面 
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圖二十七：多重伺服器登入客戶端畫面 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖二十八：多重伺服器登入伺服器端畫面 
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圖二十九：多重伺服器登入客戶端記錄檔 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖三十：多重伺服器登入伺服器端記錄檔 
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陸、結論 

 

在現行的環境下生物特徵取代或是輔助傳統身分驗證方式在未來可以想見是一種潮

流，目前現行實際的應用並未真正發揮生物特徵身分驗證的效力，多重伺服身分驗證目

前已經應用到很廣泛，也有許多學者這項課題進行探討。本研究架構提出的多重伺服驗

證的架構下，可以更廣泛的應用，且更具保護個人生物特徵，在所有系統下都不存在完

整的生物特徵資訊，並達成安全性改良及降低計算成本，符合目前智慧卡低功率的運算。 
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