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摘要 

中國內地大學教育已經有近 120 年的歷史，大學的體系與基本狀况如何？本文介紹

了內地大學計算機、信息安全相關學科、專業的設置，信息安全專業的形成發展過程。

以上海交通大學信息安全相關專業爲例，分析討論的信息安全教育的遇到的問題。包括

信息安全專業課程設置、信息安全教育的內容、信息安全人才培養的方式、信息安全教

育與人才培養的一些經驗，以及由此引發的思考。 

關鍵詞：信息安全、課程設置、人才培養 

 

壹、中國大學的現狀 

 

中國內地最早的現代意義上的大學是哪一所？一直以來眾說紛紜。有的說是創辦於

1895 年的北洋大學堂（現在的天津大學）和 1896 年的南洋公學（現在的上海交通大學），

也有的說是北京大學的前身京師大學堂。實際上，1879 年由兩所教會學院合併而成的外

國教會大學——上海聖約翰書院，於 1905 年改名爲聖約翰大學是現代意義最早的中國大

學[1]，只是非常可惜這所完全按照西方大學模式設立的大學後來被強行解體，已經不復

存在。 

據不完全統計，中國內地的全日制普通高等學校*有 2094 所，其中的 4 年制本科大

學爲 1145 所[2]。在 20 世紀末期，有關教育主管部門希望中國在 21 世紀能夠建成 100

所左右的一流大學，這就是所謂的“211”工程[3]；爲了更加突出重點使一些基礎好的

儘快趕上並達到國際一流大學的水平，又有了之後的“985”工程，目的是國家加大教育

投入，一些重中之重的大學儘快脫穎而出[4]。正式批准的“211”大學有 112 所（後由於

個別學校間合併，現在實爲 105 所），“985”大學是 39 所。 

由於以前受到前蘇聯的影響，相當長一段時間內中國的大學除了歸口教育部的是綜

合性大學外，還有大量的專業性很強的大學歸口不同的工業部門，有代表性的如航空學

院、郵電學院、鋼鐵學院、鐵道學院、紡織學院、礦業學院、地質學院等。在 1980 年代

以後，隨著高等教育結構調整紛繁複雜的大學隸屬關係得到了改變，目前的大學主要有

兩類，或者隸屬國家教育部，或者歸地方政府主管。另外還有少量的大學隸屬中國科學

院、工業與信息化部、國務院僑辦，以及隸屬軍隊的院校等。隨著中國內地改革開放，

                                                 
* 普通高等学校是 4年學制本科大學、學院以及 3年學制高等專科學校、學院的統稱。全日制高等學校不

包括成人高等學校。 
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已允許民辦大學、中外合作辦學等多種模式。特別是 2013 年開學招生的上海紐約大學，

是紐約大學全球教育體系中第三所具有學位授予資格的門戶校園，也是在內地目前僅有

的一所按照西方模式建立的大學。 

 

 

貳、中國特有的學科建設 

 

在中國內地，不論是隸屬教育部的高等院校還是隸屬地方的高等院校，招生和學生

培養統一要按照教育行政主管部門的“專業目錄”管理規範。例如，本科生的管理規範

是教育部的《普通高等學校本科專業目錄》(教育部 2012) [5]；研究生的的管理規範是《學

位授予和人才培養學科目錄》(國務院學位辦、教育部 2011) [6]。在這些規範中，大學本

科生教育被分爲 12 大學科門類（哲學、經濟學、法學、教育學、文學、歷史學、理學、

工學、農學、醫學、管理學、藝術學），92 個學科類（如工學中有電子信息類、計算機

類），506 個專業（如計算機類的專業有計算機科學與技術、軟件工程、網絡工程、信息

安全等）；研究生教育則加上了軍事學共分爲 13 大學科門類，110 個一級學科以及若干

二級學科。 

一所大學允許開辦哪些專業、是否可以招收培養研究生？需要根據相應學科目錄申

請資質。一般說來，申請在一個本科專業上招生的門檻不算高，只要有必要的師資力量

和相應的辦學條件（如實驗設備、實驗場地等）就可以批准；而申請研究生招生培養資

質，即通常說的獲得研究生（博士生、碩士生）學科點是比較有挑戰的任務，在評審標

準中不只是考察學校的硬件條件，更在於考查相關學科的教師的整體學術水平以及學術

業績，以確保研究生在高水平的學術環境中得到培養。 

由於內地大學的各種評價體系中，大多數指標都是與科研要素相關的，例如論文數、

引用率、經費、獲獎、博士點數、重點學科排名等等，因此大學對科研的重視程度遠遠

高於對本科生教育教學的重視。由於研究生是大學中參與科研的有生力量，要在科研中

有所建樹理所當然要依靠博士生、碩士生；另一方面，在大學教育越來越普及的情况下，

一種觀點認爲研究生才是專業人才，很多政府資源投向研究生教育，大學也可能依據一

名教師是否具有研究生指導資格發放專門的津貼，研究生指導資格還成爲大學教師職稱

(教授、副教授、講師)以外的另一個職務頭銜(博導、碩導)。所以，中國大學的“學科建

設”，其核心就是爭取獲得更多的博士點、碩士點，提升所在學科相關的科研指標，爲

在學科評估中獲得好的名次，進而得到更多的政府投入。 

社會上流行的各種學科排名一定程度上適應了大學單純追逐學術 GDP 的需要，同時

也更加劇“中國式”學科建設的畸形發展，使大學變得過於物質化，而忘記了大學“學

術獨立、開放精神和非功利性”的追求。 
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參、信息安全與信息安全教育 

 

內地大學在信息安全領域早期開展的學術研究和人才培養開始於 1970－1980 年

代，中國科學院、中國科技大學、北京大學、南開大學以及西安電子科技大學（當時叫

西北電訊工程學院）爲代表的一批學術機構率先開展公開的密碼學研究，並於 1984 年召

開了第一屆密碼學學術會議。隨著密碼學應用的不斷深入，越來越多的大學開展圍繞著

密碼學的信息安全研究，並籌備成立了中國密碼學會。中國密碼學會包括 3 個工作委員

會，即組織工作委員會、學術工作委員會、教育工作委員會，另有 5 個專業委員會（密

碼算法、密碼數學理論、量子密碼、密碼芯片、電子認證），截止 2013 年 5 月有會員 1721

人。 

目前國內開展密碼學與信息安全研究教育的機構非常多，像中國科學院（包括信息

工程研究所、軟件研究所、數學研究院）相關研究人員最集中的地方，並擁有“信息安

全國家重點實驗室”，另外西安電子科技大學、清華大學、上海交通大學、山東大學、

武漢大學、中山大學、復旦大學等在學術圈內比較有影響。特別值得一提的是，西安電

子科技大學是內地最有傳統、最具影響力的密碼教育研究基地，有密碼學“黃埔軍校”

的美譽。其中的肖國鎮教授、王育民教授、王新梅等教授堪稱學術大師，在過去 30 多年

中不但高水平研究成果頻出，還培養了享譽國內外的大批密碼學家，例如在第一屆中國

密碼學會領導機構中，全部的 2 位副理事長、10 位常務理事中的 5 位、35 位理事中的

13 位都有“西電”背景[7]；另外第一屆教育部高等學校信息安全類專業教學指導委員會

20 人中，7 名有“西電”背景[8]。 

伴隨計算機網絡發展，人們的關注點著眼於更廣泛的領域。密碼研究優勢單位轉向

網絡安全的實際問題，從事計算機和網絡的優勢單位，同時關注實際系統與應用安全問

題。目前，國內比較有影響力的信息安全教育研究機構有：中國科學院的計算技術研究

所（系統），軟件研究所（軟件理論與密碼），信息工程研究所（密碼與計算機）；以及一

批重點大學，包括清華大學（網絡），北京大學（軟件），西安電子科技大學（密碼與通

信），北京郵電大學（通信），國防科學技術大學（計算機），武漢大學（計算機），上海

交通大學（密碼與通信），哈爾濱工業大學（網絡），東南大學 （移動通信），山東大學

（應用密碼）、北京交通大學，北京理工大學，成都電子科技大學，中國科技大學，等等。

這些機構有一個共同的特點，就是擁有一個強勢的傳統學科，信息安全與相應的學科有

緊密的關聯。 

信息安全的概念隨著 Internet 的發展廣受關注，2000 年前後信息安全問題也日顯突

出，對信息安全的重視達到高潮。政府有關部門發布政策加大對信息安全的投入，並制

定一系列具體措施保障落實，例如，規定信息安全産品納入政府採購、新建網絡建設項

目中不低於總經費的 15%用於安全，同時科技部、信息産業部推出信息安全專項資金支

持自主研發、國家高技術研究發展計劃(863)設立信息安全主題支持關鍵技術攻關、國家

重點基礎研究發展計劃(973)也支持信息安全項目、國家自然科學基金委員會(NSFC)公布
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“信息安全”爲優先資助領域，例如 NSFC 中的計算機學科、電子學科以及數學學科都

支持信息安全類項目，其中計算機學科年度支持項目中一度有近 30%的項目與信息安全

相關，另外還推出“網絡與信息安全”，“可信計算”等重大研究計劃，組織集團優勢

力量重點攻關。 

要使信息安全能夠得到保障，說到底還需要一大批專業的信息安全人才支撑。西安

電子科技大學是內地最早培養信息安全類人才的大學，在 1979 年就開始招收編碼方向碩

士研究生(應用數學)，1988 年獲准設立密碼學碩士點，1993 年首批獲准設立密碼學博士

點。2000 年由教育部、科技部、上海市政府共同發起成立上海交通大學信息安全工程學

院，重點培養信息安全專業的本科生、研究生、博士生，爲社會輸送不同層次的專業人

才。 

    經教育部批准，2001 年武漢大學率先建立信息安全本科專業，至 2011 年內地已經

有 84 所高校開設信息安全本科專業[9]；更多學校把信息安全作爲本科生培養特色(不需

教育部授權)。國家信息化領導小組提出關於加強信息安全保障工作的意見，要求採取措

施“加快信息安全人才培養，增加全民信息安全意識”。教育部關於進一步加強信息安

全學科、專業建設和人才培養工作的意見也指出，專門爲加強信息安全學科建設和人才

培養工作做了部署，要求進行：學科體系研究、博士點和碩士點建設、穩定本科專業設

置、建立繼續教育制度等。 

    在中國大學的教育體系中，人才培養是按照“學科”進行的，信息安全並沒有在傳

統的學科目錄中，因此信息安全方面的教育與人才培養一般是放在相關、相近的學科中。

例如，西安電子科技大學信息安全相關研究生的培養開始是放在應用數學和密碼學科，

因爲密碼技術被公認爲信息安全的核心技術基礎，同時密碼學也是官方認可的“二級學

科”，而密碼學的基礎又是數學，所以作爲一級學科的數學自然也就成爲可以依托的學

科。伴隨著通信和計算機網絡發展，信息安全問題應運而生，因此大批開展信息安全研

究、人才培養是集中在通信工程和計算機科學與技術這些一級學科。 

    信息安全的一個特點表現在“依附性”，一方面信息安全的形成源自數學、密碼、

通信和計算機，另一方面信息安全的問題出在計算機、通信系統中，而非獨立存在，針

對這些問題的解决方案也要依賴系統本身，需要將安全技術手段植入系統之中。事實上，

除了數據加密之外，與系統無關的通用安全解决方案幾乎是不存在的。 

    信息安全一方面與其他傳統學科緊密聯繫，另一方面信息安全在任何一個傳統學科

中又屬非主流，這樣在現行的學科結構和管理評估體系下，造成許多不利於信息安全教

育科研發展的人爲障礙。例如，數學等傳統學科對學術成果的認定基本上是限於期刊論

文，特別是這些年只看重論文的 SCI 檢索（有人戲稱 SCI 爲 Stupid Chinese Idea），造成

追逐數量指標的傾向；而計算機學科一個普遍的學術認同是頂級會議論文，那是反映信

息技術日新月異、引領學術潮流的東西。在中國這樣一個學術評估行政化的體制下，密

碼學與信息安全就處在一個比較尷尬的境地，與數學類的成果相比，信息安全類的學術

期刊較少，因此也不可能有多少高檔次的 SCI 論文；作爲計算機、信息技術學科的一部



Communications of the CCISA 
Vol. 20  No. 1  Jan. 2014 

 

 

 

 55 

 

 
Special Issue – Security Issues and Solutions in Cloud Computing 

 

分，信息安全所關心的大多是如何爲信息技術增加保障，所以信息安全往往是非主流處

於的依附地位，雖然大家都認同安全性的重要性，但是在很多人心目中信息安全只是爲

計算機、爲網絡服務的技術。 

    在學術期刊和重要學術會議的評價中，數學有數學圈子認可的的標準，計算機有計

算機圈子認可的標準，當然信息安全也有自己認可的期刊和學術會議。只是，在學術評

價行政化的體制下，對密碼和信息安全研究成果要由其隸屬的“學科”來評價，國內的

信息安全方向不論落在數學學科還是落在計算機學科，要想得到客觀公正的評價都不容

易。 

    基於上述背景，國內擁有信息安全專業的大學發起了爭取“一級學科”的活動，即

希望“信息安全”從計算機等現有的一級學科中分離出來，成爲一個與數學、計算機等

學科並列的獨立一級學科。按照通常的理解，一級學科至少應該有個基本標準：即有明

確的研究對象，有自己的知識結構和完整的理論體系。很顯然，密碼學基本具備獨立學

科的特徵，只是研究的範圍較窄；而信息安全的情况比較複雜，因爲信息安全的問題與

計算機、通信等學科水乳交融，很難劃出一條清晰的界限。因此，反對信息安全獨立成

爲一級學科的意見就認爲，信息安全缺乏清晰特有的問題和研究對象，沒有自己獨特的

知識結構和理論體系。 

    在中國高校中，與信息安全情况有些類似的是軟件工程專業。2001 年教育部批准 35

所重點高等學校試辦示範性軟件學院，允許其“吸引社會資金投入”並“參照股份制模

式運行”，對招生規模、錄取考試、授課形式及教材、合資方背景、辦學模式等採取了

不加限定、不加統一的“開放式”原則。軟件學院在經營上風生水起，但作爲大學中的

一個獨立的教學單位，也非常渴望有一個不依賴於計算機系的“學科”作爲支撑。 2011

年國務院學位辦對學位授權點和相應的學科進行調整和增加，參加角逐新增一級學科的

有“信息安全”和“軟件工程”，最終軟件工程幸運勝出成爲新的一級學科，而信息安

全則幾經波折鎩羽而歸。也許，僅就單純學術、學科而言，信息安全獨立成一級學科沒

有多少道理，但是更沒有道理的軟件工程竟然一帆風順從計算機中脫離出來成爲一級學

科。只能說，在中國的大學體系中，非學術的行政力量和利益制衡的力量超乎尋常的強

大。 

 

 

肆、信息安全專業人才培養案例分析 

 

上海交通大學創建於 1896 年，是教育部直屬理工科爲特色的大學，可以算作中國最

好的 5 所大學之一。信息安全方向一直是通信、計算機專業的重要內容，2000 年抽調了

計算機和通信的部分骨幹教師成立上海交通大學信息安全工程學院，在過去的 10 多年時

間信息安全本科專業一直是上海交大最爲熱門的專業。 

在建立信息安全專業之初，很重要的工作是制定教學大綱和專業培養計劃。事實上
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，在內地的大學中，除了上海交通大學還有不少學校也相繼建立了信息安全本科專業。

各個學校的專業背景、師資力量、辦學條件各不相同，如何保證信息安全人才培養的質

量，同時又不失各自的特色？爲了有效地規範信息安全專業的有序發展，許多高校、出

版社組織參與制定課程體系、編寫規範教材，2007 年教育部更是成立信息安全類專業教

學指導委員會，從宏觀層面協調全國的信息安全專業建設。 

因爲上海交通大學信息安全專業是依托計算機和通信學科建立的，所以針對信息安

全專業學生的培養方案中有著較爲濃厚的計算機和通信的痕跡。信息安全人才培養目標

中明確提出信息安全的畢業生需要“具有扎實的數理基礎，較好的外語和計算機應用能力

，掌握信息安全的基本理論與技術，掌握計算機與網絡通信以及信息安全法律法規，……

”等等，也就是說，信息安全專業的畢業生首先是一名計算機（或通信）專業的合格學

生，同時在信息安全方面又受到良好的訓練。從這個定位可以看到，信息安全專業開設

的課程會在內容和時數上都會高於任何一個傳統的專業。 

按照中國教育部主管部門的規定，內地大學本科教學總學分要求基本一致。例如上

海交通大學要求的總學分爲 197，包括公共基礎課（人文、社科、經管、自然科學、外

語、體育），占總學分的 53%；學科基礎課，占總學分的 35%；以及專業前沿課，占總

學分的 12%。表一、表二、表三和表四是上海交通大學計算機專業和信息安全專業 4 年

本科期間需要學習的基礎課程和專業課程 [10]。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

表一：上海交通大學計算機專業的基礎類課程 
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表二：上海交通大學計算機專業的專業類課程 

表三：上海交通大學信息安全專業的基礎類課程 
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按照教育部的規定，4 年本科學習過程中，跟專業相關的各類課程大概不足 93 學分

，除去學科基礎的 69 學分，真正涉及到專業學習的時間只剩下 24 學分。作爲交叉學科

（數學、計算機、電子通信）的信息安全，其學科基礎遠遠寬於其他傳統學科，從表三

和表四可以看到，信息安全專業的課程基本上覆蓋了計算機（甚至還有通信）專業的主

要課程，之外還安排了一些信息安全專業自身的特色課程。也就是說，專業課程的 24

學分一部分用於計算機的專業課程，留給信息安全的專業學習的教學時數會更加的少，

更別說。還有多少時間、精力花在專業前沿上？ 

從設置信息安全專業開始的 10 多年的情况看，信息安全專業的學生如果要想以優良

的成就順利完成學業，他們需要比其它專業的同學付出更多。他們既要達到計算機專業

表四：上海交通大學信息安全專業的專業類課程 
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對學生的要求（從就業的進度也必須這樣做）還要學習很多通信專業的課程，同時還得

“額外”地學習信息安全課程。在觀察了內地多所大學的信息安全專業的情况，信息安

全專業的畢業生要麽是基礎扎實專業面寬深受市場歡迎的，要麽是看似學了很多東西但

樣樣不精的。事實上，不同學校出來學生，在就業市場有很大反差，我們自己也遇到過

在招收學生的過程中，更願意招收任何一個在有積澱的傳統專業受到良好訓練的人，而

對一些新生的時髦專業的畢業生比較謹慎。 

 

 

伍、從國外大學的信息安全教育看我們如何改革 

 

當我們對大學是否應該設立信息安全專業進行反思的時候，國外大學已經開始穩步

地推進在計算機等相關專業的展開信息安全的教育。所不同的是，他們不是把信息安全

單列作爲“新”的專業，而是在傳統的計算機專業培養中，將信息安全的概念和內容貫

徹其中，使信息安全的觀念和計算機學科的科學理論成爲一個有機的整體。大家普遍認

同的觀點是，體現缺少安全的系統是殘缺的，背離實際需求的安全是沒有意義的。 

2012 初年美國公布了由 ACM、IEEE 組織大學和業界專家起草的計算機科學教學指

導文件 Computer Science Curricula 2013（簡稱 CS2013）[11]。按照 CS2013 的劃分，計

算機專業的內容覆蓋了算法與複雜度、體系結構、計算機科學、操作系統、網絡與通信

、軟件工程等 18 個知識領域 KA (Knowledge Areas)，每個 KA 中由一些知識單元（

Knowledge Units）組成，並進一步細化爲許多的知識點（Body of Knowledge）。 

信息保障與安全 IAS（Information Assurance and Security）是 CS2013 新增加的一個

KA，與其它 KA 不同的是，IAS 的知識點作爲基礎內容（Core-Tier 1）、專業內容（Core-Tier 

2）和選修內容（Elective）的內容充斥在其他 KA 中（如表伍），這在所有知識領域中是

僅有的特例。這也表明的信息安全與計算機各個領域之間的水乳交融，要硬是人爲地把

有關安全的內容獨立出來是不被認同的。 

 

 

 

 

 

 

 

根據上面的分析，信息安全的內容貫穿到計算機等相關專業本科生培養中是非常必

要的。除了一些相對獨立自成體系的信息安全課程和內容，CS2013 的建議更傾向於把大

量信息安全的概念和知識點融入到現有的基礎和專業課程中。顯然，目前這樣做在多數

大學裏是有難度的，因爲不是每個基礎課、專業課教師在信息安全方面也同樣專業；另

表五：CS2013 將大部分信息安全的知識點放在其它知識領域中 
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一方面，現有的專業課程和教材過度到符合 CS2013 的理念也需要一個過程。 

現在內地大學中專門開設信息安全專業的做法似乎需要改變，如果能在現有課程體

系下通過在各個專業（專業基礎）課程環節中加入相應的信息安全的內容，這樣可以從

整體上减少信息安全專業學生的教學時數，一方面减輕了學生的課業負擔，而且是在有

關專業過程中作爲一個環節來討論安全的問題，避免了講授孤立、抽象意義的“安全”

。如果實施這樣的課程改革，還能利用節省下來的有限教學課時去研討一些比較深入的

專題。當然，更加徹底一點的做法是實行真正意義的學分制，學生沒有必要按照統一的

培養方案在規定的時間裏學習相同的課程，可以根據每個人的情况和興趣愛好把時間和

精力更集中在自己的專業方向上。 

與此同時還應該考慮傳統的培養計劃，例如確保那些重要的核心課程，打好學科專

業基礎；另外增加課程的門類數，但壓縮每門課的時數精簡內容，有利用拓寬學生的專

業知識面。作爲理工科類的學生，安排足夠的時間在實踐環節上也是非常必要的，像內

地大學的軟件學院在這方面就取得一些成功的經驗，除了在校內重視課程中的實踐環節(

實驗課、課程實踐)，還專門安排學生去企業實習，這點類似於國外一些大學卓有成效的

Co-op 計劃。形成校內課程學習、課程作業以及校外實踐這樣一個完整的學習、實踐互

動鏈。課內學習重在理解掌握知識點、理論和方法；課程大作業可以培養實踐動手及綜

合能力；校外的專業實踐與工程訓練，一方面瞭解理論和技術在工作中的用途，另一方

面從工作中激發對學習的動力。 

 

 

陸、結論 

 

現在社會進步的速度遠遠高於以往，社會的深刻變革帶來的各種思潮、各種新技術

學科以及日新月異的變化都對大學固有的秩序帶來衝擊，大學的使命是什麽？接受教育

的目的何在？如何在人才培養課程設置方面進行應變，以適應社會對大學、對大學生的

要求，這是每一個教育工作者不容回避的問題。 

信息安全不論被行政化成爲一個“學科”，還是僅僅被認定爲計算機專業的一個部

分，探索信息安全的理論、發展信息安全的技術、培養信息安全的人才、服務於社會的

需要，這些都不會受到任何的影響。信息安全專業是伴隨著通信和計算機技術的發展而

發展的，所以說信息安全是一個開放和與時俱進的技術領域，衡量信息安全理論和技術

成果的標準，從來都不只是論文、引用、經費、獲獎等容易量化的指標，促進技術進步

和滿足社會需求則是對信息安全教育和人才培養的更加重要責任。 

    大浪淘沙，很多舊有的東西隨著科學和技術的進步必將慢慢退出歷史舞臺，形式和

內容永遠在變化，而探索未知追究卓越的大學精神應該是不變的。 
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