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摘要 

  全同態密碼加密體制能對密文的任意函數進行同態計算。全同態加密長期被尊爲密

碼學的“聖杯”，有著極其豐富的應用。自 Gentry 於 2009 年突破性實現了全同態加密體

制（FHE）構造，開啓了這困擾密碼學家 30 餘年的大門。Gentry 這一突破性的工作和

FHE不成熟的現狀極大激發了密碼學家的研究熱情，大批高水平的研究成果相繼湧現。

本文主要對全同態加密取得突破以來的進展做一個粗線條的回顧，側重於介紹構造全同

態方案中所湧現出的各種新方法和新技術。 

關鍵字：全同態加密；Bootstrapping；Squashing 

 

 

1 引言 

 

Rivset，Adleman和 Dertouzos 在 1978年提出一個具有挑戰性的問題[45]：在不使用

私鑰解密的情况下，我們能否對密文進行任意計算，且運算結果的解密值等於對應的明

文運算的結果。具有這種性質的加密稱爲同態加密，如教科書式-RSA和 ElGamal體制屬

乘法同態體制，可以支持任意次乘法同態操作，但不支持加法同態操作並且方案也不是

語義安全的。這種同態性本來被視爲一種安全性缺陷，卻能夠提供一種極爲重要的服務：

無信任委托計算，支持電子投票系統，保密信息檢索等。這個新穎獨特，但確如海市蜃

樓般的困難問題被譽爲密碼學的“聖杯”。 

1984年，Goldwasser 和Micali 提出第一個具有語義安全的加法同態密碼體制 GM，

支持任意次加法（模 2）同態操作。2005年 Boneh-Goh-Nissm 提出 BGN同態加密體制[4]，

可以支持任意次加法和一次乘法同態。2006 年，Fellows 和 Koblitz 提出“Polly Cracker”

體制支持任意電路[20,37-39]，但是誤差隨密文尺寸指數增長。Sanders，Young 和 Yung，

使用保密電路（circuit-private）加法同態加密構造的保密電路體制 SYY 能處理 NC1電

路[47,3]。Ishai 和 Paskin 使用線路圖（braching programs），能同態處理 NC1電路[35]。 

儘管歷經 30餘年的艱辛探索，但是上述方案距離真正全同態方案還很遠。直到 2009

年 Gentry實現了全同態加密構造的重大突破，使用理想格構造了可以支持任意深度電路

的同態計算[21,22]。他所構造的方案E有四個算法： KeyGenE , EncryptE， DecryptE和

EvaluateE。其中 EvaluateE算法以公鑰 pk ，屬允許電路集 EC 的電路 C，和一組密文

 1, , tc c 爲輸入，輸出密文 c。上述所有算法都是多項式時間的，該全同態加密方案實

現的是語義安全（CPA 安全）。因爲同態密碼是可展的，所以方案不能達到 CCA2 安全
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性。儘管文獻[1,11,43]考慮了弱化的 CCA2 安全的概念，但尚需完善。至於構造 CCA-1

安全的全同態加密仍是個重要的公開問題。 

此後，出現許多改進和變形的全同態加密體制。主要集中在：基於 Gentry初始方案

的改進構造[24,25,48,50,52]，基於整數全同態加密構造[15,17-19,36]，基於 LWE和 RLWE

問題的構造[6,8-10,23]，及其運用擴展。其中，引入很多新的處理技術, 每個新技術的出

現都帶來 FHE 方案效率的提高。但總起來看，已有的 FHE 方案依然遠遠無法滿足實用

性的要求。 

本文主要對全同態加密取得突破以來的進展做一個粗線條的回顧，側重於介紹構造

全同態方案中所湧現出的各種新方法和新技術，將很少涉及全同態方案安全性方面的發

展。文章第 2節介紹 Gentry基於理想格全同態構造方案，第 3節介紹全同態加密的進一

步發展。第 4節總結全文。 

 

 

2  全同態加密的突破 

 

2009年 Craig Gentry在其博士論文中，至少在理論上解决了如何全同態構造這一問

題，使得全同態密碼開始接近現實。Gentry 構造全同態加密方案分三步：第一步是基於

理想格構造一個 somewhat 同態加密（SWHE）方案，即一個能同態計算“淺的電路”加密

方案。然後是證明一個“Bootstrappable”同態體制（能同態計算自己解密電路）能通過遞

歸嵌入構造全同態密碼。最後是提出 Squashing 技術，修改解密電路，降低解密電路複

雜度，該體制獲得 Bootstrappable。   

2.1 Somewhat同態加密 

Gentry利用如下的基本加密方案去構造 SWHE。 

基本加密方案 

  , IKeyGen R B ：令 J爲 n維整數向量空間 nZ 上大尺寸的理想格，生成其陷門基私鑰
sk

JB ，公開基 pk

JB ，令 I 爲n維整數向量空間 nZ 上小尺寸的理想格，它是 2 的整數倍

向量的全體。 IB 是 I 的基，它的所有列向量爲  2,0,0, ,0 ，  0,2,0, ,0 ， ，

 0,0,0, ,2 。換句話說， modn

IBZ 是所有n維布爾向量全體。公鑰 pk 包含 pk

JB ， IB 。

私鑰爲 sk

Jsk B 。 

  ,Encrypt pk m ：明文     1,0, ,0 , 0,0, ,0m ，是 modn

IBZ 子集。（可以理解爲

明文空間爲 1,0 ，不影響其加法和乘法。）對於明文m，從 IB 中隨機抽樣誤差向量

 
1 2
, , ,

ni i i ie e e e 。密文  mod pk

Jc m e B m e j     ， j爲理想 J 中的某個向量。 

  ,Decrypt sk c ：  ' mod modsk

J Im c B B 。 

解密算法正確性：     mod mod modsk

j I Im e j B B m e B m     。 

基本方案的同態性 



Communications of the CCISA 

Vol. 20  No. 1  Jan. 2014 

 

 

 33 

 

 
Special Issue – Security Issues and Solutions in Cloud Computing 

 

設密文  mod pk

i i i J i i ic m e B m e j     ， 1,2i   。 

加法同態： 

        1 2 1 2 1 2 1 2mod modsk sk

add J Jc c c B m m e e j j B        ， 

解密得 

 

     
  

 

1 2 1 2 1 2

1 2 1 2

1 2

mod mod

mod mod

mod

mod

sk

add J I

sk

J I

I

I

c B B

m m e e j j B B

m m e e B

m m B

     

   

 

 

這就是說，  1 2 mod Im m B 是  1 2 mod pk

Jc c B 的解密值，即方案是加法同態的。加

密同態的充分條件爲   1 2 1 2m m e e   在陷門基 sk

JB 所對應的“平行 2n 面體”的最大內含

球之內，   1 2 1 2m m e e R    ，R爲球半徑。換句話說，正確解密要求，明文m和誤

差 e滿足 2m e R  。 

乘法同態：  

      

    

1 2

1 2 1 2 2 1 1 2 1 2 2 1 1 2 2 1 1 2

1 2 1 2 2 1 1 2

mod

mod

mod

pk

mult J

pk

j

pk

J

c c c B

m m m e m e e e m j m j e j e j j j B

m m m e m e e e j B



        

    

 

解密得 

 

     
    

 

1 2 1 2 2 1 1 2

1 2 1 2 2 1 1 2

1 2

mod mod

mod mod

mod

mod

sk

mult J I

sk

J I

I

I

c B B

m m m e m e e e j B B

m m m e m e e e B

m m B

    

   


 

這就是說，  1 2 mod Im m B 是  1 2 mod pk

Jc c B 的解密值，即方案是加法同態的。加密同

態的充分條件爲    1 2 1 2 2 1 1 2m m m e m e e e   在陷門基 sk

JB 所對應的“平行 2n 面體”的最大

內含球之內，即 

   1 2 1 2 2 1 1 2m m m e m e e e R    ， 

R爲球半徑。換句話說，正確解密要求，明文m和誤差 e滿足 m e R   。其中 爲

乘法規模。 

若 k個密文相加 

1
mod

k pk

i Ji
c B

  

得到的新密文，其所含的誤差擴大到原來誤差的 k倍。若 k個密文相乘 
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1
mod

k pk

i Ji
c B

  

得到的新密文，其含有的誤差擴大到原來誤差尺寸的 k次方。 

因此， k個密文相加 

1
mod

k pk

i Ji
c B

 ， 

想要讓其解密值總是對應的 k個明文相加 

1
mod

k

i Ii
m B

 ， 

要求R的尺寸是單純加密R尺寸的 k倍。任何 k個密文相乘 

1
mod

k pk

i Ji
c B

 ， 

要想讓其解密值總是對應的 k個明文相乘 

1
mod

k

i Ii
m B

 ， 

R的尺寸大於單純加密的 R 的尺寸的 k 次方。故爲獲得全同態服務所付出的空間代價是

不能承受的。這就是說，該同態加密不能做到全同態，只是一個“有點同態（somewhat 同

態）”的加密方案。  

2.2 bootstrapping 過程 

對一個密文 c，它是由若干個密文的環運算  mod pk

JB 而得到的，其所含的誤差尺寸

是原誤差尺寸的 k倍。 

如果有一種方法，將密文 c變爲對應相同明文的另一個密文 'm ， 'm 所含的誤差尺寸

僅僅是原誤差尺寸的 l 倍，其中 l k 。則密文的變換就意味著誤差尺寸的縮小。 

於是，“有點同態”的加密方案就可以擴展爲以下的“全同態”的加密方案：密文運算

到一定深度就做一次降低誤差尺寸的運算。 

我們來觀察加密方案的解密電路  ,m Decrypt sk c ，其中 c是密文，m是明文， sk

是私鑰，Decrypt是解密算法。 服務器知道密文 c，因此在服務器眼中 c是“公開參數”。

服務器知道解密算法Decrypt。 

服務器不知道私鑰 sk，因此在服務器眼中 sk 是“明文（或若干個明文）”。服務器不

知道明文m，因此在服務器眼中m是“明文”。 

綜上所述，在服務器眼中 

1）解密電路  ,m Decrypt sk c 是若干個“明文”的運算，輸入若干個“明文” sk，輸出

一個新的“明文” m。 

2）該“明文”運算可以在對應的“密文”端做同態運算。“明文”運算  ,m Decrypt sk c

對應的“密文”同態運算爲  ' ' ',m Decrypt sk c ，其中 'm 是“明文” m的對應“密文”， 'sk 是
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“明文” sk 的對應“密文”， 'Dectry 是“明文”運算所對應的“密文”運算。這就是說，“密文”

同態運算輸入若干個“密文” 'sk ，輸出一個新的“密文” 'm 。 

3）該“明文”運算是“深度有限的”。（比如，不超過 100000個“明文”相加） 

4）因此，該“明文”運算所對應的“密文”同態運算也是“深度有限的”。（比如，不超

過 100000個“密文”相加） 

5）因此，該“明文”運算在對應的“密文”端進行的同態運算，其輸出值 'm 所含的誤

差尺寸是有限的。（比如，不超過原誤差尺寸的 100000倍） 

6）另一方面，m是 c的解密值，但 c 是從前由若干密文運算得到的， c所含的誤差

尺寸是比較大的。（比如，超過原誤差尺寸的 200000 倍） 

7）通過對“明文”運算進行“密文”同態運算，將原來的密文 c變換爲新的“密文” 'm ，

並縮小了誤差尺寸。（比如，從超過原誤差尺寸的 200000 倍，到不超過原誤差尺寸的

100000倍） 

以上過程就稱爲 Bootstrapping。 

需要指出的是私鑰 sk 的加密值 'sk ，是用什麼公鑰加密的？如果是用 sk 自己所對應

的公鑰加密的，則加密方案必須具有更強的“KDM 安全性”。如果不能保證“KDM 安全

性”，就必須用另一個公鑰加密 sk 。這就是說，進行一次 Bootstrapping，就要更換一次

密鑰。 

Bootstrapping 技術是把一個 SWHE 方案轉化爲 FHE 方案的關鍵技術，是目前可以

在固定長度的密鑰和密文條件下對任何可以有效操作的函數進行同態運算的唯一途徑，

但同時也是制約 FHE 方案的效率的“罪魁禍首”。提高 Bootstrapping 技術運行效率成爲

FHE 實用化道路上極需解决的問題。文獻[9,19,21,22,24,25]中 Bootstrapping 運行時間約
4( )O  ，爲安全參數,。文獻[7,29]把 Bootstrapping效率向前推進了一大步，在約爲 ( )O 

時間中同時對包含 ( ) 比特的密文進行 Bootstrapping，實現 Bootstrapping 在時間和空間

上漸進最優。 最近，在美密 2013中，Jacob Alperin-Sheriff 和 Chris Peikert 指出文獻[7,29]

中的算法在實際應用中有潛在的限制，他們推廣了文獻[26]中的換環技術，給出實用性

強的，每個密文進行 Bootstrapping的運行時間約爲 ( )O  的新方法[2]。 

2.3 Squashing 解密電路 

Gentry的解密算法在理想格上運算如下：  

  1mod mod ( ) modsk sk sk

J I J J Ic B B c B B c B   錩   

爲了把這個解密算法改造成“明文運算”，並且是可以在密文端進行同態運算的“明文

運算”，Gentry做了大量的工作。 

構造步驟一 

將 R 的尺寸擴大  2.52n M x 倍，可以找到很多  
1

sk

Jv J


 ，使得可以變形解密 
1( ) modsk sk

J J Im c v v c B   錩  。 
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構造步驟二 

注意：當 1sk

Jv J  時，未必有  
1

sk

Jv J


 。我們只能說，當 sk

Jv 是 1J  的子理想格的生

成元時，  
1

sk

Jv


是 J 的超理想格的生成元。 

構造步驟二 

將R的尺寸再擴大 2 倍（即總擴大  2.54n M x 倍），可以找到更多的  
1

sk

Jv J


 ，使得

可以變形解密 

 1( ) modsk sk

J J Im c v v c B   錩  ， 

而且保證對任何密文 c都有 sk

Jv c錩 的每個分量都在 sk

Jv c 的對於分量的 1 4 之內，而不是

1 2 。 

構造步驟三 

在很多 1sk

Jv J  中可以找到一個 1sk

Jv J  使得  
1

modsk

J Iv B


等於單位向量  1,0, ,0 ，

因此變形解密形式爲 

   1( ) mod mod 2sk sk sk

J J I Jm c v v c B c v c      錩  錩  。 

新的解密算法  mod 2sk

Jm c v c  錩  是變形私鑰 sk

Jv 的布爾函數（ sk

Jv 的二進制中各比

特的布爾函數）。換句話說，變形解密運算正是“明文運算”。 

似乎問題變得很直接：只要把這個“明文運算”簡單地翻譯成（同構成）“密文運算”

即可。“明文”（即 sk

Jv 的二進制表示中各比特）用密文（即 sk

Jv 的二進制表示中各位的加密

值）來代替。“明文加法”換成密文加法， “明文乘法”換成密文乘法。但是變形私鑰 sk

Jv 的

布爾函數是表示不出來的，因爲有指數多個項。 

解决方法：引入稀疏子集和問題，即將私鑰 sk

Jv 撕碎（Squashing），然後將碎片公開。

取逆格 1J  上的 ( )set n 個向量
( )1 2, , ,

set n
t t t ，他們看起來像是從空間 1 mod IJ B 中均勻選

取，但要求，
( )1 2, , ,

set n
t t t 中有 ( )subset n 個向量

( )1 2, , ,
subset n

u u u ，滿足 

( )

1
mod

subset n sk

i J Ii
u v B




 。 

此時公鑰包括公開基 pk

JB ，基 IB ，向量組
( )1 2, , ,

set n
t t t （ sk

Jv 撕碎的碎片和其他無用的碎片

的混合體）。私鑰變成 ( ) ( )subset n set n  階矩陣 M ，其中 1ijM  當且僅當 i ju t ，否則

0ijM  ，已知M 的每一行至多有一個 1，其餘都爲 0。 

解密算法如下： 

第零步  計算  
( )1 2, , ,

set n
A a a a ，其中 modj j Ia c t B  的第一個分量（向量模乘

後的第一個分量。向量模乘即兩個向量的重模乘積）。置 ij ij jw M a   

第一步  輸出
( )1 2 , set ni i i ix w w w     ， ( )1 subset ni  。其中的加法可以換爲“同層

次的比特抑或”，而不需要進位。即爲簡單的“明文運算”。 

第二步   取  
( )1, ,

subset n
y y 分別爲  

( )1, ,
subset n

x x 的整數部分，取
( ) 1subshet n

y  的是

 
( )1, ,

subset n
x x 純小數部分的和的最近整數。於是有 
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( ) ( )1 2 1 2 1subset n subset n
x x x y y y      錩  

第三步 明文   ( )1 2 1 mod
subset n Im c y y y B      

                   ( )1 2 1 mod 2
subset n

c y y y      

到此爲止，Gentry使用 Squashing 技術，壓縮 SWHE 方案的解密電路，將一部分解

密任務交給加密者預先計算，减輕解密者的計算負擔，從而能夠實現同態計算過程中對

自身解密電路的調用。 

2.4 Gentry 構造的局限性 

首先，構造方案是基於多個複雜的假設的。其中最大的問題是 squashing解密電路時

引入的稀疏子集和問題 SSSP，它是否必須？是否存在僅基於單個假設的全同態密碼體

制？基於理想格上問題，他的近似因子能否是多項式的？ 

其次，Bootstrapping 中，每個門電路需同態調用解密電路，效率制約是固有的。是

否可以有另一種輕量級的降低噪聲新方式？ 

正是 Gentry 傑出工作的示範性和內在的局限性，爲 FHE 的進一步發展提供了強大

的推動力。 

 

 

3 全同態加密的發展 

 

自從 Gentry里程碑式的工作以後，國際上掀起了對全同態密碼的研究熱潮，相繼出

現一大批高水平研究成果。他們通過引入新的技術以逐步優化方案的效率或擴展全同態

加密的功能。 

3.1 基於Gentry 構造方法的FHE 

Gentry 的傑出工作不僅給出了首個全同態加密方案，而且提供了構造全同態加密方

案的一種通用模式。第一代的 FHE 都遵循著 Gentry 的構造模式，把方案構建在理想環

上，並依賴於稀疏子集和問題困難假設[24,25,48,50,52]。 

文獻[19]提出第二個全同態加密 DGHV，該方案使用了 Gentry構造方案中所使用的

多個構造工具，但他們使用一個非常簡單的基於整數的 SWHE 來替換 Gentry 構造中基

於理想格的 SWHE。因此 DGHV方案在概念上方案更簡潔，更易於理解。但是，它的公

鑰尺寸高達 10( )O  ，因而不具有實用價值。後來，文獻[17]改進了 DGHV 中方案的公鑰

生成方法，即只需存儲較少數量的小尺寸公鑰，由這些小尺寸的公鑰兩兩相乘，生成較

大尺寸的全部的公鑰。這樣，他們把 SWHE方案的公鑰尺寸成功降到 7( )O  。爲防止運
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算中誤差過快增長，他們需要公鑰 0 0x q p 不含任何的誤差，這似乎在某種程度上弱化

近似 GCD問題的困難性，即他們的方案的安全性基於 PACD問題。在 EUROCRYPT 2012

中，Yuanmi Chen 和 Phong Q.Nguyen 提出了解决 PACD和 GACD問題的快速算法[12]，

對上述在整數上構造的 FHE方案構成嚴重威脅。 

Smart 和 Vercauteren 提出首個對 Gentry構造全同態思想的方案的實現體制 SV[50]。

它的新穎之處是密文不是向量而是整數。SV方案可以方便地把對單比特消息的同態加密

擴展爲多比特，而且支持 SIMD(single-instruction multiple-data)操作[51]以實現並行再加

密，極大地提高 FHE 的效率。但是，由於在實現過程中所使用的主理想的範數要求必須

是個素數，導致密鑰生成過程太複雜。2011年，Gentry等人通過取消主理想的範數是素

數的限制，提高了 SV體制中公鑰生成算法效率[25]。文獻[48]又對該密鑰生成算法實施

進一步優化。2012年，Smart 等人進一步指出文獻[25]中密鑰生成算法不支持 SIMD。 

SIMD技術 

Smart 和 Vercauteren 首先注意到：SV體制中的明文空間利用關於多項式的中國剩餘

定理，可以分解成若干個相同子域的直積，這些子域形成由“plaintext slots”組成的向量，

每個“plaintext slot”含有子域中的一個元素。 

例如，設 ( )f x 爲 [ ]F x 上的N 次不可約多項式，且 ( )f x 在 2[ ]F x 上可被分解爲 r 個次

數爲 /d N r 的不可約多項式，即 

1
( ) ( )

n

ii
f x f x


  

定義數域 [ ] / ( ( )) ( )K x f x   ，這裏 爲 ( ) 0f x  在有理數域的代數閉包上的

根。明文空間 2: [ ] / ( ( ))A F x f x ，據中國剩餘定理有： 

2 1 2 2 2
[ ] / ( ( )) [ ] / ( ( )) d drA F x f x F x f x F F       

令 i 爲 ( ) 0if x  在有限域 2F 的代數閉包上的根，並記 2: [ ] / ( ( ))i iL F x f x ， 1,2, ,i r ,

則子域 iL 間具有同構關係： 

, ,: , ( ) ( ( ))i j i j i i j iL L       ， 

其中 , ( )i j i  爲 ( )if x 在有限域 jL 中的一個根。 

對整數 d 的每個正因子n，定義有限域 22 2
: [ ] / ( ( ))n dn nK F F x k x F   ， 代表n次不

可約多項式 ( )nk x 在有限域 2F 的代數閉包上的根。這樣，可得到如下同態映射： 

, ,: , ( ) ( ( ))n j n i n i iK L      ， 

其中 , ( )n i i  爲 ( )nk x 在有限域 iL 中的一個根。 

據上述同態映射和中國剩餘定理，可以得到如下同構映射： 

, 1 ,1
: , ( ( ), , ( )) ( ( )) ( ) ( )

ll

n l n l i n i i ii
K A x H x G x     
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其中，正整數 l r ， ( ) ( ) / ( ), ( ) 1/ ( )(mod ( ))i i i i iH x f x f x G x f x f x  。 

同構映射 ,n l 可把由“plaintext slots”組成的向量
1( ( ), , ( ))l    ，轉化到明文空間 A

中元素，對 A中元素的每次同態操作就相當於對向量 1( ( ), , ( ))l    中 l個小明文並行

操作了各一次，從而極大地提高了方案的效率。另外，SIMD 技術使得一個密文包含多

個獨立的明文，更加有效地利用了密文尺寸，降低了計算代價。 

文獻[7]進一步地把 Smart和 Vercauteren提出的 SIMD技術應用於 Ring-LWE困難問

題的 FHE，並獲得較好的性能。在 PKC13 中，文獻[8]借鑒 Peikert 等人在文獻[44]提出

的批處理方法，把 SIMD 技術應用於基於標準 LWE 困難問題的 FHE。在歐密 2013中，

文獻[16]巧妙利用中國剩餘定理，把基於整數上的 FHE方案 DGHV 改造成可進行 SIMD

技術處理的 FHE方案，並切實提高了方案的效率。SIMD技術已經成爲提高 FHE運行效

率的重要技術之一。 

3.2 基於LWE和Ring-LWE的FHE 

爲了避免引入稀疏子集和問題，文獻[10]和[24]分別獨立地提出了不同的有效方法構

造不需要對解密電路壓縮處理的 FHE。其中，文獻[10]，Brakerski 和 Vaikuntanathan 提

出的基於帶誤差的學習(LWE)困難問題在一般的格上構造出一個 FHE，代表了 FHE發展

的主流趨勢。這是因爲安全性基於 LWE或 Ring-LWE的 FHE比以前的 FHE方案的效率

高，且湧現出諸如再線性化，換模，換環和近似特徵向量法等新技術。 

文獻[10]引入了再線性化技術，應用該技術在一般的格上構造了一個 SWHE 方案。

然後，他們運用降維縮模技術來降低解密電路的複雜度，從而把 SWHE 轉成 FHE。 

3.2.1 再線性化技術    

考察一個基於 LWE 問題的加密方案 SHW： 

設q爲大素數，n爲正整數，按下列步驟用私鑰 n

qs Z 加密明文 {0,1}m 。 

加密：隨機選擇向量 n

qa Z 和小誤差量 qe Z ，則密文 

( , , 2 ) n

q qc a b a s e m Z Z       。 

解密：給定一個密文 ( , )a b ，定義線性函數 , : n

a b q qf Z Z  

,

1

( ) , (mod ) [ ] [ ]
n

a b

i

f x b a x q b a i x i


     
 

這裏 ( [1], [2], , [ ])x x x x n 表示變量， ( , )a b 組成函數的係數。顯然，解密方程可寫

成 , ( ) mod 2a bm f s 。 

同態性：易知 , , ,( ) ( ) ( )a a b b a b a bf x f x f x       是相應密文 ( , )a a b b   的線性函數。 

類似地，兩個密文的乘積相應的線性函數的乘積爲： 

, ,

0 ,

( ) ( ) ( [ ] [ ])( [ ] [ ])

[ ] [ ] [ ]

a b a b

i i j

f x f x b a i x i b a i x i

h h x i h x i x j
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上述等式右端是關於變量 ( [1], [2], , [ ])x x x x n 的二次多項式，若要完成解密必須知

道這些二次項的係數，這意味著密文尺寸從 1n  增加到大約 2 / 2n —這是進行密文同態乘

法運算遇到的嚴重挑戰。而再線性化技術可以將增大的密文尺寸重新降到 1n  。 

考察
, , 0 ,( ) ( ) [ ] [ ] [ ]a b a b i i jf s f s h h s i h s i s j       

在新的私鑰 t下，對所有的 [ ], [ ] [ ]s i s i s j 項逐個加密。因此，這些密文具有如下形式： 

, 2 [ ] , [ ]i i i ib a t e s i a t s i       ； 

, , , ,, 2 [ ] [ ] , [ ] [ ]i j i j i j i jb a t e s i s j a t s i s j       。 

於是， 

0 , 0 , , ,[ ] [ ] [ ] ( , ) ( , )i i j i i i i j i j i jh h s i h s i s j h h b a t h b a t              ， 

這可以看成含有至多 1n  項關於變量 ( [1], [2], , [ ])t t t t n 的線性函數。 

這裏需要指出：當係數 ,i jh 很大時，則 , , , ,( , ) [ ] [ ]i j i j i j i jh b a t h s i s j    將再不成立。爲

此，用二進制表示 

log

, , ,

0

2

q

i j i jh h 


 

  。 

對每個 ，有 , , . ,( , )i j i ja b  滿足 , , , , , , , ,, 2 2 [ ] [ ] , 2 [ ] [ ]i j i j i j i jb a t e s i s j a t s i s j 

          。 

這樣，有 

log

, , , , , , ,

0

[ ] [ ] ( , )

q

i j i j i j i jh s i s j h b a t  
 

     

其中 , , {0,1}i jh   。 

再線性化技術使我們在不增加密文尺寸的條件下完成一次同態乘法運算，獲得在新

私鑰下的消息乘積的密文。如果連續實施多次再線性化，可以獲得基於 LWE 問題的

SWHE方案。 

3.2.2 降維縮模技術 

上述 SHW 方案的解密算法爲 ( , mod ) (mod 2)b a s q  ，其複雜度至少爲

max( , log )n q 。設該 SHW 方案可進行的同態運算的深度爲D，則max( , log )n q D 。 

注意到在上面的再線性化過程中，可以將密鑰 s下的密文 ( , , 2 )a b a s e m    轉化爲

密鑰 t下的密文 ( , , 2 )a b a t e m      ，而且密鑰 s和 t不必都是n維數。故可以考慮選擇 t

是 k維向量，使得 k n 。這樣解密算法的複雜度從 ( , log )n q 降到 ( , log )k q 。 

進一步地，若選擇 ptZ ，使得模數 p q ，保證max( , log )k p D 。 

若 , ,( , ) k

i i p pa b   Z Z ，其中 , , , 2 [ ]
p

i i q
b a t e s i

      錩 ，則 
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, ,2 [ ] ( , )
q

i ip
s i b a t

    。 

這樣，就保證把關於 s的線性函數轉化爲關於 t的線性函數。因此，實施降維縮模技

術後，就得到新密文 ˆˆ( , ) k

p pa b Z Z  ，滿足 ˆ ˆ ˆ, 2b a t m e     。 

文獻[10]構造的上述方案的最大亮點是取消了 Gentry 方案中使用的解密電路壓縮技

術，從而避免引入稀疏子集和問題，效率也比 Gentry方案有所提高。缺陷是需要很大的

維數，導致方案的效率和安全性受到很大的影響。基於 LWE全同態加密的提出，標誌著

對 FHE方案的構造進入到第二代。 

2012年，Brakerski，Gentry和 Vaikuntanathan 給出了通用的 FHE[7]，即它的安全性

可選擇基於 LWE 或 Ring-LWE 問題，但基於 Ring-LWE 問題的 FHE 效率更高。該方案

是對文獻[10]中方案進行了進一步地優化，他們把再線性化技術應用到私鑰變換子程序

中。他們注意到[10]中降維縮模技術是降低解密電路複雜度的利器，但也帶來方案在最

初幾步運算中要求所依賴格的維數過大的問題。故他們只縮模不降維，採用更加靈活的

噪聲處理方式——梯狀逐次遞縮換模技術(a ladder of gradually decreasing moduli)。該技

術可以保證密文中噪聲的絕對大小不變，但模數逐漸變小，以此可以極大提高進行同態

計算的次數。他們在密文刷新的子程序中順次使用模交換技術和私鑰變換技術實現不需

Bootstrapping 過程也可以對密文中的噪聲量進行有效的控制。該方案是第一個擺脫使用

Bootstrapping過程的 FHE。 

其 Somewhat 同態方案 SH 構造： 

設q爲奇素數， ( )f x 爲一個n次不可約多項式，環 [ ] / ( ( ))R Z x f x 和 /qR R qR 。

爲環R上的一個“誤差”分布，用於産生多項式的“小”係數。消息空間爲 2 / 2R R R  

 . 1SH Keygen  ： : qsk s R  , 其中 s爲係數來自“誤差”分布 的一個多項式。 

 2. ,SH Encrypt sk R ： R

qa R ， e爲係數來自“誤差”分布 的一個多項式。輸

出密文 : ( , 2 )c a as e    。 

 . , ( , )SH Decrypt sk c a b ：計算 ˆ modb as q   ，輸出 ˆ mod 2  。 

解密成功的條件是密文中的噪聲應“充分小”。對密文同態操作會引起噪聲的增加，

特別地，同態計算一個含有 M 個變量的 D 次多項式時，噪聲會變成 ( )( )O DO M n 。方案

的高效性充分體現在其超強的噪聲處理技術。 

3.2.3 換模技術 

換模技術是處理噪聲的關鍵手段，是下面引理的直接應用。 

引理 1  設 p、q爲兩個奇素數， , qa b R ， ( , )c a b 爲密文，定義 ( , )c a b   是整數

向量接近於向量 ( , )
p p p

q q q
c a b ，且滿足 mod 2c c  ，那麼對任何的 s 滿足

12
| mod | ( )

q q

p
b as q s   ，必有 

( mod )mod 2 ( mod )mod 2b a s p b as q    和 1| mod | | mod | ( )
p

q
b a s p b as q s     ， 
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這裏 1( )s 表示多項式 s對應係數形成向量的 1範數。 

該引理說明了一個同態計算者在僅僅獲知私鑰 s長度的範圍的情况下，就可以把密

文 modc q轉化爲相同私鑰 s下的另一個密文 modc p ，滿足 ( mod )mod 2 ( mod )mod 2c s P c q  。 

從密文 c到 c轉化過程中僅涉及一個簡單的縮放 p q和取整操作。尤其是當私鑰 s模

很小，素數 p比q充分小的情况下，c中的噪聲的確比 c中的小，即 | mod | | mod |c s P cs q  。

換句話說，換模技術爲全同態加密方案提供了一個非常有力的輕量級處理噪聲的手段。 

3.2.4 梯狀逐次遞縮換模技術 

咋一看，換模似乎並非降噪的有力工具。如上所述，當模數 p比q小時，換模確實

降低了噪聲，但是同比例地减少了模數。換句話說，新舊密文中噪聲與相應模數的比沒

發生改變。 

事實上，在噪聲處理過程中，不只是噪聲與模數的比是重要的，噪聲的絕對量也是

重要的，特別在密文乘法操作中。下面通過具體的例子來說明。 

設模 kq x ，密文 1 2,c c 中的噪聲均爲 x。經歷一次同態乘法運算後，密文中的噪聲約

爲 2x 。這樣，當密文經歷第 4層同態乘法運算後，結果密文中的噪聲約爲 16x 。這時，若

想把該密文的噪聲降到 x，則需要把模縮小 15x 倍，這意味著噪聲的絕對量對縮小噪聲有

很大的影響。如此這樣只需經歷 2log k層同態乘法運算後，結果密文的噪聲量就達到模

數q。 

如果每做一次同態乘法運算就把模數縮小，而不是連續做多次同態乘法等到噪聲積

累到一定程度再把模數縮小，那將會有何效果呢？ 

選擇梯狀逐次遞縮模列{ | / , , }i k

i iq q q x q x i k   。密文 1 2,c c 中的噪聲均爲 x。經歷

一次同態乘法運算後，密文中的噪聲約爲 2x 。此時，利用引理 1 把結果密文的模換爲

1 /q q x ，則新密文的噪聲由原來的 2x 變回到 x。接著，我們把兩個噪聲爲 x在模 1q 的

密文再做一次乘法，密文中的噪聲又增到約爲 2x 。對該密文的模換爲 2

2 /q q x ，則該密

文的噪聲又由原來的 2x 變回到 x。總之，按這種方式逐次遞縮換模，保證噪聲絕對量不

變，經歷大約 k層（而不是 2log k）同態乘法運算後，結果密文的噪聲量就達到模數q。 

由此可見，利用梯狀逐次遞縮換模技術，我們把 SWHE方案的乘法同態次數大大增

強了指數倍，這種同態能力足以實現 leveled FHE 而無需借助 Bootstrapping過程。 

另外，文獻[7]還可以利用 Bootstrapping和批處理等多種措施加以優化，與以往所有

方案相比，效率極大提高。 

Brakerski 分析發現上述方案中的梯狀逐次遞縮模換過程仍制約 FHE 的性能，進而構

造出一個比例不變的(scale-invariant)FHE 方案[6]。該方案的性質只依賴於模數 q 和初始

噪聲大小 B，而與它們的絕對值無關。因此，該方案不需要進行複雜的模數轉換。同時，

由於方案性質與模數 q 的絕對值無關，可以通過設置模數大小使得建立從 GapSVP 到方

案安全性的一個傳統歸約，並且 GapSVP 問題的近似因子是擬多項式的。 
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3.2.5 換環技術 

基於 LWE 的 FHE 方案前幾層同態運算工作在維數很高的多項式環上以保障方案的

安全，然而隨著模數的不斷减小，噪聲保持不變，後幾層同態運算工作在維數較低的多

項式環上。因此，從安全角度來說，BGV 型 FHE 方案在後幾層同態運算中容許轉化到

低維環中運行，以加速同態運算。文獻[7]僅在 Bootstrapping過程中實現了這種換環技術，

且僅局限於環族 2[ ] / ( 1)
n

x x  。不久，Gentry 等人在文獻[26]中把換環技術推廣到任何

分圓多項式環，不僅應用於 Bootstrapping過程，而且可以配合密文批處理技術的使用，

以達到降低計算代價之目的。 

換環技術實質就是滿足一定條件的一個線性映射。設 ( ) [ ] / ( )m mK x x   ，

( ) [ ] / ( )m mR x x   ，其中 

*( ) ( )
m

i

m mi
x x 


   

是m階分圓多項式。 

設正整數 | m ，且 / , ( ) / ( )u m u m     ， ( )K K   ， [ ]R R   ，則

[ ]mK K  是有限域K的u次擴域。這樣，K可視爲K上的u維線性空間，設 0 1, , u

m m 


是其一組K 基。對任意的 a K ，則有 

1

0

u k

k mk
a a 




 ， 

其中 ka K  。 上述a R ,當且僅當每個 ka R 。 

下面定義把高維環R中元素轉化爲低維環R上元素的映射： 

0 1 1: ( ) , ( ) ( , , , )u

uT R R a T a a a a



   

不難驗證映射T 滿足如下性質： 

性質 1 映射T 是線性的，即對任意 , ,a b K r K   ，必有 ( ) ( ) ( )T a b T a T b   和

( ) ( )T r a r T a  。 

性質 2 對環R的任意理想，可誘導出線性雙射映射 : ( )uT R R


  
 ，即 

0 1( ) ( ) ( ) ( , , )u

uT a R T a a a


         。 

性質 3 近似保長度，即T 把高維環R中短尺寸元素映射到低維環R上短尺寸元素。 

這裏指出僅依靠在 Bootstrapping過程的換環技術並不能降低同態計算量，還需成功

完成對高維環下批處理後的密文轉化爲低維批處理密文後的同態運算才能達到提高效率

的目的。 

在美密 2013 上，Gentry 等人指出，基於 LWE 或 Ring-LWE 問題的 FHE 都使用到

再線性化技術[6,7,10]，這種技術很巧妙但不自然，很難給出直觀的解釋—它爲什麼可以

和如何起作用。最令人傷神的是每次再線性化操作必然伴隨著尺寸爲 3( )n 的矩陣，公

鑰中必須含有 L個這樣的矩陣，其中 L表示同態運算電路的最大乘法深度。從計算角度



Communications of the CCISA 

Vol. 20  No. 1  Jan. 2014 

 

 

 44 

 

 
Special Issue – Security Issues and Solutions in Cloud Computing 

 

來看，再線性化約需要 3( )n 個操作，而且每個操作所耗費的代價是關於 L的多項式。因

此，再線性化操作代價昂貴。 

能否以更自然的乘法方式構造基於 LWE 或 Ring-LWE 問題的 FHE 方案，能否不需

要用於同態運算的公鑰，尤其是再線性化矩陣呢？ 

Gentry 等人利用近似特徵向量法構造了 FHE[23]。該 FHE方案的同態加和乘就是對

應矩陣的加和乘，且該 FHE 方案無需同態運算公鑰。這使得 FHE 方案效率更高，概念

上更簡潔。 

3.2.6 近似特徵向量法 

設正整數 ,q N分別爲模數和維數，密文C爲 qZ 上的N N 矩陣，C的元素遠小於q。

密鑰 v是 qZ 上的一個 N 維向量，其至少含有一個大係數 iv 。消息 是一個小整數。當

C v v e    ，且 e是一個小誤差向量時，稱C爲消息的密文。 

解密時，首先從密文矩陣 C 中抽取第 i 行 iC ，計算 ,i i ix C v v e     ，輸出

/ ix v  錩 。 

由此可見，密鑰 v是密文矩陣C的近似特徵向量，而消息就是其特徵值。 

下面考察該方案的同態性質。設 1 2,C C 分別爲消息 1 2,  的密文，即存在小向量 ie ，

滿足
i i iC v v e    ，這裏 {1,2}i 。 

令 1 2C C C   ，則有
1 2 1 2( ) ( )C v v e e       。因爲 1 2,e e 爲小向量，所以 1 2e e 也

爲小向量。於是，C 就是消息 1 2  的密文。 

令 1 2C C C   ，則有 

1 2 2 2 1 1 1 2 2 1 2 1 1 2( ) ( )C v C v e v e C e v e C e               。 

如果能保證 2 1 1 2e C e  爲小向量，則C就是消息 1 2  的密文。這需要對密文平化

處理以使矩陣 1C 中元素變小。 

3.2.7 密文平化技術（ciphertext flattening） 

爲使 2 1 1 2e C e  爲小向量，必要條件是密文矩陣 1C 中的每個元素都是充分小的整

數，如矩陣 1C 爲 0,1 矩陣。他們借鑒再線性化技術中對向量使用兩個重要函數

( )Bitdecomp  和 2( )Powerof  方法，給出處理矩陣的 ( )Flatten  函數。 

令向量 ,a b是有限域 qZ 中的 k 維向量，即 1 2( , , , )ka a a a ， 1 2( , , , )kb b b b 。令

2log 1q 錵 ，N k 。定義   1,0 1, 1 ,0 , 1( , , , , , , )k kBitDecomp a a a a a  爲N 維向量，

滿足 
1

,

0

2 j

i i j

j

a a




  ， 1,2, ,i k 。 

定義   1 1

1 1 12 ( ,2 , ,2 , , ,2 , ,2 )k k kPowersof b b b b b b b  。 

設 1,0 1, 1 ,0 , 1( , , , , , , )k ka a a a a 


 爲任意的 N 維向量，定義 
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    1' 'Flatten a BitDecomp BitDecomp a 。 

    1' 'Flatten a BitDecomp BitDecomp a 是 2Z 上的N 維向量。 

容易看出有如下等式成立。 

( ), 2( ) ,BitDecom a Powersof b a b    ， 

1, 2( ) ( ), ( ), 2( )a Powersof b BitDecomp a b Flatten a Powersof b  
       。 

若 1 2( , , , )T

kC C C C 爲限域 qZ 中 k k 矩陣，其中 iC 表示矩陣的行向量，則定義 

1 2( ) ( ( ), ( ), , ( ))T

kBitDecomp C BitDecomp C BitDecomp C BitDecomp C ; 

1 1 1 1

1 2( ) ( ( ), ( ), , ( ))T

kBitDecomp C BitDecomp C BitDecomp C BitDecomp C    ; 

1 2( ) ( ( ), ( ), , ( ))T

kFlatten C Flatten C Flatten C Flatten C 。 

這樣，對向量或矩陣進行平化處理，在不影響內積的情况下把其中的元素變小了。

於是，在不要再線性化操作的情况下完成很自然的同態操作，進而避免了使用同態運算

公鑰，從而大大降低了存儲代價，提高了方案的運行效率。更爲重要的是，無需同態運

算公鑰這一重大突破爲構造基於身份和屬性的 FHE打開了通道。 

3.3 基於身份的FHE 

基於身份的加密[5,19]和基於屬性的加密[32,46]可實現比傳統公鑰系統更加靈活的

對加密數據的訪問控制。但構造基於身份的FHE（甚至SWHE）一直都是一個難以解决

的公開問題[6,13,30,42]。儘管文獻[31]可以基於“dual-Regev" 系統構造格上基於身份的加

密方案，生成基於身份的公私鑰。但是能産生基於身份的公私鑰在構造基於身份的FHE

的征途中只解决了一半的問題，只能構造很“粗糙”的基於身份的FHE。主要障礙在於以

前所有已知的FHE都需要同態運算公鑰，他們是無法身份化的。另外，構造基於屬性的

FHE似乎更困難。 

Gentry等人使用近似特徵向量法構造無需同態運算公鑰的FHE，這爲構造基於身份

和屬性的FHE提供了可能。他們稱一個基於身份的加密方案，只要滿足如下3個性質就可

以轉化爲基於身份HFE。 

性質4 設身份爲ID，其對應的密文和解密密鑰分別爲 ,
ID ID

n

qc s Z


 ，且
ID

s 的第一個分

量爲1。 

性質5 若密文
ID

c 爲0的密文，則 ,
ID ID

c s 是小整數。 

性質6 若密文
ID

c 爲0的密文，則
ID

c 與從 qZ 中均勻選擇的向量是不可區分的。 

限於篇幅，至於基於屬性的HFE構造詳細過程請讀者參看文獻[10]。 

3.4 基於NTRU-variant 的Multi-keys FHE 

前面所提到的FHE都是在相同公鑰下的加密密文進行同態計算的，但許多場合需要

對多用戶的加密數據進行同態操作，而每個用戶都獨立擁有其自己的公鑰。這就涉及到
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如何構造多公鑰FHE問題。Lopez-Alt等人提出了多鑰FHE的概念[40]。一個多鑰FHE相比

於常規FHE有兩點變化：其一是同態運算可輸入多項式個密文，這些密文至多是N個公鑰

下的密文。其二是對同態運算結束後得到的密文進行解密需要所有涉及到的密鑰共同參

與。他們基於NTRU 加密方案[33]，借助再線性化、換模等技術構造了一個多鑰FHE。 

他們還指出文獻[9,10,19,21,50]中的方案都可以用來構造多鑰FHE。下面給出構造多

鑰FHE方案所依賴的NTRU方案及其所具有的同態性質。 

設 爲安全參數，素數模 ( )q q  ，爲環 [ ] / 1nR x x   上 B-差錯分布，所有運

算都在環 /qR R qR ，明文空間爲 2。 

 1KeyGen  ：抽取受限係數多項式 ,f g   ，令 : 2 1f f   滿足 1(mod 2)f  。公

鑰 pk 爲 12 qh gf R  ，私鑰 sk 爲 f R 。若 f 在 qR 不可逆，則需重新抽取 f 。 

 ,Encrypt pk m ：對明文加密，抽取受限係數多項式 ,s e  ,輸出密文

: 2 qc hs e m R    。 

 ,Decrypt sk c ：因爲 1mod 2f  ，當滿足 | 2( ) | / 2gs ef fm q   ，則有 

mod mod 2

( 2 )(mod )(mod 2)

2( ) (mod )(mod 2)

2( ) (mod 2)

fc q

f hs e m q

gs ef fm q

gs ef fm

m

  

  

  



 

多鑰同態性 

設 1 1 1 1 12 qc h s e m R    ， 2 2 2 2 22c h s e m   qR 分別明文 1 2,m m 在公鑰 1 2,h h 下的密

文。 若記 1 2c c c   ， 1 2c c c  ，則 ,c c 分別是消息 1 2m m 和 1 2m m 在聯合公鑰 1 2f f 下的

密文。同態理由如下： 

1 2 1 2

1 2 1 2 2 1 1 1 2 2 1 2 1 2

2

1 2 1 2

1 2

( ) mod mod 2

2[ ( ) ] ( ) mod mod 2

( ) 2 mod 2

addE

add

f f c c q

f f e e f g s f g s f f m m q

f f m m E

m m



     

  

 

 

1 2 1 2

1 2 1 2 1 2 1 2 2 1 1 2 1 2 2 1 1 2 1 1 2 2

2

1 2 1 2

1 2 1 2

1 2

( ) mod mod 2

2[2 ( 2 ) (2 ) (2 )]

( ) mod mod 2

( ) 2 mod 2

multE

add

f f c c q

g g s s f f e m e m e e f g s e m f g s e m

f f m m q

f f m m E

m m

       



 



 

當然，在上述同態過程中，噪聲會不斷積累，因此同態運算的次數只是有限的。他

們採用換模技術[7,10]來降低噪聲。構造多鑰 FHE 還會遇到特殊的困難——對同態運算

後的密文解密，需知道該同態運算電路。例如，在兩個公鑰的 FHE 系統中，爲正確解密
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密文 2

1 2c c ，需要對應的公鑰爲 2

1 2f f ，而解密密文 2

1 2c c 需要的聯合公鑰卻爲 2

1 2f f 。這

顯然與設計 FHE需要保證同態電路的私密理念背道而馳。還有一個問題是對同態密文的

解密所需的聯合公鑰個數隨著涉及參與用戶人數指數級增長。這也是該方案限定參與用

戶個數的一個原因。 

爲克服上述障礙，他們借用再線性化技術，遇到聯合公鑰中存在某個公鑰出現 2 次

時，就做一次再線性化，把 2次化爲 1次。具體過程請讀者參看文獻[40]。 

 

 

4 結論與展望 

 

全同態加密的構造問題 30年以來一直是個公開問題，直到 Gentry在 2009年提出了

第一個構造方案，開啓了全同態設計的新篇章。近幾年，伴隨全同態加密的快速發展，

各種新工具、新技術不斷湧現，其性能也在不斷改進。新穎獨特的應用場景是 FHE發展

的不竭動力。 

廣義上講，可以將同態加密的絕大多數應用視作安全多方計算的範疇，即全同態加

密機制在複雜密碼協議的構造和設計中具有重要的應用價值。例如，應用全同態加密方

案可以構造較短的非交互式證明，可證明的外包計算，私密信息檢索（PIR），代理重加

密，KDM 安全的加密體制等等。隨著當今流行的安全雲存儲與安全雲計算的廣泛認可和

應用，人們對同態加密的應用前景充滿渴望。 

但是，不容忽視的問題是：全同態加密是否可以實用，或者全同態加密能否實用？

顯然，從目前已有的全同態加密體制來看，將其應用於解决實際問題尚有很長的路要走。

而且除了效率之外，存在許多重要的公開問題極待解决[53]。例如，CCA1 安全的全同態

加密構造，如何弱化不可展性以構造選擇性允許的同態運算等等。 
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