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摘要 

 RSA系統是目前使用最為廣泛之公鑰密碼系統，在憑證使用以及網路安全協定都有

其不可忽略的重要性。RSA的模數 n使用上一般為隨機產生，本文探討在 RSA金鑰產

生過程中，將資訊嵌入 RSA 模數 n 之情形，如嵌入身分認證資訊、嵌入隱藏的資訊或

是嵌入可加速運算的資訊等種種可能性，是一個有趣的研究議題，可望有許多有趣的應

用。一般而言，在 RSA模數 n兩個質因數 p與 q長度相近時，嵌入資訊的最大長度大

約是模數 n長度之一半。在安全性分析方面，比較不容易，本文只作初步安全考量，希

望未來能有更嚴謹的分析。 

 

關鍵詞：公鑰密碼系統、RSA模數、金鑰產生、蒙哥馬利乘法 

 

一、背景 

公鑰密碼系統在現今具有非常重要的應用，目前使用最廣泛的便是 RSA 公鑰密碼

系統[1]。因應 RSA系統的廣泛使用，對等的因數分解技術也快速發展[2]，所需要的 RSA

模數也隨之變大，目前一般憑證所使用的 RSA模數已可達 2048位元[3]。針對 RSA系

統便有許多可探討地方，其中之一便是在 RSA 模數嵌入預先決定好的內容，這個方法

首先由 Lenstra提出，可以在 RSA模數的前面幾位數、後面幾位數，或是前後個幾位數

[4]。後來陸續有學者針對其應用提出探討，例如：用來做金鑰信託(key escrow)、節省

金鑰儲存空間[5]，用來內嵌密鑰(secret key)[6]或是用來加速運算[7]。 

公鑰密碼系統基本上是植基在單向暗門函數(trapdoor one-way function)上，因此大

多數公鑰密碼系統的金鑰產生都是先產生私鑰後，再產生公鑰。因此要將特定資訊嵌入

在公鑰便有一定難度。以 RSA 系統為例，先產生兩個質數 p 及 q 再將其相乘作為公開

模數 n。將資訊嵌入在 n須有配套的技術。本文主要介紹這個嵌入特定資訊的技術，並

以嵌入身分資訊及加速運算作為應用範例，文章架構如下：第貳章探討如何嵌入特定資

訊於 RSA模數；第參章介紹一些相關應用與安全考量；第肆章作個結論。 

 

二、嵌入特定資訊於 RSA模數 

RSA系統是大家應該都很熟悉的公鑰密碼系統，我們專注於 RSA 模數之產生，因

此先將 RSA金鑰產生過程概述於下: 
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1. 產生兩個隨機大質數 p與 q。 

2. 計算 𝑛 = 𝑝 × 𝑞 以及 𝜙(𝑛) = (𝑝 − 1) × (𝑞 − 1)。 

3. 產生隨機亂數 𝑒 , gcd(𝑒, 𝜙(𝑛)) = 1。 

4. 計算 𝑑 ， 𝑒𝑑 = 1 mod 𝜙(𝑛)。 

5. 以(𝑒, 𝑛)為公鑰，(𝑑, 𝑛)或(𝑑, 𝑝, 𝑞)為私鑰。 

因為先產生 p 及 q，因此如果要嵌入資訊在 n，基本上至少必須控制一個質數的內

容，使得 n的內容可以得到控制。另一方面也得確保被控制的質數，真的是質數，RSA

始能正確運作。Lenstra所提出來的演算法目標，便是將一個預先決定好的內容，嵌入到

RSA 模數之中，其位置可以在模數的前端、後端或是在前後端都置入資訊[4]。Lenstra

的演算法主要調整 RSA的模數，即為調整 RSA金鑰產生過程步驟 1中，隨機產生 p、q

的動作，為了方便說明，我們先先對符號做扼要說明：假設要嵌入模數 n的資訊是 s，n

的其餘部分為 r。則三種情況可以分別表成 𝑛 = 𝑠 ∥ 𝑟 、 𝑛 = 𝑟 ∥ 𝑠 及 𝑛 = s1 ∥ 𝑟 ∥ 𝑠0，

其中 ∥ 表示串接的意思。此外，因為𝑛很大，𝑛可以下列方式表示，|𝑛|表示 𝑛 的長度，

其餘整數亦相似。 

𝑛 = ∑ 𝑛𝑖𝑑𝑖

|𝑛|−1

𝑖=0

 (1) 

其中，d 可以視為數的表示基底，其大小可視計算機實際情況來決定，例如：32-bit 系

統，可以挑選𝑑 = 232。本文為方便了解，範例以 10進制系統為之，亦即𝑑 = 10。以下

針對嵌入的方式逐一介紹。 

 

（一） 將資訊嵌入在模數前端: 𝑛 = 𝑠 ∥ 𝑟 

在一般 RSA金鑰產生過程中，一樣先產生一個質數 p，接著便要控制 q的內容，使

得𝑛 = 𝑝 ∙ 𝑞的前端內容為 s，詳細步驟參考圖 1。 

 

𝐈/𝐏: 𝑠  

𝐎/𝐏: 𝑛 = 𝑝𝑞 =  𝑠 ∥ 𝑟為符合 RSA系統之模數 

Step:  

1. 選擇一隨機質數 𝑝; 

2. 計算 𝑞′ = ⌈
𝑠∙𝑑|𝑟|

𝑝
⌉ ; 

3. 選擇  𝑡，使得𝑞 = 𝑞′ + 𝑡 為質數 ; 

4. 計算 𝑛 = 𝑝 ∙ 𝑞 ; 

5. 檢查 𝑛 =  𝑠 ∥ 𝑟是否成立，若否回到步驟 1; 

6. 輸出 𝑛 ; 

圖 1:  將特定資訊 s嵌入 n之前端 

舉例來說，若要產生一 8位數的 RSA模數，其前兩位數字為 53，可以先隨機產生
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一質數 p，假設 𝑝 = 6067 ，接著依照圖 1步驟可得如下結果 。 

 

𝑝 = 6067 → 𝑞′ = ⌈
53000000

6067
⌉ = 8736 → 𝑞 = 8737 → 𝑛 = 𝟓𝟑007379 

 

（二） 將資訊嵌入在模數後端: 𝑛 = 𝑟 ∥ 𝑠 

與上述情況類似，一樣先產生一個質數 p，接著便要控制 q的方式便要做調整，使

得𝑛 = 𝑝 ∙ 𝑞的後端內容為 s，詳細步驟參考圖 2。 

 

𝐈/𝐏: 𝑠  

𝐎/𝐏: 𝑛 = 𝑝𝑞 =  𝑟 ∥ 𝑠為符合 RSA系統之模數 

Step:  

1. 選擇一隨機質數 𝑝; 

2. 計算𝑞′ = 𝑘 ∙ 𝑑|𝑠| + (𝑠 ∙ 𝑝−1 mod 𝑑|𝑠|)， 

 𝑘 是長度為(|𝑞| − |𝑠|)之亂數; 

3. 選擇 𝑡 ，使得𝑞 = 𝑞′ + 𝑡 ∙ 𝑑|𝑠|為質數; 

4. 計算 𝑛 = 𝑝 ∙ 𝑞; 

5. 檢查 𝑛 =  𝑟 ∥ 𝑠是否成立，若否回到步驟 1; 

6. 輸出 𝑛 ; 

圖 2:  將特定資訊 s嵌入 n之後端 

舉例來說，若要產生一 8位數的 RSA模數，其後兩位數字為 53，可以先隨機產生

一質數 p，假設 𝑝 = 6067 ，接著依照圖 2步驟可得如下結果 ： 

𝑝 = 6067 → 𝑞′ = 3459 (𝑘 = 34) → 𝑞 = 3559 → 𝑛 = 215924𝟓𝟑 

 

（三） 將在模數前後端都嵌入資訊: 𝑛 = s1 ∥ 𝑟 ∥ 𝑠0 

將資訊同時嵌入 n的前後，Lenstra提出兩種控制方式，簡化來看，可以視為上述兩

種方法的綜合：一樣先產生一個質數 p，控制 q的方式視為前兩種方式之綜合，使得𝑛 =

𝑝 ∙ 𝑞的前後端內容為分別為 𝑠1 及𝑠0，詳細步驟參考圖 3。 
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𝐈/𝐏: 𝑠 = 𝑠1 ∥ 𝑠0  

𝐎/𝐏: 𝑛 = 𝑝𝑞 =  𝑠1 ∥ 𝑟 ∥ 𝑠0 為符合 RSA系統之模數 

Step:  

1. 選擇一隨機質數 𝑝 = 𝑝1 ∥ 𝑝0; 

2. 計算𝑞′ = 𝑞1 ∥ 𝑞0，其中 

 𝑞0 = 𝑘 ∙ 𝑑|𝑠0| + (𝑠0 ∙ 𝑝−1 mod 𝑑|𝑠0|)， 𝑘 是(|𝑞0| − |𝑠0|)位數之亂數; 

 𝑞1 = ⌈
𝑠1∙𝑑|𝑞1|+|𝑠0|

𝑝
⌉ ; 

3. 選擇 𝑡 ，使得𝑞 = 𝑞′ + 𝑡 ∙ 𝑑|𝑠0|為質數; 

4. 計算 𝑛 = 𝑝 ∙ 𝑞; 

5. 檢查 𝑛 = 𝑠1 ∥ 𝑟 ∥ 𝑠0是否成立，若否回到步驟 1; 

6. 輸出 𝑛 ; 

圖 3:  將特定資訊𝑠 = 𝑠1 ∥ 𝑠0同時嵌入 n之前後端 

舉例來說，若要產生一 8位數的 RSA模數，其前面數字為 5後面數字為 3，可以先

隨機產生一質數 p，假設 𝑝 = 6067 ，接著依照圖 3步驟可得如下結果 。 

𝑝 = 6067 → 𝑞′ = 8459 → 𝑞 = 9539 → 𝑛 = 𝟓180611𝟑 

(𝑞0 = 50 + (
3

67
 mod 10) = 59,  𝑞1 = ⌈

5000

60
⌉ = 84) 

 

三、嵌入資訊於 RSA模數應用及討論 

在 RSA 模數中嵌入特定資訊有許多應用及值得探討的地方，此處針對嵌入身分資

訊、加速運算、嵌入資訊長度限制及安全性考量等作探討。在不影響一般性下，方便起

見，我們針對將資訊嵌入在前端的情況作探討與說明。 

 

（一） 嵌入身分資訊 

目前公鑰使用者的身分認證普遍藉由憑證管理中心來做驗證，相關之簽章始具有法

律效力。但是簽章可以有效證明使用者身分的情況下，許多場合也會考慮使用簽章方式

驗證身分，例如某些無線網路身分認證的情況，在模數有嵌入特定資訊情況下便有優點。

設想某一使用者的識別號是123456789，RSA的模數是1024位元，依照上一節的方式可

以得到的p、q、n分別如下： 

p = 7833 3964290259 7152785744 9294306466 3827885800 0695459714  

6225619117 9820755753 0928848275 1073506220 0853135918 

7987267394 4743174669 6631640848 7227298341 0812622033 

q = 15760 3142032415 9373150350 7080997437 7173525968 5878219370 

7090920182 7254762035 5649527239 7617233283 9794929158  

1742708588 2231257550 5875061528 6524751864 9067530359 
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n =       123456789 0000000000 0000000000 0000000000 0000000000  

0000000000 0000000000 0000000000 0000000000 0000000000  

0000000000 0000000000 0000000000 0000000000 0000000000  

0000496405 2869755286 1765970144 0459049792 9347330954  

8774224111 3622778728 3858971965 2481036595 3895133508  

1852109607 5200355438 5785054790 1315398904 5848901426  

4619799847 

上例可以容易看出嵌入資訊的一個問題：如果所嵌入的資訊 𝑠 不夠大時，中間會出

現許多位數的 0 (以二進位來看亦是如此)，因此圖1步驟3中𝑞 = 𝑞′ + 𝑡之 𝑡 值便不適

宜從1開始，可以給定一個亂數值做為起點。由於質數分配之密度可以估計為1/ ln 𝑛，

亦即在 𝑛 附近約每ln 𝑛個整數有一個質數[8]，當然質數分布很不均勻，因此，此亂

數之位元數可以預估為log2 𝑞 − log2 ln 𝑛 − 𝑘，其中， 𝑘 是一個預估的大小，讓質數

測試時，最後出來的 𝑛 能夠維持在我們嵌入內容。經此項調整後，我們可得到新的

p (維持不變)、q、n分別如下： 

 

p = 7833 3964290259 7152785744 9294306466 3827885800 0695459714  

6225619117 9820755753 0928848275 1073506220 0853135918 

7987267394 4743174669 6631640848 7227298341 0812622033 

q = 15760 3142205535 8642342963 9675374548 3161083562 2723500764  

1654216326 9685533514 1610556413 7963351351 9141372680  

5746840841 0291284993 3832125683 9593934330 6092792687 

n =       123456789 1356117017 3225788309 7040481795 0426281284 

7511493836 3953285861 1161541551 3851524765 3725497157  

2774119423 4518846155 6461494907 3220859289 4414021998 

5588456731 0907271443 2271622126 0367177524 6749884442  

3479107334 4851808405 5187195948 9684344928 8504319350  

2830285389 7688412691 8033550944 6790865934 9020238914  

9957472671 

除了嵌入使用者識別外，也可嵌入認證單位的識別碼，這個識別碼甚至可以不公布

(類似浮水印)，作為認證依據，也算是一個不錯的應用。 

 

（二） 加速 RSA運算 

RSA 密碼系統最主要運算為模指數運算(modular exponentiation)。提升模指數運算

效能之演算法，可以概分為兩類:一是減少模乘法次數，另一為提高模乘法效能[8,9]。提

昇模乘法運算 (modular multiplication)之演算法中，蒙哥馬利乘法 (Montgomery 

multiplication)是非常重要的方法[10,11,12]。扼要來說，蒙哥馬利乘法主要概念去除一般
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模乘法運算中常會出現的試除法運算，而取代以容易運算的𝑑 = 𝛽𝑙進位，其中𝛽可以採

用我們方便運算的進位方式，例如以計算機而言，𝛽 = 232或264是個不錯的選擇，這一

部分的技術目前已經非常成熟。蒙哥馬利運算的細節，可以參見參考文獻[10,11,12]，此

處要點在於其與嵌入資訊之關聯。多精確度之蒙哥馬利乘法如圖 4所示。 

 

𝐈/𝐏: �̂� = (𝑎𝑙−1, ⋯ , 𝑎1, 𝑎0)𝑑,  �̂� = (𝑏𝑙−1, ⋯ , 𝑏1, 𝑏0)𝑑, 𝑛 

𝐎/𝐏: �̂� = �̂��̂�𝑟−1 mod 𝑛  

Step:  

1. 設定 �̂� = 0; 

2. 𝑖 = 0~(𝑙 − 1) 計算 

𝑞0 = (�̂�0 + 𝑎0 ∙ 𝑏𝑖)𝒏′𝟎 mod 𝑑   

�̂� =
�̂� + �̂� ∙ 𝑏𝑖 + 𝑞0𝑛

𝑑
 

3. 若 �̂� > 𝑛 計算 �̂� = �̂� − 𝑛 

4. 輸出 �̂� ; 

圖 4:  多精確度蒙哥馬利乘法運算 

 

觀察多精確度蒙哥馬利演算法，可發現 𝑛′
0 = (𝑑 − 𝑛0)−1 mod 𝑑 。因此若是 𝑛0 =

𝑑 − 1時，𝑛′
0 = 1，在圖 4的步驟 2中，便無需計算再將(𝑐0 + 𝑎0 ∙ 𝑏𝑖)與𝑛′0相乘，可以簡

化運算，這個手法也可見於使用 Diffie-Hellman金鑰協議之 RFC2412 [13]。初步評估這

部分可以再提升蒙哥馬利運算 3%的運算[7]，。假若有一個 32 位元計算機，利用圖 2

的演算法，可以將最後 32位元全部嵌入 1，我們也以 1024位元 RSA模數為例，可得以

下範例 (為觀察位元，此處以 16進為表示之)。 

 

p = 95daa1fc c177c412 95fd7529 f1c6c28f 12428575 e0e4f11c  

   2a5e351c 2fa1446f b865c8c6 f8f40b19 6abbc7f1 62f02bbc  

   80da775e 7924d51c 2f6e430e b88dd08d 

q = f8b34486 8e542afa b8b4c422 1a4ab646 5ff02ad6 54b9b7e5 

   6995a94e 773f10bd d5b7f3ce 5e236b72 7e3bcd3e 58e31ffb  

   185965b8 44d964fb d802b5ea 6f778dbb 

n = 9194bce8 f5efc521 2b8682e3 89fc7cb9 7ec5a261 c3ba2daf  

   3ef197c3 b977a1c5 661d6d63 448de954 a5fb29f0 08c06add  

   7ba7ab66 c01d754d 1fea79cd 2f6f7cf2 7c054c1d 1c22d6b6  

   b5aacdcd a99a6500 055e1273 b9f47ae1 3838bad0 02496a44  

   94682d20 422fe1e9 057f99fe 9a5dca03 c562c578 e602684d  

   7d85b0a1 ffffffff 

（三） 長度限制與安全性考量 
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對 RSA模數嵌入特定資訊的長度是有所限制，以圖 1演算法來說，𝑞′ = ⌈𝑠 ∙ 𝑑|𝑟|/𝑝⌉

且𝑞 = 𝑞′ + 𝑡，其中𝑠 ∙ 𝑑|𝑟|的長度為|𝑛|，因此 |𝑠| 之最大值為|𝑛| − |𝑝|。圖 2演算法，𝑞′ =

𝑘 ∙ 𝑑|𝑠| + (𝑠 ∙ 𝑝−1 mod 𝑑|𝑠|)其中  𝑘 是長度為 (|𝑞| − |𝑠|)之亂數且 𝑞 = 𝑞′ + 𝑡， 𝑠 ∙

𝑝−1 mod 𝑑|𝑠|的長度需比|𝑞|小，因此 |𝑠| 之最大值亦為|𝑛| − |𝑝|，與圖 1 之情況相同。

圖 3 可視為圖 1 及圖 2 之組合，|𝑠| 之最大值亦為|𝑛| − |𝑝|。若𝑝之長度為 𝑛 之一半，

則嵌入特定資訊的最大長度為 𝑛 之一半。 

嵌入特定資訊於 RSA 模數之安全性不易分析，RSA系統安全性主要植基在因數分

解上，我們就嵌入動作來考量：一般 RSA 系統的 p 與 q 是獨立產生，因此在破解上，

面臨因數分解的問題；嵌入特定資訊 s時，q之值受到 p的影響，不完全獨立，但在不

知道 p的情況下，似乎不影響其安全性，但須待進一步分析。保守來看，當我們嵌入的

特定資訊不大時，對於 RSA的安全性，影響更為有限。 

 

四、結論 

本文主要介紹將預先決定之資訊嵌入 RSA 模數之技術以及一些相關應用與探討，

例如：嵌入身分認證資訊、嵌入加速運算資訊，這是一個有趣的研究議題，可望有許多

有趣的應用。一般而言，在 RSA模數 n兩個質因數 p與 q長度相近時，嵌入的最大長

度大約是模數長度之一半。在安全性分析方面，比較不容易，本文只作初步安全考量，

希望未來能有更嚴謹的分析。 
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