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摘要 

 如何能安全有效的傳遞訊息向來就是人們所考慮的一大問題，而其中資料隱藏技術

就是一項安全有效的訊息傳遞技術。一般資料隱藏技術就是在不引起他人懷疑的前提下，

盡可能地將秘密訊息隱藏於載體之中。而通式化高容量 EMD資料隱藏技術就是一種強

而有力的方法，其擁有良好的偽裝影像品質且能維持 1bpp 以上的高容量。但是在載體

本身受限制的同時，就只能被迫放棄部分限制區域，使得此方法仍有改進之處。因此我

們提出了修正式通式化高容量 EMD資料隱藏技術，能夠透過一個簡單的修正步驟，解

決部分像素位置無法修改的困擾，讓 EMD資料隱藏相關技術能夠更有彈性的使用，不

受載體本身的限制。 

 

關鍵詞：EMD、資料隱藏、載體影像 

 

 

壹、前言 

自有文字以來，人們傳遞訊息就不再限於面對面的溝通或他人傳話。傳遞訊息可透

過文字記載於載體(如書信)上，傳送給接收訊息之人。然而許多訊息並不希望被第三者

得知訊息內容，如軍事機密、公文傳遞、商業機密等等。根據使用者的需求而產生了許

多的保護措施，如在信封外面加上封條確認沒有被第三者偷看或竄改；將文字訊息轉變

為其他人無法解讀的圖形或亂碼；或是將真正欲傳遞的訊息記載於其他看似無關的載體

上。 

隨著網路通訊技術發展快速進步，人們傳遞訊息的方式也逐漸地改變。使用網際網

路傳送資訊漸漸取代了傳統的書信傳遞，已成為現代人傳遞訊息的主流方式。透過網路

傳遞訊息雖然方便快速，但也面臨同樣的安全問題。尤其網際網路為公開環境，在傳送

資料的過程中是具有高度危險性的。為了保護訊息能安全傳遞，同樣的措施也逐漸轉型

運用在網路通訊技術上。最為普遍運用的技術可分為兩大類，一是將訊息內容轉為其他

人無法解讀的密碼傳遞給接收者，再由接收者將其解密為原來的訊息，也就是密碼學相

關技術；另一類則是將訊息藏匿於其他正常載體(如文字、聲音和影像等)之中，在不引

起他人懷疑的情況下安全傳遞至接收者手中，也就是資料隱藏相關技術。 

資料隱藏技術為了達到資訊安全的目的，必須具備一些基本準則以避免各式各樣的

風險。於此我們歸納出以下幾個主要的條件： 
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1. 安全性(Security)：安全性是第一必須具備的特性，少了安全性可言的資料隱藏

技術再怎麼隱藏也都是枉然。一般安全性雖是以強韌性以及不可察覺性兩項需

求為基礎，最終的目還是為了使資料隱藏技術達到安全。在傳輸過程中必須不

會引起有心人士察覺；並且防止遭到攔截後被竊取出其中的秘密訊息。 

2. 容量(Capacity)：如何維持一定的偽裝影像品質損失下又能夠藏入大量的秘密訊

息，是資料隱藏領域裡重要的目標。能藏匿的秘密訊息大小是足以判定該資料

隱藏技術優劣的關鍵之一。照理來說，藏匿的秘密訊息愈多犧牲的偽裝影像品

質也愈大；不可察覺性同時也愈差。藏匿的秘密訊息少時，雖可降低偽裝影像

的品質損失，但載體影像能藏匿的資訊量太少時，在藏匿大量秘密訊息時便需

多張的影像。因此兩者間該如何取得最佳的平衡點，藏匿之演算法和欲藏匿之

秘密訊息資料量將是非常重要的考量。 

3. 強韌性(Robustness)：強韌性代表的就是資料隱藏內可以容忍的破壞程度。高強

韌性的偽裝影像在經過有心人士懷疑並攻擊的情況下，仍能夠取出原先所藏匿

的訊息。 

4. 不可察覺性(Imperceptibility)：該項條件可說是資料隱藏技術中最基本的要求，

同時也是最為關鍵的要素。其要求為藏入秘密訊息後，偽裝影像之變化必須是

無法從肉眼所輕易觀察出來的。一個不可察覺性高的資料隱藏技術，不易引起

有心人士的懷疑而攻擊，當然也提升了偽裝影像之安全性。 

5. 明確性(Unambiguousness)：當接收方收到偽裝影像後，所取出的秘密訊息，必

須跟發送方所藏匿的秘密訊息相符合。 

6. 不可移除性(Nonremovable)：在傳送過程中即使遭受到一些非法攻擊或竄改，尚

能保證藏匿在偽裝影像內的秘密訊息不會因此而輕易移除或改變，以確保所藏

匿秘密訊息的完整性。 

一般而言，資料隱藏技術最重要的就是不可察覺性與容量，在不引起有心人士懷疑

的前提下盡可能提高容量[1]，而 EMD 資料隱藏技術[8]就是兩者兼具的方法。EMD 資

料隱藏技術經過眾多學者的研究與改良，由 Kuo 等人[5]於 2013 年提出通式化高容量

EMD 資料隱藏技術，維持高容量與良好影像品質。但在很多情況下資料隱藏技術可能

會因為載體本身的限制而造成無法藏匿的情況，此時必須額外記錄這些無法藏匿的部分，

造成使用者的負擔。例如載體為灰階影像時，像素值範圍為 0~255，當像素修改超過這

個範圍，偽裝影像無法正確顯示；或是在某些較特殊的像素位置，像素調整後易引起懷

疑，此時就必須將這些超出範圍的像素記錄下來，再利用其他方式重覆藏匿於載體影像

中或額外傳遞給接收者。無論是何種方法對於使用者都是一種負擔。因此本論文針對此

種情況，提出了修正式通式化高容量 EMD資料隱藏技術，此方法可以保留某些位置的

像素不被修改而無須記錄的資料隱藏技術，在使用上極其便利，有效增加通式化 EMD

資料隱藏技術的彈性。 
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本論文的架構如下：第貳章探討相關的 EMD資料隱藏技術；第參章介紹本論文所

提出的方法；第肆章為實驗結果與分析；最後第伍章為結論。 

 

  

貳、文獻探討 

資料隱藏技術最基本的安全要求就是偽裝載體要能夠不引起他人懷疑；於此前提下

又要能盡可能藏匿大量的秘密訊息。但一般而言，此兩項特性可謂魚與熊掌不可兼得，

因為在增加秘密訊息藏量的情況下，通常也不可避免地大幅改變了偽裝載體。 

在 2006 年 Zhang 等人[8]就提出了利用模數來修改方向特性的 EMD(Exploiting 

Modification Direction)資料隱藏技術就成功的達到兩者兼具的目標，引起眾多學者專家

的研究，許多相關的 EMD資料隱藏技術[2][3][4][5][6][7]陸續被提出，針對不同的需求

而做了許多改進。接下來我們針對 EMD相關資料隱藏技術做一個簡單的介紹。 

 

一、 EMD資料隱藏技術[8] 

EMD資料隱藏技術是由 Zhang等人[8]於 2006年所提出。Zhang等人[8]以數位影像

為載體，將載體影像進行分割，取 n個像素為一個群組，代入提取函數式(1)計算提取函

數值，藉由提取函數值與秘密訊息的差值對群組像素值進行最小差異的調整。調整後的

群組像素值變化極小，因此藏匿後的偽裝影像與原始影像極為相近，滿足其不可察覺性，

能有效保證秘密訊息的安全性；此技術同時提供了 1 bpp以上的藏量(在 n=2的情況下)。 

𝑓(𝑔1, 𝑔2, ⋯ , 𝑔𝑛) = ∑ 𝑔𝑖 × 𝑖n
i=1 mod(2𝑛 + 1)  (1) 

其中𝑔𝑖為第i個群組像素值，n為群組像素數量。由於影像的灰階值是整數值，因此

所有像素值可表示為一個在n-維度空間中的向量[𝑔1, 𝑔2, ⋯ , 𝑔𝑛]。例如n=2時，向量[𝑔1, 𝑔2]

會形成像圖一的Hyper-Cube。在此Hyper-Cube中可以發現，任兩個像素值的提取函數值

與其周圍的值皆不相同，這表示當秘密訊息與提取函數值不同時，可在群組函數值的上

下左右一格範圍內找到符合秘密訊息的函數值，也就是只需要針對某一個像素值+1或-1

即可使得提取函數值滿足秘密訊息。 

 

圖一：n=2的 Hyper-Cube 
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EMD 資料隱藏技術雖然滿足了基本需求，但仍有不足之處。其藏量唯有在 n=2 的

情況下才有 1 bpp以上的藏量，隨著 n值增大，藏量則迅速下降。 

 

二、 高容量 EMD資料隱藏技術[7] 

為了改良 EMD資料隱藏技術，Lee等人[7]於 2007年提出了高容量 EMD資料隱藏

技術。Lee 等人[7]修改了提取函數為式(2)，在一像素對中可藏匿 3 位元(模數為 8)的秘

密訊息。 

𝑓𝑒(𝑔1, 𝑔2) = ∑ (𝑔1 × 1 + 𝑔2 × 3)n
i=1 mod8  (2) 

此方法藉由修改提取函數權重值與增加群組像素變化範圍，讓整體像素藏量一口氣

提升至 1.5bpp。其主要概念就是以提取函數值為基準點，將 EMD[7]的 5種移動方式調

整成在該提取函數值周圍相鄰的八格範圍內都能找到滿足不同提取函數值的修改結果。

其修改示意圖如圖二所示，可在九宮格範圍內找出 8種不同的提取函數值，由於右上角

與左下角的函數值是相同的，所以只保留右上角的修改方式。可以看出其調整方法由上

下左右四個方向擴張至包含斜角的八個方向，其群組像素的調整方式也改變為單一像素

最多+1或-1，雖然像素修改量略高於 EMD資料隱藏法，但影像品質仍然非常良好。 

 

圖二：高容量 EMD的像素修改方式 

 

三、 通式化高容量 EMD資料隱藏技術[5] 

Lee等人[7]的方法雖然提升了藏量，卻限制了像素群組大小，使用上缺乏彈性與安

全性，易受有心人士所定像素群組範圍。因此 Kuo等人[5]於 2013年提出了通式化高容

量 EMD資料隱藏技術，將高容量 EMD的像素群組大小再次擴充為可任意選擇的 n值，

兼具前面兩種方法特性。Kuo 等人[5]修改提取函數如式(3)，且提供簡單的藏匿與取出

訊息步驟。 

𝑓𝑏(𝑔1, 𝑔2, ⋯ , 𝑔𝑛) = ∑ 𝑔𝑖 × (2𝑖 − 1)n
i=1 mod2𝑛+1  (3) 

其中𝑔𝑖為第 i個群組像素值，n為群組像素數量。由公式(三)可看出藉由修改權重值
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與模數，n 個像素可藏匿 n+1 個位元，藏量可維持 1bpp 以上，且不受 n 值改變而藏量

大幅下降。其藏匿步驟如下所示： 

藏匿步驟： 

步驟一: 依序提取n個像素(𝑔1, 𝑔2, ⋯ , 𝑔𝑛)代入提取函數𝑓𝑏計算。 

步驟二: 依序提取n＋1位元秘密訊息並將其轉制為十進制資料s。 

步驟三: 計算其差值𝑑 = (𝑠 − 𝑓𝑏)mod2
𝑛+1。 

步驟四: 若d = 0，不作任何調整。 

若𝑑 = 2𝑛，像素𝑔𝑛 + 1且𝑔1 + 1。 

若𝑑 < 2𝑛，將𝑑轉為二進制(𝑏𝑛, 𝑏𝑛−1, ⋯ , 𝑏0)2，並依序搜尋，若𝑏𝑖 = 0且

𝑏𝑖−1 = 1，則𝑔𝑖 + 1；若𝑏𝑖 = 1且𝑏𝑖−1 = 0，則𝑔𝑖 − 1。 

若𝑑 > 2𝑛，𝑑 = 2𝑛+1 − 𝑑，將𝑑轉為二進制(𝑏𝑛, 𝑏𝑛−1, ⋯ , 𝑏0)2，並依序搜尋，

若𝑏𝑖 = 0且𝑏𝑖−1 = 1，則𝑔𝑖 − 1；若𝑏𝑖 = 1且𝑏𝑖−1 = 0，則𝑔𝑖 + 1。 

取出步驟： 

步驟一: 依序提取n個像素(𝑔1, 𝑔2, ⋯ , 𝑔𝑛)代入提取函數𝑓𝑏計算。 

步驟二: 將求得的提取函數值轉為二進制即為秘密訊息。 

 

 

參、修正式通式化高容量 EMD資料隱藏技術 

通式化高容量 EMD資料隱藏技術兼具高容量與良好的影像品質，適用於一般資料

隱藏。但是當載體影像的某些像素位置不適合被修改的時候，就必須找尋其他相同函數

值的像素群組。EMD 相關的資料隱藏技術若要維持此種方式就必須不斷嘗試其他可能

的像素群組直至找到同樣的函數值為止，過程極為花費時間。 

為此我們提出修正式通式化高容量 EMD資料隱藏技術，針對在像素群組中若有被

限制不能修改的像素在藏匿步驟中遭到修改時，會再對像素群組進行修正。其詳細步驟

如下所示： 

藏匿步驟： 

步驟一: 依序提取n個像素(𝑔1, 𝑔2, ⋯ , 𝑔𝑛)代入提取函數𝑓𝑏計算。 

步驟二: 依序提取n＋1位元秘密訊息並將其轉制為十進制資料s。 

步驟三: 計算其差值𝑑 = (𝑠 − 𝑓𝑏)mod2
𝑛+1。 

步驟四: 若d = 0，不作任何調整。 

若𝑑 = 2𝑛，像素𝑔𝑛 + 1且𝑔1 + 1。 

若𝑑 < 2𝑛，將𝑑轉為二進制(𝑏𝑛, 𝑏𝑛−1, ⋯ , 𝑏0)2，並依序搜尋，若𝑏𝑖 = 0且

𝑏𝑖−1 = 1，則𝑔𝑖 + 1；若𝑏𝑖 = 1且𝑏𝑖−1 = 0，則𝑔𝑖 − 1。 

若𝑑 > 2𝑛，𝑑 = 2𝑛+1 − 𝑑，將𝑑轉為二進制(𝑏𝑛, 𝑏𝑛−1, ⋯ , 𝑏0)2，並依序搜尋，

若𝑏𝑖 = 0且𝑏𝑖−1 = 1，則𝑔𝑖 − 1；若𝑏𝑖 = 1且𝑏𝑖−1 = 0，則𝑔𝑖 + 1。 

完成藏匿步驟後，若群組像素中有限制像素且被修改時，則保留限制像素的原始像
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素值並依據下列步驟進行修正： 

修正步驟：  

步驟一: 若限制像素為𝑔1且藏匿步驟修改𝑔1 + 1，則再將像素𝑔𝑖 + 1，𝑔𝑖−1 − 2；若

限制像素為𝑔1且藏匿步驟修改𝑔1 − 1，則再將像素𝑔𝑖 − 1，𝑔𝑖−1 + 2，其中

1＜i≦n。 

步驟二: 若限制像素為𝑔2且藏匿步驟修改𝑔2 + 1，則再將像素𝑔1 + 1，𝑔𝑛 − 2；若

限制像素為𝑔2且藏匿步驟修改𝑔2 + 1，則再將像素𝑔1 + 1，𝑔𝑛 − 2。 

步驟三: 若限制像素為𝑔𝑖，且藏匿步驟修改𝑔𝑖 + 1，則再將像素𝑔1 + 1，𝑔𝑖−1 + 2；

若限制像素為𝑔𝑖，且藏匿步驟修改𝑔𝑖 − 1，則再將像素𝑔1 − 1，𝑔𝑖−1 − 2；

其中i＞2。 

取出步驟： 

步驟一: 依序提取n個像素(𝑔1, 𝑔2, ⋯ , 𝑔𝑛)代入提取函數𝑓𝑏計算。 

步驟二: 將求得的提取函數值轉為二進制即為秘密訊息。 

在這裡我們舉個例子依據上述的步驟來說明，若n=4，載體像素群組為(𝑔1, 𝑔2, 𝑔3, 𝑔4)=(10, 

20, 30, 40)，秘密訊息s=110002。假設𝑔3為不可修改的像素，則其藏匿過程為： 

 藏匿步驟： 

步驟一: 將載體像素群組帶入提取函數𝑓𝑏計算，得到𝑓𝑏(10, 20, 30, 40) = 16。 

步驟二: 將秘密訊息轉為s十進制，s=110002=20。 

步驟三: 計算其差值𝑑 = (20 − 16)mod32=4。 

步驟四: 𝑑 = 4 < 24，將𝑑轉為二進制(00100)2，並依序搜尋，其中𝑏3 = 0且𝑏2 = 1，

所以𝑔3 + 1 = 31；𝑏2 = 1且𝑏1 = 0，則𝑔2 − 1 = 19。 

當完成藏匿過程後，偽裝像素群組為(10, 19, 31, 40)，我們發現不可修改的像素𝑔3被

修改為31，因此我們保留𝑔3 = 30並對偽裝像素群組再進行修正，其修正過程如下： 

修正步驟：因為不可修改像素為𝑔3，則採取步驟三進行修正。 

步驟三: 因為藏匿步驟修改𝑔3 + 1，因此修正方式為𝑔1 + 1 = 11，𝑔2 + 2 = 21。 

最後得到的偽裝像素群組為(11, 21, 30, 40)，並將其傳送給接收者，當接收者收到此

偽裝像素群組時，可依照取出步驟得到偽裝像素，其取出過程如下： 

取出步驟： 

步驟一: 將偽裝像素帶入提取函數𝑓𝑏計算，得到𝑓𝑏(11, 21, 30, 40) = 20。 

步驟二: 將提取函數𝑓𝑏轉為二進制，𝑓𝑏=20=110002即為秘密訊息。 

當群組像素內中有某個位置的像素禁止被修改或是修改後會造成溢位時，可透過簡

單的修正步驟進行調整，無需棄用此群組或額外記錄像素差異資訊。對使用者而言只需

依據上述步驟完成藏匿或取出，無額外記錄資訊需傳送，更可保證其安全性與使用彈

性。 
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肆、實驗結果與分析 

我們選擇了八張資料隱藏技術常使用的測試影像作為載體影像，如圖三分別為

Airplane、Baboon、Boat、Elaine、Gold Hill、Lena、Pepper以及 Tiffany。影像皆為 512×512

的 8位元灰階影像。 

 

圖三：載體影像 

 

 在實驗過程中我們在每一分割的像素群組中隨機選擇一個位置作為禁止修改像素，

並與通式化高容量 EMD 資料隱藏技術做比較。圖四為通式化高容量 EMD 資料隱藏技

術的偽裝影像，圖五為修正式通式化高容量 EMD資料隱藏技術的偽裝影像。 

    

51.00dB 50.99dB 51.00dB 51.01dB 

    

50.98dB 50.99dB 51.00dB 51.00dB 

圖四：通式化高容量 EMD資料隱藏偽裝影像與 PSNR值(n=4) 
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48.62dB 48.63dB 48.62dB 48.61dB 

    

48.62dB 48.62dB 48.63dB 48.61dB 

圖五：本論文方法的偽裝影像與 PSNR值(n=4) 

 

圖六為在不同群組大小(n=3~8)的情況下的偽裝影像品質，可以看出本論文方法

PSNR 值雖然會略微低一些，但仍可維持在 48dB 以上，偽裝影像仍有良好的不可察覺

性。 

 

圖六：不同 n值的 PSNR比較 

 

本論文所提出的方法藏量皆與通式化高容量 EMD資料隱藏技術相同，而在載體影

像有所限制之時(如可能造成溢位或容易引起引起懷疑的像素位置)，仍能透過簡單的修

正步驟進行藏匿，在使用上極為方便有效，使得 EMD資料隱藏的相關技術能夠更加有

彈性。 
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伍、結論 

大部分的資料隱藏相關技術雖然都能滿足其基本特性，通式化高容量 EMD資料隱

藏技術更是兼具容量與不可察覺性地優秀資料隱藏技術，但這類型的方法往往忽略某些

特殊情況，使得真正使用上受到限制，無法完全通用。因此本論文提出修正式通式化高

容量 EMD資料隱藏技術，當載體影像某些像素位置受限制時，只需要透過簡單的步驟

將偽裝影像進行修正即可，不需耗費時間盲目計算另一個相同函數值的像素群組或是捨

棄不用。從實驗結果可以發現，其偽裝影像品質仍極為良好(PSNR＞48dB 以上)。我們

提出的方法能讓 EMD相關的資料隱藏技術在使用上更加有彈性，即使因為載體本身的

限制仍能有效利用。 
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