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摘要 

網路活動在近幾年行動裝置普及和雲端化趨勢的推動下有顯著成長，因此入侵偵測

系統的存在是非常重要的。由於實際網路流量中相對於正常連接，攻擊的存在是少量的，

因此許多基於統計模型的監督式入侵偵測系統不易偵測與分類這些少量但有害的攻擊。

本研究中，提出一個基於多個分類器的結合並透過階層式分類平衡數據量的入侵偵測系

統，依資料中各類的錯誤成本敏感程度與類包含資料的數目作為分割依據，利用多個二

元分類器與一個多類分類器將資料中的每一類依序找出。此方法優點在於富彈性適合各

種流行的分類演算法，同時不需修改原始訓練資料統計分布，可以降低入侵偵測中因為

原始訓練資料集的各類資料數量相差過大造成的分類誤差，對錯誤成本較敏感的網路入

侵資料平均成本也有降低。實驗與結果評估採用 KDD CUP 99 資料集入侵偵測資料集

以及其修改後之 ND-KDD資料集測試，在 ND-KDD資料集實驗，四種演算法使用階層

式多重分類器的錯誤率平均降低百分之十六，平均成本降低百分之十三。 

關鍵詞：入侵偵測系統、不平衡資料集、階層式分類器 

 

 

壹、緒論 

  近年來，由於智慧型移動裝置數量逐年上漲，提供雲端服務的組織或公司也持續增

加，人們與網路的連結越來越緊密，因此網路安全與個人隱私的重要性是不容忽視的。

入侵偵測系統是維護網路安全與隱私的一個重要環節，IDS 是一個自動化監控一台主機

或一段網路的軟體，分析可能發生的攻擊事件，如某種蠕蟲感染網路、間諜軟體傳播或

是攻擊者想要繞過系統取得未授權的訪問權限等等。 

  依偵測的技術可以將 IDS 分為兩類，誤用偵測(misuse detection)與異常偵測(anomaly 

detection)。其中誤用偵測需要人工蒐集各類型的攻擊以提取各攻擊的規則作為定義及比

對，也稱為簽名(signature)，其優點是可以簡單添加新的攻擊規則，但缺點是無法辨識

新型態的未知攻擊，同時隨著規則累積整體系統將會越來越龐大[14]，現有許多成熟且

知名的 IDS 軟體或是防毒軟體都有採用這樣的方式偵測，如 snort、bro等等[5, 23]。而

異常偵測則是預先蒐集資料，藉由此資料利用資料探勘或是機器學習的方法產生正常或

異常的模型，依模型判斷事件應屬於正常或是歸為異常。 
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  異常偵測可以依偵測模型建立的方式分為三大類[6]：監督異常偵測，利用標記為正

常與異常的資料集訓練分類器；半監督異常偵測，利用標記的資料集加上部分為標記的

資料作為訓練資料集；無監督異常偵測，則是利用聚類方法或是尋找離群值的方式找出

異常，不需要標記過的訓練資料集。此三類方法的訓練與測試評估效果皆需要資料集，

而 KDD CUP 99 資料集[1]即為常常使用的資料集。本研究使用的方法皆屬於有監督類異

常偵測。 

  然而，不論在 KDD CUP 99 資料集或是現實的網路流量數據中，標示異常的資料或

是實際為異常的連接都只是佔極少數的一部分。如此隱含不平衡的資料分類情況下分出

佔小部分的異常極為困難，訓練出的分類器也有較大的誤差。在入侵偵測的情況下，佔

少數的攻擊連接常常是危害較大的連接，如KDD CUP 99資料集的Remote to Local(R2L)

與 User to Root(U2R)兩類的攻擊數據只佔 0.23%與 0.01%，此兩類攻擊可能造成攻擊者

獲取不合法權限。因此，這樣的不平衡數據可能造成較危險的攻擊數據卻不易被偵測的

狀況[12]。 

本研究中，針對入侵偵測系統提出一個階層式多分類器架構。調整多分類器的排序與架

構因應入侵偵測資料集的內部不平衡與入侵偵測分類錯誤成本的需求。此分類架構有以

下優點： 

1. 不經過無根據的重新取樣或是手動帶偏見的修改訓練資料，對於網路入侵偵測不平

衡資料的小類偵測率有非常好的改善效果。 

2. 對於融合多種攻擊類型的新型態攻擊，也有較好的提升效果。 

集合上述優點對於不平衡的資料集分類，可能可以提升較小類的分類精確度以及有

提升總分類精確度的可能性。 

本研究將在，第二章介紹基於網路的入侵偵測系統。第三章略述使用的各類預處理

及分類演算法。第四章將說明本研究使用的資料集與主要提出的架構及評估函數。第五

章則針對實驗結果進行分析並討論。第六章為結論及探討未來研究的方向。 

 

貳、相關文獻 

在網路入侵偵測(Network Intrusion Detection System，簡稱 NIDS)的領域中做演算法

效果評估時，常使用 KDD CUP 99 資料集作為測試資料集，但單一分類器往往遇到一些

問題。如 KDD CUP 99 的第二名與第一名相比有較高的總分類精確度，但平均成本表現

不夠好，而第一名之所以能夠脫穎而出，是因為能夠透過極端不平衡的資料訓練分類器

成功偵測佔極小比例的 R2L攻擊，同時保持其他分類的正確性[11]。除此之外，基於錯

放攻擊產生的成本往往高於將正確的連接視為攻擊的成本，所以 NIDS 的分類方式最好

盡可能的抓出攻擊連接，就算犧牲一些正常連接也可以接受。 

為了達成以上的效果，在一些利用各式預處理搭配分類演算法的研究中顯示，適當

的預處理可以提升演算法的分類效果，在網路入侵偵測情況搭配適當的離散化方法與屬

性選擇方法可以提升分類精確度，但未有考慮到資料集的不平衡特性，未有利用多分類
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器結合[4, 17]。一些研究中顯示搭配多個分類器組合可以提升分類效能，網路入侵偵測

的應用中，同樣加入預處理過程時多分類器方法較單一分類器方法有更高的分類精確度，

但多分類器結合方式未有考慮資料不平衡與個別分類器獨立的預處理[3]。也有研究使用

多分類器獨立預處理提升分類效能，將資料內各類經過不同屬性選擇後，由不同分類器

分類出各類資料以增進分類精確度，但多分類器結合方式過於強調各類的分類精確度，

使得一筆資料可能被分為多類[15]。或是利用多種不同分類演算法階層式結合，對於不

同的類使用不同演算法加以偵測，分類結果雖然不會有重複分類情況發生，但訓練分類

器使用的訓練集經過取樣以平衡資料集，卻沒有提供取樣比例的依據[27]。 

不平衡資料集的處理分為兩方面有資料層面與演算法層面，資料層面的處理方式有

過取樣(over sampling)、欠取樣(under sampling)或是合成取樣(synthetic sampling)等等，

有些網路入侵偵測方式利用取樣方式平衡資料集以提升偵測精確度，但取樣方式與沒有

依據[15, 25, 27]，演算法層面則有一些研究將增進方式如 Adaboost 等[16]，但由於網路

入侵行為是不斷變化的，因此 boosting方式用於不平衡的網路入侵偵測較容易發生過適

(overfitting)情況。 

本研究提出的階層式多分類器方法，為提升分類精確度使用適合網路入侵偵測的預

處理方式，考慮資料內部不平衡問題與網路入侵得錯誤分類成本而依據類的大小決定分

層順序，為提升多個分類器效果對個別分類器獨立預處理訓練資料集，未免資料被重複

分類或不分類而採用階層式結合方法以免資料分類不清，基於保存資料集內部資訊以及

原始資料分布因此不對資料集取樣。 

 

參、分類器 

基本的單一分類器架構。如圖一所示，對訓練資料集做預處理後產生預處理規則，

測試資料用同樣的規則做預處理。利用訓練資料訓練分類器後，對測試資料做預測並評

估效能。 

 

 

在機器學習領域中，任何的訓練資料中可能包含雜訊或是附帶太多重複訊息，預處

理可能可以提升演算法精確度與降低計算成本，但在不同資料集與不同演算法的環境，

圖一：基本分類器運作架構
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預處理對分類精確度的影響是不一定能預測的[8]。預處理包含許多方式，如離散化數值

屬性(如：EWD、EFD、EMD、PKID)、主成分分析(如：PCA、PIA)、屬性選擇(如：CFS、

CONS、GN)以及預聚類資料(如：K-means)等等。使用分類器時常常結合多種預處理方

式以提升分類效能，如結合離散化與屬性選擇方法找出適合入侵偵測系統的最佳預處理

演算法組合[3]。 

用於分類的資料集可能包含數種不同類型屬性，如整數、實數、類別等等，其中包

含最多資訊的類型就是數值類型，但不同演算法適用的屬性類型不盡相同，多數分類演

算法無法直接使用連續數值類型作為輸入，因此需要離散化產生新的類別型以便分類運

算。好的離散化方式可以在保留較多資訊的同時，將屬性離散成數個適當的類別以方便

計算，本研究離散化方式統一使用比例 K區間離散法(Proportional k-interval discretization，

簡稱 PKID) [29]離散各個資料集的屬性。 

訓練資料集可能包含有許多無關分類或是冗餘的屬性，這些屬性往往影響最終的分

類效果，而使用離散化後的屬性選擇可以有效的去除無關以及冗餘[18]，消除無關屬性

可以有效降低雜訊提升判斷效率，而去除冗餘屬性則能使學習速度提升同時提供更易說

明的屬性關聯性。資料集在經過屬性選擇後減少了屬性數量，達到節省資料儲存空間及

降低運算成本的目的。 

屬性選擇演算法有多種類型，由於本研究著重部分不在於屬性選擇方法之間的差異，

且其他研究顯示在各離散化及屬性選擇中，基於一致性的屬性選擇(Consistency-based 

feature selection，簡稱 CONS)[9]對 KDD CUP 99 資料集表現優秀[3]，因此本研究選擇

CONS 作為屬性選擇演算法。 

分類演算法為分類器的主體。由於網路入侵資料集實屬龐大，本研究由現今機器學

習常用的分類演算法，如 SVM、類神經網路、貝氏機率和決策樹中選出訓練以及預測

複雜度較低的貝氏演算法與決策樹演算法作為比較。 

Bayesian Network是依一組變數的相關性建立而成的機率圖模型[13, 28]。圖中的任一節

點代表一個隨機變數，任一有向邊代表兩隨機變數間有因果相依性，最終建立完成必須

是有向無循環圖，未連結的節點代表隨機變數之間視為相互獨立，而在父節點與子節點

之間存在條件機率分布。 

Naïve Bayes 演算法是 Bayesian Network的一個特例。存在一個類節點為所有其他節

點的根節點，即為期望推知的潛變量。其他節點代表觀察到的變量，觀察變量相互之間

不存在邊，即除類節點以外所有隨機變數皆有條件的獨立[2]。Bayesian Network 架構如

圖二，其中 Class 節點為將要被分類的潛變量。由於所有屬性節點視為獨立，因此基於

Naïve Bayes 演算法的聯合機率分布為： 

𝒫(𝕏) = 𝒫(𝐶𝑙𝑎𝑠𝑠 = 𝑥𝑐𝑙𝑎𝑠𝑠) ∏ 𝒫(𝕩𝑖 = 𝑥𝑖|𝐶𝑙𝑎𝑠𝑠 = 𝑥𝑐𝑙𝑎𝑠𝑠)𝑛
𝑖=1                  (1) 



 

Current_Features 
Communications_of_the_CCISA 

Vol._21__No._2__Apr._2015 

 
 

25 

 

 

利用此機率模型建立的分類器就是 Naïve Bayes 分類器，雖然在現實空間中 Naïve 

Bayes 機率的獨立假設往往太強而不成立，但是其演算法已經可以提供一個快速且尚能

接受的預測精確度。 

Bayesian Network分類器加入根節點以外的隨機變數之相依性，建立更為準確的機率圖

模型。以圖三為例，其中 Class 節點為將要被分類的潛變量，其聯合機率分布為： 

𝒫(𝕏) = 𝒫(𝐶𝑙𝑎𝑠𝑠 = 𝑥𝑐𝑙𝑎𝑠𝑠)𝒫(𝐴 = 𝑥𝑎|𝐶𝑙𝑎𝑠𝑠 = 𝑥𝑐𝑙𝑎𝑠𝑠)  

𝒫(𝐵 = 𝑥𝑏|𝐶𝑙𝑎𝑠𝑠 = 𝑥𝑐𝑙𝑎𝑠𝑠)𝒫(𝐷 = 𝑥𝑑|𝐶𝑙𝑎𝑠𝑠 = 𝑥𝑐𝑙𝑎𝑠𝑠)𝒫(𝐶 = 𝑥𝑐|𝐵 = 𝑥𝑏 , 𝐶𝑙𝑎𝑠𝑠 = 𝑥𝑐𝑙𝑎𝑠𝑠) (2) 

 

 

 

Bayesian Network模型建立後即能夠有極佳的分類效果，但建立模型往往不容易。

變數少量且意義明確時，可以由領域的專家確立各變數間的相依關係，但網路入侵偵測

領域中資料量極大，參數很多且富有變化，利用人工方式建立模型費時費力，因此必須

在自動方式搜尋網路結構同時評估結構的適用性。本研究重點並非在 Bayesian Network

架構搜尋方法的選擇，因此直接以爬山演算法(hill climbing algorithm)作為結構搜尋方式

[7]，以簡單估計(simple estimate)作為結構評估方式。 

Hidden Naïve Bayes(簡稱 HNB)分類演算法同屬貝氏機率類型，可用圖表示各屬性

間相依性，如同 Naïve Bayes 演算法，各屬性為獨立的子節點同時連結身為父節點的類

節點。以圖四為例，在 HNB 演算法中加入對各屬性間相依性做了補償運算，計算各屬

性子節點的貝氏機率時需要採用各屬性間的相關程度加權值修正，如同屬性子節點各自

圖二：Naïve Bayes 分類器的 Bayesian Network 有向無循環圖示意 

圖三：Bayesian Network 分類器的一個簡單 Bayesian Network有向無循環圖例子 
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具有一個隱藏父節點(hidden parent)作為貝氏機率計算的修正[17]。其聯合機率分布計算

如下： 

𝒫(𝕏) = 𝒫(𝐶𝑙𝑎𝑠𝑠 = 𝑥𝑐𝑙𝑎𝑠𝑠) ∏ 𝒫(𝕩𝑖 = 𝑥𝑖|𝕩𝑖ℎ𝑝 = 𝑥𝑖ℎ𝑝, 𝐶𝑙𝑎𝑠𝑠 = 𝑥𝑐𝑙𝑎𝑠𝑠)𝑛
𝑖=1       (3) 

其中 x_ihp 為 x_i 節點的隱藏父節點。 

 

 

決策樹是用於決策論中輔助決策的工具，在機器學習之中也有非常重要的地位，可

用來作為數據分析使用或是作為預測模型。作為預測模型時，由訓練資料集的內容決定

決策樹的型式，從根節點開始選擇適當的屬性作為資料分割的依據，將資料集依所選擇

的屬性分割到各個子節點，每個子節點再依照新選擇的適當屬性將子資料集再分割到下

一層子節點。整個分割過程達到事先決定的指標即停止，如分類錯誤率降到一定數值或

樹的高度達到閥值。 

決策樹的實現有許多種，其中由 Ross Quinlan 提出的 C4.5 決策樹在機器學習以及資料

探勘領域被廣為使用[19]。C4.5 決策樹演算法修改自 ID3決策樹演算法，將屬性選擇基

準由原本的資訊熵(information entropy)修改為資訊增益(information gain)及增加產生樹

後剪枝部分。本研究中使用 J48 版本，是WEKA 程式提供以 java實現的 C4.5決策樹演

算法[25]。 

 

肆、研究方法 

介紹實驗方法，從測試資料集開始包含 KDD CUP 99 與 ND-KDD 以及其他蒐集自

網路的資料，其次介紹實驗的階層式分類器架構，最後說明總體評估演算法效能的參

數。 

對於監督異常偵測的 IDS 的評估，需要標記的訓練資料集及標記的測試資料集，前

者標記用於預測模型的訓練，後者標記用於學習成果的評估。因為入侵技術是日新月異

的，異常偵測最好能對於新式攻擊有一定的偵測效率，所以測試集與訓練集的統計分佈

必須不同，也就是說兩者不宜全部從同一資料集隨機選出。本文採用的資料集為 KDD 

CUP 99 資料集以及修改自前者的 ND-KDD 資料集。 

圖四：Hidden Naïve Bayes 網路圖示意 
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KDD CUP 99 資料集源自 KDD CUP 資料探勘比賽，此比賽由世界計算機組織

(Association for Computing Machinery，簡稱 ACM）轄下的資料探勘組(Special Interest 

Group on Knowledge Discovery and Data Mining，簡稱 SIGKDD)舉辦。自從 1997年起至

今每年舉辦一次，是資料探勘領域重要的比賽，而其中 99 年用於比賽的入侵偵測資料

集不只包含訓練集與測試集，更有適當的評估方式以便比賽使用，因此 KDD CUP 99資

料集在入侵偵測領域被廣為使用。 

資料分為五百萬筆的全部訓練集與約五十萬筆的百分之十訓練集以及三十萬筆的

測試集，其中包含的攻擊數據可以分為四大類[1]，服務阻斷攻擊(Denial-of-Service，簡

稱 DoS)、來自遠端的未授權存取(Remote to Local，簡稱 R2L)、未授權卻試圖取得超級

管理員權限(User to Root，簡稱 U2R)、監控或其他探測(Probing，簡稱 Probe)。 

用於訓練與測試的數據往往從同一資料集內部隨機產生，因此訓練集與測試集的統

計與空間分布相似，而 KDD CUP 99 資料集的訓練與測試集卻是兩個不相似的資料集。

訓練資料集包含 24 種攻擊類型作為建立預測模型，測試資料集統計分布與訓練數據不

同，另外還加入 17 種不同的攻擊，作為檢驗演算法是否能夠抓出新型態攻擊的評估。

本研究取 10%訓練資料集作為訓練集，以全部的測試集做訓練結果的評估，資料集各類

統計分布如表一，可以看出訓練與測試資料集的各類比例不相同，特別是 U2L 與 R2L

兩類數據所佔比例在測試資料集中較訓練資料增為 7倍與 18.6倍。 

 

表一：KDD CUP 99 訓練與測試集各類統計分布 

KDD CUP 99 Training data Test Data 

Total data number 494021 311027 

Normal rate 19.69% 19.48% 

Probe rate 0.84% 1.34% 

Dos rate 79.24% 73.90% 

U2L rate 0.01% 0.07% 

R2L rate 0.28% 5.21% 

 

訓練與測試集資料之間的差異除了各大類所佔比例不同之外，還有在高維度空間中

資料散布位置也有所不同。由於高維度空間的圖形無法直接呈現，因此需要運用一些降

維工具才能觀察到這樣的現象，主成分分析(Principal Component Analysis，簡稱 PCA)

就是一個廣為使用的成分分析、降維以及雜訊消除工具[26]。PCA利用資料的分散狀況

選取最佳分散方向以旋轉資料維度，在某些情況可以獲得較低的雜訊或較低的維度以增

進分類器效能[20]。圖五展示了經過同樣的主成分分析旋轉方式後，投影在低階主成分

的資料分布情況，一種顏色代表一大類的資料。藍色為正常連接；紅色為 Probe類攻擊；

綠色為 DoS 類攻擊；淺藍色為 U2R 類攻擊；淺紅色為 R2L類攻擊。由兩圖中的紅圈可
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以看出有部分的測試資料在空間中的分布與訓練資料不同，這樣的不同分布是精確分類

資料的困難。 

 

 

 

 

 

 

 

 

 

KDD CUP 99資料集中存在著數量可觀的重複數據，以統計模型作為預測的演算法會受

到重複數據多寡而影響權重。因此將 KDD CUP 99 資料集的五類數據中所有重複的資料

刪除只保留一筆，作為新的非重複資料集(Non-Duplicate KDD, 簡稱 ND-KDD)測試，也

有其他研究使用同樣概念[22, 24]。藉由表二同樣可以看出，在去除重複資料後訓練及測

試資料集的統計分布依然不同，除此之外去除重複資料的資料集內部五類資料數量比例

與表一相比差距減小，且最多筆資料的類從 DoS 換成 Normal連接。 

表二：ND-KDD 訓練與測試集各類統計分布 

NL - CUP 99 Training data Test Data 

Total data number 145585 77285 

Normal rate 60.33% 61.99% 

Probe rate 1.46% 3.47% 

Dos rate 37.48% 30.49% 

U2L rate 0.04% 0.28% 

R2L rate 0.69% 3.77% 

經主成分分析觀察，圖六紅圈內資料點顯示 ND-KDD 去除重複資料後訓練與測試資料

集空間中分布依然不同，代表經過處理的資料集還是很適合作為分類器的評估資料集。 

 

 

 

 

 

 

 

 

圖六：ND-KDD 訓練集(左)與測試集(右)資料經主成分分析後之分布情形 

圖五：KDD CUP 99 訓練集(左)與測試集(右)資料經主成分分析後之分布情形 
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在入侵偵測領域中，各種攻擊分佈相較於正常往往是佔少數的，各種攻擊間的比率

也相差懸殊，為了提升對攻擊的捕捉效率將較少數的攻擊從較多數的攻擊中分離出來，

而提出了階層式的多分類器分類架構。此架構利用組合多個二元分類器與多類分類器以

提升對數量較少攻擊的分類精確度。圖七說明用於 KDD CUP 99 以及 ND-KDD資料集

的分類器架構圖，虛線箭頭代表提供各分類器的訓練資料，實線箭頭代表測試資料分類

前後的流向。 

 

 

 

在機器學習領域中，不平衡的資料集會造成偏頗的分類，分類器會偏重於偵測較大

的類而忽略較小的類，然而，在某些現實情境中找出屬於較小類的資料比正確分出最多

資料還要重要。網路入侵偵測領域大多數情況符合前文所述，偵測佔小比例的攻擊往往

比大宗的正常資料還要來得重要，因此需要針對一些不平衡網路入侵資料集重新平衡修

正，以提升小類攻擊的偵測率，但有時最大類可能不是正常類，因此分層方式必須兼顧

兩種情況。 

本研究在多二元分類器架構上，提出一個結合少數類同時兼顧 IDS 特性的方式重新

平衡資料集，分層方式需要兼顧兩種個方面，一是錯誤成本差異，二是小類資料偵測。

由於類合併後被偵測率較高相當於偵測權重較高，因此考慮兩種分層原則，第一種是成

本優先，正常連接自成一類，攻擊類合併以包容多類攻擊特徵增加預測多樣性，提升對

新攻擊的偵測率；第二種是類大小優先，較小類合併以平衡資料中極端小的類，提升只

佔少數的類的偵測率。 

經實驗表明使用 KDD CUP 99 資料集時，成本考量先於類大小，而 ND-KDD資料

集成本與類大小考量一致，實驗以兩原則依資料量由多至少分階。由於資料集共分五類，

圖七：階層式多分類器架構 
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使用四個階層的二元分類器加上考量成本因素的第五分類器共五階: 

(1) 一階訓練集：由於 IDS 較不宜將攻擊分類為正常，因此將正常標記為一類且其他視

為一類，此二元訓練集有助於偵測出較多攻擊。此二元分類資料經預處理後，得到

一組用於訓練與測試的屬性組合[3]。 

(2) 二階訓練集：訓練集去除正常連接資料後，標記 DoS 資料為一大類，其他三類攻擊

資料為一大類。此二元訓練集經預處理後得到一組專屬的屬性組合。 

(3) 三階訓練集：訓練集去除正常與 DoS 資料後，標記 Probe資料為一大類，其他兩類

攻擊為一大類，此二元訓練集經預處理後得到一組專屬的屬性組合。 

(4) 四階訓練集：由 U2L類與 R2L類組成，同樣經預處理後得到適合的屬性子集。 

(5) 五階訓練集：使用原始標記為五類的資料作為多類分類器的訓練資料，經預處理後

得訓練用屬性子集。 

二至四階分類器劃分訓練集規則依各類大小相互結合，最大量的類單獨為一類其餘

合併為一類。最後的第五階分類器視為對分類的最後補充，將階層分類後部分被預測為

正常的資料分類到各別攻擊類中。 

訓練資料集先經過類合併產生適合各分類器的子訓練集，接下來對各訓練集做預處

理及產生預處理規則，預處理全部採用 PKID 演算法以及由 CONS 評估的屬性選擇演算

法。為了統一資料屬性內容以及訓練的公正性，測試集不參與預處理方式的建立，而是

在進入分類器之前依照訓練集產生的預處理規則做處理。個別化的預處理有許多好處，

除了離散化的結果以及選擇出的屬性能夠更貼近個別分類，同時降低因資料類別多時選

擇過多屬性而產生的過適現象。使用 KDD CUP 99 與 ND-KDD資料集的各階層屬性選

擇結果見表三。 

 

表三：KDD CUP 99 屬性選擇 

KDD CUP 99 Selected features 

Level 1 1，3，5，32，34，39 

Level 2 2，4，5，8，9，22，23，24，27，35，38，40 

Level 3 1，2，4，5，26，35 

Level 4 1，3，6，7，15，19，20，34，37 

Level 5 3，4，5，11，12，13，15，21，23，25，26，29，32，33，35，38，41 

 

將由評估函數比較實驗結果，本研究從三方面評估效果，首先是分類器的精確度與

錯誤率，其次是在 KDD CUP 99 比賽中基於分類錯誤成本的平均成本計算方式，最後是

針對未知攻擊的偵測比率。 

當分類器所需分類的類總數共有 K 類時，分類結果由一個 K*K 的方陣呈現。此方

陣稱為混淆矩陣（confusion matrix），方陣第 i 列第 j 行放置的數字代表測試集中標示

為 i 類卻分類為 j 類的資料個數。評估分類器效能可以使用精確度與錯誤率，兩者相
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加為 1，精確度(Accuracy)越高越好、錯誤率(Error Rate)越低越好，其計算函式如下所示： 

Accuracy =
1

𝑁
∑ ℳ(𝑖, 𝑖)𝐾

𝑖=1                                             (4) 

Error Rate = 1 − Accuracy                                           (5) 

其中 N為測試集資料總數，K為類別總數，M(i,i)為混淆矩陣第 i 列第 i 行的值。 

在 KDD CUP 99比賽中的評估函數並非使用精確度函數，而是加入一個考量網路入

侵偵測特性的權重方陣。如表四方陣，此方陣稱為成本矩陣（cost matrix），第 i 列第 j 

行放置的數字代表入侵偵測中，第 i 類卻被分類為第 j 類的資料時產生的分類成本，

由於各種錯誤分類會產生不同的後果，因此必須針對性的給予不同的權重。分類錯誤結

果對系統安全性影響越大者，應當在評估過程中給予較大的分類錯誤成本，如：正常連

接被分類為 R2L與 DoS 攻擊被分類為 R2L攻擊兩種，同樣是分類錯誤，但前者成本權

重為 4 後者為 2，也就是說前項錯誤影響系統安全性較後者來得大，若是使用其他資料

集，也需要依此原則制定錯誤成本。平均成本(Average Cost)是越低越好，而計算函數如

下： 

Average Cost =
1

𝑁
∑ ∑ (ℳ(𝑖, 𝑗) ∗ 𝒞(𝑖, 𝑗))𝐾

𝑗=1
𝐾
𝑖=1                             (6) 

其中 N為測試集資料總數，K為類別總數，M(i,j)為混淆矩陣第 i 列第 j 行的值，

C(i,j)為成本矩陣第 i 列第 j 行的權重。 

表四：用於 KDD CUP 99 資料集評估的成本矩陣 

 Normal Probe Dos U2R R2L 

Normal 0 1 2 2 2 

Probe 1 0 2 2 2 

Dos 2 1 0 2 2 

U2R 3 2 2 0 2 

R2L 4 2 2 2 0 

 

在KDD資料集中，測試集多出 17種在訓練集中沒有的攻擊以模擬偵測新型態攻擊。

異常偵測對新型態攻擊應當有效果，因此作為監督型分類器對新式攻擊的偵測分析，將

以表格的方式條列比較 17種新攻擊的偵測率。 

 

肆、實驗結果 

比較階層式多分類器與單一多類分類器及其他類似結合多分類器結果。演算法部分

使用WEKA及部分 C++語言撰寫的程式，WEKA是一款由 java編寫而成的受歡迎免費

工具軟體，符合 GNU 通用公共授權條款，用於機器學習以及資料探勘演算法的研究，

除了軟體介面本身還另外提供 API 可以在自己的程式中使用。實驗環境的作業系統為

Ubuntu 14.04，硬體部分為 Intel(R) Xeon(R) CPU E5-1620 0 @ 3.60GHz、64GB RAM。 

由於分層方式可以有許多不同且 KDD CUP 99 資料集分類錯誤成本與類大小不一致，因
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此將比較成本優先考量與類大小優先考量兩種方式，成本考量方式為首先將資料中攻擊

類與正常類分開而後才依照類大小分層，類大小考量方式完全依照類大小將資料分層。 

表五為 KDD CUP 99 資料集使用兩種分層方式的差異，演算法使用 C4.5 決策樹，

數字顯示加入成本考量的部分較單純類大小考量來得優秀。前者除了類大小外加入額外

成本考量，可以預期的平均成本較單純類大小考量來得低，但讓人訝異的是錯誤率也較

單純類大小來得低，可能原因是 KDD CUP 99 資料集的各種類攻擊間相似，因此考慮錯

誤成本的分層方式，第一步合併所有攻擊類恰好符合資料集內部的趨勢，因此以下實驗

都使用成本考量的分層方式。 

表五：兩種分層方式結果差異 

 成本考量 類大小考量 

Error Rate 0.066 0.0744 

Average Cost 0.1816 0.2274 

 

本研究實驗結果將比較提出的階層式方法與單一的多類分類器的錯誤率、平均成本

以及對於新攻擊的偵測率，演算法選用 C4.5 決策樹、Naïve Bayes 分類器、Bayesian 

Network分類器及 HNB分類器，資料集使用 KDD CUP 99 資料集與 ND-KDD 資料集。 

剔除副本的 ND-KDD 資料集實驗中，階層式方法在搭配各分類演算法後都有很好的表

現，見圖八中藍色代表單一多類分類器的錯誤率(ER)，紅色是階層式多分類器的錯誤率

(HER)。總體而言本研究方法相較於單一多類分類器，降低錯誤率平均達百分之十六，

其中貝氏系列演算法較決策樹 C4.5 有更低的錯誤率。而圖八的 KDD CUP 99 資料集實

驗結果與 ND-KDD實驗不同，使用 KDD CUP 99 資料集測試時 C4.5 決策樹表現較貝氏

系列演算法佳。顯示提出的階層式方法在 KDD CUP 99 資料集搭配貝氏系列演算法的精

確度提升效果不顯著，特別是在 Bayesian Network 分類器與 Naïve Bayes 分類器都造成

錯誤率略微上升。 
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圖八：ND-KDD(左)與 KDD CUP 99(右)比較單一多類分類器及階層式多分類器錯誤率 
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在 ND-KDD 資料集測試中平均成本的結果與錯誤率表現相同，如圖九中的藍色代

表單一多類分類器的平均成本(Average Cost，簡稱 AC)，紅色是階層式多分類器的平均

成本(Hierarchical Average Cost，簡稱 HAC)。圖中各分類演算法在加入階層式方法修正

後平均成本都下降，顯示階層式多分類器方法對平均成本有穩定的下降效果，四種演算

法中平均成本平均降低百分之十三，由於網路異常偵測中預測資料的數量級非常的大，

因此相對於單一多類分類器下降了百分之十三的平均成本，在考慮實際流量時是有其價

值的。而加入階層式方法對 KDD CUP 99資料集的測試結果，即使 Bayesian Network 與

Naïve Bayes 分類器的錯誤率部分略為提升，但是所有演算法的平均成本都還是下降，

其中 C4.5 決策樹演算法的表現優於貝氏系列演算法。 

 

 

由於異常偵測相較於誤用偵測的優點就在於對新型態的攻擊有效果，因此試著挑出

測試集內的新型態攻擊比較差異。見表六，ND-KDD資料集的實驗結果表示四大類的所

有新型態攻擊偵測率都有增加，被錯誤分類的正常連接只有微量增加，推測是因為

ND-KDD資料集正常類為最大宗，四類攻擊偵測都因分層而受益。而 KDD CUP 99 資料

集結果表示除了 DoS 攻擊以外，其他三類屬於小量的新型態攻擊預測率都有明顯提升，

推測是由於 DoS 類原本即為最大宗攻擊類，因而使此類預測率只有些微提升。 
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0.15

0.2

0.25

J48 Bnet HNB NB

AC 0.2373 0.2301 0.2039 0.2087

HAC 0.2137 0.1937 0.18 0.1792

0
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0.1

0.15

0.2

0.25

0.3

J48 Bnet HNB NB

AC 0.2347 0.2258 0.2478 0.2539

HAC 0.1816 0.225 0.2388 0.2523

圖九：ND-KDD(左)與 KDD CUP 99(右)比較單一多類及階層式多分類器平均成本 
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表六：ND-KDD與 KDD CUP 99 資料集的新攻擊偵測 

  Total ND-KDD Single Hierarchical Total KDD CUP 99 Single Hierarchical 

Dos Apache2 794 400 493 794 747 747 

mailbomb 308 0 0 5000 0 0 

processtable 744 551 612 759 511 759 

udpstorm 2 2 2 2 0 2 

Probe mscan 1049 125 273 1053 69 765 

saint 364 349 352 736 714 723 

R2L httptunnel 145 1 1 158 0 1 

named 17 1 2 17 0 3 

sendmail 15 0 3 17 0 2 

snmpgetattack 179 0 0 7741 0 1 

snmpguess 359 0 0 2406 0 2403 

worm 2 0 0 2 0 2 

xlock 9 1 2 9 0 2 

xsnoop 4 1 2 4 0 0 

U2R ps 16 2 3 16 0 9 

sqlattack 2 0 0 2 0 0 

xterm 13 3 4 13 0 4 

 

在 KDD CUP 99比賽中，決定績效的就是平均成本，因此本研究也與一些其他多類

分類研究比較平均成本。表七中，除了探討單一分類器效果[11, 17, 30]，也有一些探討

多分類器擬合的結果[3, 21]，其中階層式多分類器搭配 C4.5 決策樹演算法的平均成本，

在其他不加入取樣方法的演算法中是最低的，平均成本較 KDD CUP 99 獲勝隊伍降低了

百分之二十二點一。 

 

表七：平均成本與其他研究的比較 

Approach Average Cost 

Winner of KDD CUP 99[11] 0.2331 

Misuse Detection Context[21] 0.2285 

Hidden Naïve Bayes multiclass classifier[17] 0.2224 

Feature selection and classification[3] 0.2123 

Parzen-window network intrusion detectors[30] 0.2024 

Hierarchical Multi-classifier 0.1816 

 

對於網路入侵不平衡資料集有其他如 Adaboost 方法[16]，使用多個弱分類器提升偵

測精確度，可對不容易分類出的小類資料重新分類。Adaboost 方法是演算法層面的增進
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方式，在 weka工具上有實作。圖十是使用 Adaboost 方法搭配 C4.5 決策樹演算法結果，

縱軸是錯誤率、橫軸是 Adaboost 方法的迭代次數、紅色線是同樣資料集使用階層式方

法搭配 C4.5 決策樹演算法的實驗結果。可以看到 ND-KDD資料集方面 Adaboost 方法在

迭代三次時表現接近階層式方法，但沒有勝過階層式方法，迭代四次以上時可能因為過

適反而錯誤率上升，KDD CUP 99 資料集部分同樣是三次迭代未達階層式方法效果且迭

代次數上升效果差。 

 

 

圖十一顯示 Adaboost 方法搭配 C4.5 決策樹演算法結果，縱軸是平均成本、橫軸是

Adaboost 方法的迭代次數、紅色線是同樣資料集使用階層式方法搭配 C4.5 決策樹演算

法的實驗結果。與錯誤率相同的是，雖然部分迭代次數下平均成本有所下降，但皆未達

到階層式方法部分，是因為階層式方法有特別考慮錯誤成本且網路入侵偵測資料是動態

的時時刻刻會產生新的類型的攻擊資料，Adaboost 方法容易因迭代次數過多而預測失

準。 

 

除了用於 IDS 的 KDD CUP 99 資料集之外，階層式多分類器方法也可以對其他的不

平衡資料集作出修正預測，本研究加入了一些網路入侵偵測以外的不平衡資料集測試，

檢驗對於非網路入侵資料集的效果。KEEL提供了一些有關於不平衡資料集的檔案，取

其中一些適用的資料集略做修改以配合檢驗[10]。 

圖十：ND-KDD(左)與 KDD CUP 99(右)資料集使用 Adaboost 方法錯誤率 

圖十一：ND-KDD(左)與 KDD CUP 99(右)資料集使用 Adaboost 方法平均成本 
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因為資料集的資料有數量與屬性的差異，因此挑出三個適用的資料集並對資料集內容及

實驗方式略做修正，由於使用的三個資料集的資料量不大，因此實驗統一採用三次交叉

驗證，訓練集與測試集隨機挑選，且屬性數目不多將不進行屬性選擇的步驟。採用的分

類演算法為在 KDD CUP 99 資料集中表現最好的 C4.5 決策樹演算法。使用的資料集如

下： 

1. 酵母菌(yeast) 

資料集來自真實世界，利用觀察到的特性將酵母菌分類。原始資料集共分為 10

類，8個屬性，1484 筆資料。挑選其中 5類共 727筆資料，形成不平衡的子資料集

作為使用的資料集。5類分別是 CYT、ME3、ME2、VAC 以及 POX類別。 

2. 玻璃(glass) 

資料集來自真實世界，檢測玻璃組成元素種類進而分類。原始資料集共分 7類，

9個屬性，214筆資料。挑選其中 5類共 138 筆資料，形成不平衡的資料集。5類分

別是 1、7、3、5 以及 6。 

3. 頁面塊(pageblocks) 

資料集來自真實世界。原始資料集共分 5類，10個屬性，548 筆資料。五類為

1、2、4、5以及 3。 

表八比較階層式多分類器以及單一多類分類器對各類分類精確度，類排序由左至右

為最大到最小，單位皆為百分比。其中酵母菌測試集顯示階層式方法提升總精確度，第

三類類偵測精確度也從 0%提升至 49%；玻璃測試集數據顯示，最大數據量類之外的其

他小類偵測率與總精確度皆提升；頁面塊測試集的總精確度雖然呈現持平狀態，但類別

3、4小類都有所提升；總而言之，階層式多分類器可以達到對相對較小數量的類偵測率

提升，同時不損及總體偵測精確度。 

表八：其他資料用於階層式多分類器比較 

  Class 1 Class 2 Class 3 Class 4 Class 5 All 

Yeast 

ACC 97.8 90.1 0 0 0 82.6 

HACC 96.3 90.1 49 0 0 85.1 

Glass 

ACC 94.3 82.8 5.9 38.5 22.2 71.0 

HACC 90.0 86.2 23.5 76.9 88.9 79.7 

Pageblocks 

ACC 98.4 36.4 25.0 0 33.3 91.2 

HACC 98.0 36.4 33.3 12.5 33.3 91.2 

同樣的其他不平衡資料集可以使用 Adaboost 方法增進，表九列出使用 Adaboost 方

式對其他不平衡資料集的十次迭代增進結果，Adaboost 方式在頁面塊資料集表現最佳，

在第二類、第四類、第五類與總合來說精確度的提昇都超過階層式方法；在玻璃資料集

Adaboost 方法只有第三類精確度曇花一現般的高過階層式方法，其他部分精確度都較階
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層式方法來得低；在酵母菌資料集 Adaboost 方法在總精確度方面雖然沒有勝過階層式

方法，但最小的第五類與第四類精確度從0%提升到15.8%與3.3%較階層式方法來得好。

三個資料集實驗中 Adaboost 方法與階層式方法結果各勝擅場，不似使用 KDD CUP 99

資料集時階層式方法壓倒性勝利，可能是因為 KDD CUP 99 資料集訓練集與測試集分布

不同，導致過多的迭代次數後發生過適，而其他資料集實驗兩資料集分布類似，因此

Adaboost 表現提升。 

 

表九：其他不平衡資料集使用 Adaboost 增進方式精確度 

 iterator Class 1 Class 2 Class 3 Class 4 Class 5 All 

Yeast 1 98.1 90.2 0 0 0 82.8 

2 94.8 82.2 11.8 3.3 15.8 80.3 

3 94 69.9 33.3 3.3 15.8 78.5 

4 86.6 73 35.3 3.3 15.8 74.7 

5 87.7 76.1 29.4 0 10.5 75.3 

6 91.1 77.3 35.3 3.3 5.3 78.2 

7 92.7 82.2 37.3 3.3 5.3 80.4 

Glass 1 95.7 82.8 0 23.1 44.4 71 

2 87.1 75.9 17.6 46.2 22.2 68.1 

3 97.1 75.9 11.8 38.5 55.6 73.9 

4 88.6 75.9 5.9 38.5 55.6 68.8 

5 85.7 75.9 23.5 46.2 55.6 70.3 

6 88.6 79.3 23.5 53.8 44.4 72.5 

7 81.4 75.9 35.3 69.2 55.6 71.7 

Pageblocks 1 99.2 27.3 8.3 0 33.3 91.1 

2 96.5 87.9 25 0 66.7 92.9 

3 99.2 60.6 16.7 37.5 66.7 94 

4 98.8 66.7 16.7 12.5 66.7 93.6 

5 98.2 84.8 25 25 66.7 94.5 

6 98.8 75.8 25 12.5 66.7 94.3 

7 98.2 87.9 25 25 66.7 94.7 

 

在實際網路中攻擊與異常的存在相較於正常連結都是少量的且富變化的，但 KDD 

CUP 99 訓練集與測試集皆包含大量副本資料，導致評估各演算法時可能產生偏頗情形

[24, 28]，主要影響有二者： 

1. 分類器對於訓練集內部副本較多的類或資料有較高預測權重，即分類器偏好將資料

分類為此類。 

2. 評估函數將給予成功分類副本資料的分類器較高評價，即相對於分類無副本資料，

正確分類有副本資料能夠得較高分。 
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在 KDD CUP 99資料集的錯誤率實驗結果顯示，貝氏系列演算法應用階層式方法在

KDD CUP 99資料集表現不佳，推測是貝氏系列機率演算法容易被統計分布以及密度影

響，因此KDD CUP 99資料集含大量副本影響評估結果，同時分層兩原則在 KDD CUP 99

資料集中互相牴觸，使得階層式方法無法達到最好效果。平均成本部分雖然錯誤率有部

分演算法略微上升，但由於分類錯誤成本有其權重不同，因此所有的演算法的平均成本

依然皆為下降，而 C4.5 決策樹特別在 KDD CUP 99 資料集表現優秀，可能源於決策樹

建構時較不易受大量副本影響，而在平衡後的分層架構增進下，階層式分類 C4.5 決策

樹平均成本降低百分之二十三。 

藉由上述可知，在較符合實際數據情況的 ND-KDD 資料集實驗中，階層式多分類

器應用四種演算法都有明顯的增進效果，錯誤率及平均成本都有很好的降低。 

 

肆、結論與未來方向 

本研究提出一個基於階層式架構的多分類器擬合方式，可降低網路入侵偵測領域中

因為不平衡資料集產生的分類誤差及平均成本，該方式利用個別的預處理方式及平衡式

的分層原則，產生多個不同面向但使用相同演算法的分類器並擬合所有預測結果。 

實驗結果顯示，階層式方法對於隱含不平衡類的網路異常偵測分類效果有所提升，在

ND-KDD資料集結果中分類錯誤率平均降低百分之十六，平均成本平均降低百分之十三；

在異常偵測的主要優勢「偵測新型態攻擊」方面，佔極小比例的 R2L 與 U2R 類新型態

攻擊都偵測到更多；在其他不平衡資料集部分總分類精確度最高提升有百分之八，較小

類的分類精確度也都提升有百分之四到百分之六十不等。對應日益增加的大量網路流量，

降低分類成本有助於更快速的整理與發現新出現的異常，在新型態攻擊發生的初期即被

發現且修復漏洞縮短零日攻擊的時間。階層式多分類器在演算法的選擇是富有彈性的，

對於不同分類演算法，階層式多分類器架構也都有助於降低錯誤率以及平均成本。 

平衡資料集也有其他方式，如過取樣、欠取樣或是合成取樣等等。在日後的工作中，預

處理方面可以試著加入適當的取樣，使得取樣以及階層式平衡方式能相互結合，可能能

夠針對少數類再提升偵測率及降低處理資料量以提升計算速度。未來對於演算法部分，

可加入半監督或是無監督偵測提升對於新型態攻擊的偵測。 
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