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摘要 

視覺密碼方案將一張秘密圖片分解為多張分享圖片，使得被授權的參與者集合能夠

獲得秘密資訊，而非授權的參與者集合不能夠獲得秘密資訊。視覺密碼的解密過程不依

賴於計算設備，而且允許參與者通過簡單地對齊分享圖片來直接觀察到解密圖片。視覺

密碼的研究吸引了越來越多的關注，本論文試圖總結一下視覺密碼的研究方向，為接觸

該領域不久的研究人員提供一個有關視覺密碼研究的宏觀視圖。 

關鍵詞： 視覺密碼，對比度，圖元擴張，灰度及彩色，隨機網格 

 

 

壹、前言 

 

視覺密碼學（Visual cryptography, VC）是由 Naor和 Shamir在 1994年的歐密會上

首先提出來的，它與傳統密碼學的主要區別在於其解密過程只需要手工地疊加印刷著秘

密資訊的透明膠片，而不需要進行複雜的計算，而參與者也不需要具備密碼學相關的知

識。一個視覺密碼方案（Visual cryptography scheme, VCS）包含兩個階段：加密階段和

解密階段。在加密階段，VCS把需要分享的秘密圖片（Secret image）加密成多個分享

圖片（Share image），並將其印刷到透明膠片（Transparencies）上。然後給每個參與者

分配一個分享圖片，使得被授權的參與者集合能夠通過簡單的疊加獲得秘密資訊，而非

授權的參與者集合不能夠獲得除了秘密圖片尺寸之外的任何資訊。下面我們給一個例子

來說明上述過程：總共有兩個參與者，記為 P={1,2}。被授權的參與者集合定義為

，而非授權的參與者集合定義為 。上面的存取結構又被

簡稱為(2,2)門限存取結構（Threshold access structure）。 

一個包含 n 個參與者的視覺密碼方案將一張秘密圖片 S 加密成了 n 張分享圖片

，使得分享圖片 看起來是雜訊圖片。下面我們給出一個(2,2)-VCS來說明

上述過程。假設秘密圖像上要加密的圖元為 （其中，0表示白圖元，1表示黑

圖元）。為了分享該秘密圖元，我們選擇 作為分享矩陣，然後隨機地置換它的列向量，

最後把第 行分配給參與者 。如果 w=0，那麼兩行疊加所得到向量的漢明重量

為 1；如果 w=1，那麼兩行疊加所得到向量的漢明重量為 2，因此我們可以從分享圖片

1和 2的疊加結果中看到秘密圖片。 
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(2,2)-VCS的詳細實驗結果見圖一。 

 

 

圖一：(2, 2)-VCS的實驗結果：(a)原始秘密圖片，大小 ，(b)分享圖片 1，大小 ，

(c)分享圖片 2，大小 ，(d)分享圖片 1和 2的疊加結果，大小 。 

 

在圖一中，通過觀察(b)和(c)，我們不能得到關於原始秘密圖片(a)內容的任何資訊；

通過觀察(d)，我們可以看到圖片(a)的內容。 

通過以上的敘述和分析，不難看到視覺密碼具有如下幾個特點： 

[1.] 屬於秘密共用系統，其中每張分享是一副圖片； 

[2.] 解密過程無需複雜的計算，而僅需對齊所收集的分享圖片來完成。 

[3.] 提供了無條件安全（Unconditional security）的保證。 

視覺密碼方案在加密階段只需要一台連著印表機的普通電腦和若干張透明膠片就

可以產生分享圖片，其中透明膠片可以像普通紙張一樣放入印表機中。視覺密碼方案在

解密階段不需要依賴於電腦系統，僅需要手工地對齊印刷著秘密資訊的透明膠片就可以

恢復出秘密資訊。總的來說，視覺密碼方案使用方便，不要求使用者具備密碼學知識，

而其所需要的設備也容易獲得，成本低廉，很適合應用到人們的日常生活中。此外，視

覺密碼方案加解密的物件是圖片，資訊容量大，所謂一圖勝千言，普通使用者也更加願

意從圖像上獲取資訊，這為視覺密碼的發展和應用提供了良好的前景。文獻[1]通過視
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覺密碼來保護使用者持有的口令。文獻[1]將視覺密碼應用到了安全兩方計算中，使得

最終計算結果可以通過疊加透明膠片來得到。文獻[10][35]借助於視覺密碼技術來實現

數位浮水印，從而保護數位媒體的版權。 

 

 

貳、視覺密碼方案的形式化定義 

 

視覺密碼方案屬於秘密共用（Secret sharing）系統，因而其方案是基於某個存取結

構（Access structure）的。我們首先介紹存取結構的相關知識。 

 

2.1 有關存取結構的基礎知識 

 

在一個秘密共用系統當中，所有的參與者集合記為 。一個存取結

構就是對授權參與者集合（Qualified participant sets） 和非授權參與者集合

（Forbidden participant sets） 的刻畫。任何的授權參與者集合  能夠

通過疊加他們的分享圖片來獲得秘密資訊，但是任何的非授權參與者集合 不

能夠獲得除了秘密圖片尺寸之外的有關秘密圖片的任何資訊。最小的授權參與者集合

（Minimal qualified sets）定義為 對於所有的 。如果 

是單調遞增的， 是單調遞減的並且 ，那麼我們稱  為強存

取結構（Strong access structure）。在強存取結構  裡面  對於

某個 ，我們又稱 是 的閉包。如果 ，那麼我們稱  為弱存取結

構（Weak access structure）。對於(k, n)的門限存取結構，  而

。如果 是一個強的 (k, n)的門限存取結構，那麼

。如果 是一個弱的 (k, n)的門限存取結構，那麼

。因此，對於一個強的(k, n)-VCS，我們需要保證通過疊

加多於或者等於 k個分享圖片可以得到秘密資訊，而對於一個弱的(k, n)-VCS，我們僅

需要保證通過疊加恰好 k 個分享圖片可以得到秘密資訊。最大非授權集合（Maximal 

forbidden sets）定義為 對於任意的 。

對於(k, n)的門限存取結構， 。 

 

2.2 常用視覺密碼方案的定義及比較 

 

宏觀上講，一個視覺密碼方案將一幅秘密圖片加密為多個分享圖片，並將其分配給

多個參與者，使得被授權的參與者集合能夠通過疊加他們的分享圖片來獲得秘密資訊，

而對於非授權參與者集合來講，他們不能從他們的分享圖片中獲得任何有關秘密的資

訊。 
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在正式給出視覺密碼方案的定義之前，我們首先建立我們的符號系統。記 X 為 

的一個子集，同時記|X|為 X的基數。記 M為一個 的矩陣。M[X]表示

由集合 X 中的行構成的新的矩陣，易知 M[X]是一個 的矩陣。記 H(M[X])為由

M[X]的所有行通過或（OR）運算得到的行向量的漢明重量（Hamming weight）。記 C0

和 C1為兩個由 布林矩陣（Boolean matrices）構成的多重集合，具體地將其分別記

為 和 。 

定義在通用存取結構上的視覺密碼方案是由Ateniese等人提出來的[5]。在一個VCS

中，我們逐個圖元地加密原始秘密圖片。如果當前圖元為白色（resp. 黑色），我們從

C0（resp. C1）中隨機地選取一個分享矩陣，然後將其第 j ( ) 行分配給分享圖

片 j，其中 0表示一個白圖元，而 1表示一個黑圖元。下面我們給出其形式化的定義： 

定義 1 [通用存取結構的視覺密碼方案[3]] 

兩個由 布林矩陣構成的多重集合(C0, C1)構成了一個 -VCS 如

果其滿足下面的條件: 

（對比度條件）對於任意的參與者集合 ，我們記 ，而

記 。那麼下面的不等式必須成立： 。 

    （安全性條件）對於任意的參與者集合 ，相同的矩陣以相同的頻率出現

在 C0 [Y] 和 C1 [Y] 當中。 

下面我們介紹定義當中的基本參數： 

     1）m被稱為圖元擴張（Pixel expansion）。 

     2）lX 和 hX 是恢復出來的白色圖元和黑色圖元的閾值，其中 lX 又被稱為暗度級

（Darkness level），hX又被稱為亮度級（Whiteness level）。 

     3）  被稱為授權集合 X的對比度（Contrast），而  則

被稱為視覺密碼方案 -VCS 的對比度。 

對於比較特殊的存取結構，例如(k, n)的門限存取結構，其視覺密碼方案簡記為 (k, 

n)-VCS。當 hX =m時，我們稱該方案為完美黑恢復（Perfect black recovery）的視覺密碼

方案[6][16]。 

如果兩個由 布林矩陣構成的多重集合(C0, C1)可以通過以所有可能的方式置

換對應的 布林矩陣的列來得到( 對應 ，而 對應 )，那麼我們稱這兩個

布林矩陣為基矩陣（Basis matrices）[3]。在這種情況下，兩個多重集合(C0, C1)的大小

相同(都等於 m! )。基於基矩陣的 VCS僅需要很少的記憶體（僅存儲基矩陣 和 ，而

不必存儲兩個由基矩陣構成的多重集合(C0, C1)，而且在 C0 (resp. C1) 中隨機的選取一

個分享矩陣是很高效的，它僅需要產生一個 S0（resp. S1）的隨機列置換）。基矩陣被廣

泛的應用於構造 VCS或者證明 VCS中參數的界（參考[3][26][8][9][28][24]）。下面我們

形式化地給出基矩陣 -VCS的定義: 

定義 2[基矩陣視覺密碼方案[3]] 
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兩個 布林矩陣(S0, S1)構成了一個視覺密碼方案 -VCS，如

果其滿足下面的條件: 

    （對比度條件）對於任意的參與者集合 ，我們記 ，而記

。那麼下面的不等式必須成立：  

    （安全性條件）對於任意的參與者集合 ，S0[Y] 和 S1[Y] 在所有可能的列

置換下生成的多重集合是相等的。 

有時我們也稱 S0 (resp. S1)為黑(resp.白)基矩陣。為了消除圖元擴張，Ito.等人和 Yang

提出了無擴張的視覺密碼方案（Size invariant visual cryptography scheme，簡記為 SIVCS）。

在 SIVCS中，為了加密一個黑(resp.白)圖元，我們從黑(resp.白)基矩陣 當中隨機地選取

一列，然後把此列的第 i 行分配給參與者 i。因為秘密圖片中的一個黑圖元恢復成一個

黑圖元的概率要高於秘密圖片中的一個白圖元恢復成一個黑圖元的概率，因此我們可以

從宏觀上看到秘密資訊。 

下面我們形式化地給出無擴張的視覺密碼方案 -SIVCS的定義: 

定義 3[無擴張的視覺密碼方案[21]] 

兩個由  布林矩陣構成的多重集合 構成了一個 -SIVCS，

如果其滿足下面的條件: 

（對比度條件）對於任意參與者集合 ，我們記 ，而記

。那麼下面的不等式必須成立： 。 

（安全性條件）對於任意參與者集合 ，相同的列向量以相同的頻率出現

在  和  當中。 

與 VCS相比，SIVCS的優勢在於沒有圖元擴張，而它的劣勢在於恢復出來的秘密

圖片的視覺品質變差。除此之外，在 VCS 中，從秘密圖片中一個白圖元恢復出來的區

塊的漢明重量一定嚴格小於從秘密圖片中一個黑圖元恢復出來的區塊的漢明重量， 

因此我們可以精確地恢復秘密圖片（也就是說，可以恢復出秘密圖片的每一個圖元）。

而對於 SIVCS，秘密圖片中一個白圖元或一個黑圖元都可能恢復成一個白圖元，也可能

恢復成一個黑圖元。因此，在 SIVCS 中，雖然我們可以從宏觀上在恢復出來的秘密圖

片中觀察到秘密資訊，但是我們並不能精確地恢復秘密圖片。 

 

 

參、視覺密碼方案的評價指標 

 

目前視覺密碼方案的評價指標包括對比度，圖元擴張和隨機性三方面。通常認為對



Communications of the CCISA 

Vol. 21  No. 1  Jan. 2015 

   

78 

Special Issue 

 

比度反映了所恢復出來的秘密圖片的視覺效果，對比度越大，所恢復圖片的視覺效果越

好。因此，我們總是希望對比度越大越好。圖元擴張關係到分享圖片所需要的存儲空間 

的大小和幻燈片的尺寸，圖元擴張越大，所需要的存儲空間越多。因此，我們總是希望

圖元擴張越小越好。隨機性是對分享一個圖元的過程當中所需的隨機比特數量的衡量，

隨機性越大，分享一個圖元所需的隨機比特就越多。因此，我們也總是希望隨機性越小

越好。由於對比度直接關係到恢復圖片的視覺效果，圖元擴張直接關係到分享圖片所需

要的存儲空間的大小和所印刷的透明膠片的尺寸，因此針對這兩個參數的研究很多。而

針對隨機性的研究則比較少，但是隨機性作為視覺密碼方案的一個固有屬性，從理論角

度來看，也是一個很重要的參數。以上三個參數相互影響和限制，作為很長時間的公開

問題，至今尚無確定的關係式來描述他們之間的相互限制關係。根據已知的結論，我們

知道，對於 (2,n)-VCS，在對比度達到最優的條件下，最小的圖元擴張要大於無限制條

件下的最優的圖元擴張。因此，從宏觀上來看，對比度的最大化與圖元擴張的最小化是

兩個相互矛盾的最優化目標。但是對於(n,n)-VCS，最優的對比度和最優的圖元擴張可

以同時達到，分別是 和 。 

 

3.1 對比度 

 

圖片對比度的定義最早是由 Naor和 Shamir提出的[26]，由參數 來表示。

但是由於研究人員不認同上述對比度定義恰好反映了圖片的真實視覺效果，因此上述對

比度的定義尚存在爭議。例如，文獻[30]指出：在對比度一定的條件之下，當秘密圖片

中的黑圖元所恢復出來的區塊全部由黑圖元構成時，該方案的視覺效果較好，這種方案

被稱為完美黑恢復（Perfect black recovery）的視覺密碼方案。但是由於文獻[26]中對比

度的定義比較簡單，相對比較容易分析，因此最廣泛應用的對比度的定義仍然是 Naor 

和 Shamir 在文獻[26]中提出來的。 

由於所恢復出來的秘密圖片與原始秘密圖片相比，有對比度上的損失，因此我們總

是希望對比度越高越好，從而使得恢復出來的圖片與原始圖片在視覺品質上更加接近。

目前，提高對比的研究方法有如下幾類： 

1) 通過組合設計(Block design, BD)的理論來研究基矩陣的結構，從而得到某些（例

如：(n,n)，(2,n)，(3,n)，(4,n)，(5,n)）特殊存取結構下對比度的最優值。但是

由於基矩陣的組合結構非常複雜，因此此類方法通常需要很多數學知識與技巧。

相應的研究可見[26][8][9][30][7]。 

2) 通過線性規劃(Linear programming, LP)的理論來求解對比度的最優值，此類方

法的難點在於將對比度用盡可能少的變數表示出來。相應的研究可見[17][23]。 

3) 採用其他的最優化搜索演算法，搜索出具有最大對比度的方案。此類方法的難

點也是在於將對比度用盡可能少的變數表示出來。此類方法的優點是其通用性，

而缺點是搜索效率通常較低。相應的研究可見[22][19]。 
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3.2 圖元擴張 

 

圖元擴張表示秘密圖片中的一個圖元對應分享圖片中的多少個圖元，通常用 m 來

表示。從宏觀上來看，圖元擴張 m 表示分享圖片的尺寸比原始秘密圖片的尺寸大了多

少倍。當圖元擴張 m 不是平方數時，圖片就難免有形變，因此，我們常常通過添加冗

餘圖元來將圖元擴張變成一個平方數，或者採用類似拼版的技術來排列子圖元。目前，

降低圖元擴張的研究方法有如下幾類： 

1) 通過組合設計的理論來研究基矩陣的結構，從而得到某些（例如：(n,n)，(2,n)）

特殊存取結構下圖元擴張的最優值。相應的研究可見[26][8][9][30]。 

2) 通過整數規劃(Integer programming, IP)的理論來求解對比度的最優值，此類方

法的難點在於將圖元擴張用盡可能少的變數表示出來。相應的研究可見[27]。 

3) 採用其他的最優化搜索演算法，搜索出具有最大圖元擴張的方案。此類方法的

難點也是在於將圖元擴張用盡可能少的變數表示出來。此類方法的優點是其通

用性，而缺點是搜索效率通常較低。相應的研究可見[22][19]。 

 

3.3 隨機性 

 

隨機性表示分享一個秘密圖元需要多少個隨機比特，其做為視覺密碼方案的一個基

本屬性，從理論角度來講具有很重要的意義。由於真正的隨機比特是很重要一種資源，

我們期望一個視覺密碼方案的隨機性盡可能的小。 

Bonis等人給出了一個變換演算法，其可以將一個二元秘密共用方案（Binary secret 

sharing scheme，BSS）轉換為具有相同存取結構且隨機性相同的視覺密碼方案 [14]。

Dupuy 等人從隨機性角度研究了視覺密碼與秘密共用之間的關係[15]。視覺密碼方案隨

機性方面的研究與圖元擴張和對比度方面的研究相比要少得多。其中部分原因在於，從

實踐角度來講，我們可以通過一個偽亂數產生器（Pseudo-random generator，PRG）從

一個短的真隨機種子得到一個很長的偽隨機比特輸出流。 

 

 

肆、視覺密碼的底層物理原理 

 

4.1 基於 OR運算的疊加模型 

 

最早的視覺密碼模型是 Naor和 Shamir於 1994年在歐密會上提出的，它是基於 OR

運算的。對應的物理模型可以簡述如下：將分享圖片列印到透明膠片上。當印有分享圖

片的透明膠片進行疊加時，黑色圖元（用 1 來表示）和白色圖元（即透明圖元，用 0

來表示）疊加得到黑色圖元；兩個黑色圖元疊加也是得到黑色圖元；只有當兩個白色圖
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元進行疊加時，我們才得到白色圖元。因為疊加結果是透明的當且僅當兩個圖元都是白

色的（即透明的）。因此，此種模型實現的運算可以在數學上抽象為定義在布林集合{0,1}

上的 OR運算。 

 

4.2 基於 XOR運算的偏振模型 

另外一種基於 XOR 運算的視覺密碼方案最早是由 Biham 等人於 1998 年在美密會

的 RUMP session上提出來的[5]。相對於基於 OR運算的視覺密碼模型，這類模型需要

更加複雜的硬體裝置來實現，比如偏振片，液晶層等。 

比較典型的是 Tuyls等人於 2002年提出的基於光偏振的視覺密碼模型[29]（如圖三

所示）， 其方法就是在液晶顯示器（如圖二所示）中插入一個液晶層。這樣一來，新的

液晶顯示器就包含如下五層：背景光源，偏振層 1，液晶層 1，液晶層 2，以及偏振層 2。

偏振層只允許一個方向的電磁波通過，偏振層 1和偏振層 2的偏振方向是相同的。假設

偏振光通過兩個液晶層之後分別偏轉的角度為 和 ，並記偏振光通過偏振層 2後的強

度為 。我們有如下的強度函數： ,當 時，由於

，且 , 該模型實現的運算可以在數學上抽象為定義在布林

集合{0,1}上的 XOR運算。由於兩個液晶層之間互相存在著電磁干擾，基於該原理所實

現的顯示器還具有防止電磁洩漏的特點。基於該模型的研究還包括[32][12]。 

由於OR運算具有單調遞增的特性，黑色圖元在透明膠片疊加的過程中不能被消除，

因此所恢復出來的圖片就會有很多的黑圖元，從而降低了所恢復圖片的視覺效果。而

XOR 運算可以看做 GF(2)上的運算，從而避免了 OR 運算的上述缺點。基於 XOR 運算

的視覺密碼方案通常比基於 OR 運算的視覺密碼方案 具有更高的對比度和更小的圖元

擴張，例如對於(n,n)-VCS，基於 OR運算的視覺密碼方案的最優對比度和最優圖元擴張

分別是 和 ，而基於 XOR運算的視覺密碼方案的最優對比度和最優圖元擴張分別

是 1和 1，即完全恢復。 

 

圖二：液晶顯示器模型：液晶元上的 r表示，該液晶元旋轉所通過的偏振光的偏振方向 

 （圖片來源[29]） 
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圖三：基於 XOR 運算的視覺密碼模型：液晶元上的 r表示，該液晶元旋轉所通過的偏振光的

偏振方向（圖片來源[29]） 

 

目前市場上的影印機通常具有反轉功能，即將圖片上的黑圖元變成白圖元，而將圖

片上的白圖元變成黑圖元。 實際上， 該反轉功能實現了布林集合{0,1}上的“非”（NOT）

運算。Viet et al.于 2004年借助於影印機實現了可反轉視覺密碼方案（Reversing VCS）

[31]，後續的研究工作包括文獻[13][33]。 

從數學角度來講， OR 運算， XOR 運算和 NOT 運算滿足如下關係： 

其中， ， ， 和 分別表示 XOR， 

AND，OR和 NOT運算。從這個角度來看，可反轉視覺密碼方案與基於 XOR運算的視

覺密碼方案是可以互相類比的，即我們實現了其中一種方案，那麼另一種對應方案就可

以從上式推得。 

 

 

伍、視覺密碼的研究內容 

 

視覺密碼學經過近二十年的發展，在多個研究分支取得了豐碩的成果，其也吸引了

越來越多的關注。我們將其中比較重要的分支總結如下： 

 

5.1 優化參數的視覺密碼方案 

 

該分支包擴構造新的視覺密碼方案，使得其在對比度，圖元擴張和隨機性方面具有

優勢。另外一個就是研究上面三個參數的最優值，以及在某個參數達到最優的條件之下，

另外一個參數的最優值。因為對比度直接關係到所恢復圖片的視覺品質，而圖元擴張則
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直接關係到分享圖片的尺寸，因此這兩個參數的研究比較多。隨機性雖然沒有直接限制

方案的應用，但是其做為視覺密碼方案的一個基本屬性，從理論角度來講，也是很重要

的一個研究課題。 

理論上，對比度 必須滿足 ，圖元擴張 m必須滿足 且 。最理

想的情況是 且 m=1，也就是說所恢復的秘密圖片和原秘密圖片完全一樣。但是，

通常這是不可能達到的，例如對於(n,n)-VCS，最優的對比度和最優的圖元擴張可以同

時達到，分別為 和 。此時的基矩陣可以表述如下：白基矩陣 M0包含所有漢明重

量為偶數的n元列向量；黑基矩陣M1包含所有漢明重量為奇數的n元列向量，參見[26]。 

但是對於(2,n)-VCS，最優的對比度和最優的圖元擴張是不能同時達到的，其最優的對

比度為 。當 n為偶數時，在對比度達到最優的條件之下，(2,n)-VCS的最小圖

元擴張是 2n-2，參見[7]。 

但是，對於(2,n)-VCS，我們有如下的構造方法： 

 

 

 

由上可知，在沒有限制條件之下，(2,n)-VCS的最小圖元擴張一定不大於 n。因此，

我們說對於(2,n)-VCS，最優的對比度和最優的圖元擴張是兩個相互矛盾的條件，它們

不能同時達到。因此本文中優化參數的視覺密碼方案是指，構造出新的視覺密碼方案，

使之具有盡可能大的對比度和盡可能小的圖元擴張，或者在這兩個相互矛盾的目標之間，

得到一個較好的權衡。另外，研究在某些特殊存取結構之下的對比度的上界與圖元擴張

的下界也是很重要的方向。由於對於通用存取結構，最優對比度和最優圖元擴張數值的

確定，及其兩者之間關係的研究都非常複雜，因此目前優化參數的視覺密碼方案的構造

主要是針對幾個特殊存取結構的，例如：k=2,3,4,n-1,n時的(k,n)-VCS。 

 

5.2 擴展的視覺密碼方案 

 

Naor 和 Shamir 在最初的文獻[26]中就提出了一個(2,2)門限存取結構的有意義分享

圖片的視覺密碼方案，在該文中他們又稱之為擴展的視覺密碼方案（Extended visual 

cryptography scheme，EVCS），這個名稱被後來的研究人員所廣泛接受[1][34]，並沿用

至今。在 VCS當中，分享圖片看起來像雜訊圖片（Noise-like），因此不同持有者（Holder）

的分享圖片不容易區分，且容易混淆，也不方便分發者（Dealer）的管理；另外，雜訊

圖片容易引起他人的懷疑，在通過海關時，容易被嚴格審查。與之相對，在 EVCS當中，

分享圖片是有意義的，使得不同持有者可以很容易識別出自己的分享圖片，便於分發者
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進行管理；另外，有意義的分享圖片類似于普通的圖片，因而不容易引起他人的懷疑，

也更加容易躲過海關人員的檢查。 

一個有 n個參與者的 EVCS把 n+1張輸入圖片 加密成 n張分享圖片

，使得分享圖片 hi呈現出輸入圖片 si的內容，其中輸入圖片 是需要分享

的秘密圖片，而輸入圖片 又被稱為掩蓋圖片（Cover images）。下面我們給

出一個(2,2)-EVCS來說明上述過程。假設秘密圖像上要加密的圖元為 （其中，

0 表示白圖元，1 表示黑圖元），而掩蓋圖片 1 和 2 上的對應圖元分別為 。

為了分享該秘密圖元，我們選擇 作為分享矩陣，然後隨機地置換它的列向量，最後

把第 行分配給參與者 i。如果 u=0，那麼第一行的漢明重量為 2；如果 u=1，

那麼第一行的漢明重量為 3，因此我們可以從分享圖片 1 中看到掩蓋圖片 1 的內容。

如果 v=0，那麼第二行的漢明重量為 2；如果 v=1，那麼第二行的漢明重量為 3，因此

我們可以從分享圖片 2 中看到掩蓋圖片 2 的內容。如果 w=0，那麼兩行疊加的漢明重

量為 3；如果 w=1，那麼兩行疊加的漢明重量為 4，因此我們可以從分享圖片 1 和 2 的

疊加結果中看到秘密圖片的內容。 

 

 

 

 

詳細的實驗結果見圖四。 
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圖四：(2,2)-EVCS的實驗結果：(a)原始秘密圖片 ；(b)掩蓋圖片 1，大小 ；

(c)掩蓋圖片 2，大小 ；(d)分享圖片 1，大小 ；(e)分享圖片 2，大小 ；

(f)分享圖片 1和 2的疊加結果，大小  

 

在圖四中，(d)呈現了(b)的內容；(e)呈現了(c)的內容；但是通過觀察(d)和(e)，我

們不能得到關於原始秘密圖片(a)內容的任何資訊；通過觀察(f)，我們可以看到圖片(a)

的內容。 

 

5.3 分享圖片大小不變的視覺密碼方案 

 

VCS，有時為了明確起見，又稱為確定型視覺密碼方案（Deterministic VCS，簡記

為 DVCS），它的圖元擴張以指數增長。這為 VCS的應用埋下了障礙。為了解決圖元擴

張過於龐大的問題，Ito.et.al.於文獻[21]中提出了分享圖片大小不變的視覺密碼方案

（Size-Invariant VCS，簡記為 SIVCS）。SIVCS可以簡述如下，通過隨機地選取第二節

中 S0和 S1中的一列來分別分享一個白圖元和一個黑圖元。類似的，我們可以得到有意

義分享圖片且大小不變的視覺密碼方案。該類方法看起來非常簡單，但是卻成功地解決

了確定型視覺密碼方案圖元擴張以指數增長的缺陷，為視覺密碼的應用開闢了一條新的

路徑。從整體上來講，SIVCS 中所恢復出來的秘密圖片的視覺品質要比 DVCS 中所恢

復出來的差，因此如何提高 SIVCS所恢復圖片的視覺品質是一項重要的研究課題[25]。

另外，由於 SIVCS 的構造是基於 VCS 的，因此最優 VCS 的構造仍然是一項基礎性的

研究課題。 
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5.4 灰度及彩色視覺密碼方案 

 

由於人眼不能夠分辨高頻的資訊，對於包含很多特別小的圖元點的區域，人眼自動

將其做了一個平均，我們觀察到一個灰色的區域。這種利用黑圖元的疏密來表示一定灰

度的技術被稱為半色調技術（Halftone technology）。灰度視覺密碼方案的通用技巧是：

（1）將灰度圖片通過半色調技術轉換成二值圖片（Binary image）；（2）通過傳統的視

覺密碼方案來分享該二值圖片。 

由顏色理論，我們知道彩色可以分解為幾個不同的分量：加色模型下的紅綠藍

（RGB）；減色模型下的青品紅黃（CMY）。電腦顯示器就是一個加色系統，分為紅（Red），

綠（Green），藍（Blue）三個分量，每個分量又有從 0到 255的強度級別（Intensity level）。

其中等強度的紅色光與綠色光混合可以得到黃（Yellow）色光；等強度的紅色光與藍色

光混合可以得到品紅（Magenta）色光；等強度的藍色光與綠色光混合可以得到青（Cyan）

色光；等強度的紅色光，綠色光與藍色光三者的混合可以得到白光。不同強度的白光可

以構成不同階的灰度。當三個色光分量的強度不等時，我們就可以得到其他各種各樣的

顏色[36][11]。該過程可見圖 5中的（a）。 

繪畫系統可以看做一個減色模型，白紙反射出來的白光作為背景光，青顏料會吸收

其中的紅色分量，從而顯現出青色； 品紅顏料會吸收其中的綠色分量，從而顯現出品

紅色；黃顏料會吸收其中的藍色分量，從而顯現出黃色。當等量青顏料與品紅顏料混合

時，白光中的紅色與綠色分量會被吸收，從而顯現出藍色；當等量青顏料與黃顏料混合

時，白光中的紅色與藍色分量會被吸收，從而顯現出綠色；當等量黃顏料與品紅顏料混

合時，白光中的綠色與藍色分量會被吸收，從而顯現出紅色；當等量青顏料，黃顏料與

品紅顏料混合時，白光中的紅色，綠色與藍色分量都會被吸收，從而顯現出黑色。不同

量的黑色顏料可以構成不同階的灰度。當三個顏料的量不等時，我們就可以得到其他各

種各樣的顏色[19]。該過程可見圖五中的（b）。 
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圖五：加色模型下三原色 RGB與減色模型下三原色 CMY的關係：(a) 將 CMY 由 RGB來表

示；(b) 將 RGB由 CMY來表示） 

 

 

陸、結論 

 

本文首先給出了視覺密碼的定義和評價指標，隨後介紹了視覺密碼的底層物理原理，

最後給出了一些重要的研究方向。本文較為詳細地闡述了視覺密碼的基本原理和基礎知

識，以使初學者能夠很快地對這個領域有個比較全面的認識，以便更快地步入研究工

作。 
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