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摘要 

時間存儲折中攻擊方法是一種通用的求解函數原象的方法，廣泛應用於區塊編碼器

演算法、流密碼演算法和雜湊演算法的密碼分析以及口令認證系統破解等，對區塊編碼

器演算法和流密碼演算法的設計也具有參考意義。本文系統介紹了時間存儲折中攻擊方

法的攻擊步驟，總結了該方法在區塊編碼器演算法和流密碼演算法分析以及口令破解中

的實際應用。 

關鍵詞：時間存儲折中攻擊方法、對稱密碼分析、單向函數 

 

壹、單向函數和公開金鑰密碼學 

 

在電腦科學領域，單向函數是指一類容易計算但難以對任意隨機象值求解原象的函

數，這裡的「容易」和「困難」是通過在計算複雜度理論模型下是否存在多項式時間演

算法來區分的。 

單向函數在電腦科學的許多領域，如密碼學、身份認證中等都有著重要的地位，單

向函數是否存在仍然是電腦科學中的一個開放性問題。事實上，如果單向函數存在，將

證明複雜性類 P/NP 問題中，P 不等於 NP；與之相對，P 不等於 NP 的假設並不能直接

推出單向函數的存在。複雜性類 P/NP 問題也是電腦科學中一個懸而未決的重要問題。 

公開金鑰密碼演算法常常被用於在開放的網路如網際網路上進行安全的電子通信，

它包括一對數學上相關的公開金鑰和私密金鑰，其中公開金鑰是公開的，而私密金鑰是

秘密保存的，已知公開金鑰時得到對應的私密金鑰在計算上是不可行的。公開金鑰密碼

系統的構建很大程度上是基於(假設存在的)陷門單向函數，給定某個陷門單向函數的實

例 F，擁有陷門的人可以正向和逆向計算函數 F，未擁有陷門的人只能正向計算而難以

逆向計算函數 F。公開金鑰密碼系統中公開金鑰包含了該函數的描述，私密金鑰對應於

陷門。正向計算可用於加密和簽名的驗證，逆向計算可用於解密和簽名的生成。 

至今密碼學家還未能從理論上證明這樣的陷門單向函數是存在的，現在所有實際應

用的公開金鑰密碼系統都基於某些密碼學假設。如果找到一個演算法能夠在不知道陷門

的情況下容易地計算 F 的原象，那麼所有基於函數 F 構建的公開金鑰密碼系統都是不

安全的。 
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與單向函數類似的一個概念是單向雜湊函數。雜湊函數是把可變輸入長度的串(原象)

轉換成固定輸出長度的串(雜湊值)的一類函數，雜湊函數是典型的多到一的函數。單向

雜湊函數是在一個方向上工作的雜湊函數，一般要求滿足單向性和抗碰撞性。 

雜湊函數是許多密碼協定的結構模組，在電腦科學和密碼學中有著廣泛的應用。現

在使用較多的雜湊函數演算法包括 MD5[1]、SHA1[12]等。例如，在網站論壇系統、作

業系統和資料庫系統等基於口令認證的系統中，網站伺服器或作業系統多採用存儲使用

者帳號和口令的雜湊值的方法加密存儲。使用者登陸時只需驗證使用者帳號和口令的雜

湊值是否與存儲的雜湊值相同，即可驗證使用者帳號和口令的正確性。如果攻擊者利用

某些手段獲取了加密存儲檔，他也不能直接獲得使用者的帳號和口令。 

 

貳、單向函數和對稱密碼學 

 

與公開金鑰密碼學不同，對稱密碼學研究在擁有共用金鑰的通信雙方之間建立安全

通信通道。通信雙方秘密保存的共用金鑰記為 k，發送方使用加密演算法 E和金鑰 k加

密需要發送的消息 m得到密文 c = E(k, m)，並把 c發送到接收方；接收方使用解密演算

法 D和共用金鑰 k解密密文恢復出明文 m = D(k, c)。對稱密碼學中通信雙方使用同樣的

金鑰 k進行加密和解密，加密和解密演算法是公開的，任何知道金鑰 k的人可以解密獲

得明文消息，共用金鑰 k必須秘密保存。 

對稱密碼演算法分為兩類：一次只對明文的單個比特(有時是位元組)運算的演算法

稱為序列密碼演算法(或流密碼演算法)，一次對明文的一組比特(稱作一個分組)運算的

演算法稱為區塊編碼器演算法。 

 

2.1 單向函數和區塊編碼器演算法 

 

一個區塊編碼器演算法首先是一個對稱密碼演算法，其中 M=C={0, 1}n，金鑰空間

為 K={0, 1}𝑟，記作 

𝐸: {0, 1}𝑟  ×  {0, 1}𝑛  → {0, 1}n, (𝑘, 𝑚)  →  𝐸(𝑘, 𝑚) 

也就是說，使用一個 r比特的金鑰 k，加密演算法 E對固定長度 n的明文分組加密，得

到固定長度 n的密文分組 c = E(k, m)，n稱作對稱密碼演算法 E的分組長度。固定一個

金鑰 k，加密函數 𝐸𝑘: 𝑚 →  𝐸(𝑘, 𝑚)是{0, 1}𝑛上的一個置換。 

區塊編碼器演算法的應用領域從電子郵件加密、網路通信加密到銀行交易轉帳等非

常廣泛，典型的區塊編碼器演算法如 DES 和 AES[10]是美國政府核定的標準密碼演算

法。20 世紀 80 年代，Unix 作業系統使用 DES 演算法以使用者口令為金鑰組明文進行

加密，所得結果存儲於本地磁片；Windows 作業系統使用了基於 MD4或 DES 的加密方

式。 
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固定對稱密碼演算法加密的明文 m和在金鑰 k 下的加密函數𝐸𝑘，定義函數 c = f(k) : 

= 𝐸𝑘(m)。如果可以求解函數 𝑓 的原象，可以在選擇明文或已知明文情景下恢復區塊編

碼器演算法的金鑰 𝑘。 

為了在各種應用場合使用區塊編碼器，美國在 FIPS PUS 74 和 81中定義了區塊編碼

器的 4種工作模式：電話本(ECB)模式、密碼分組連結(CBC)模式、密碼回饋(CFB)模式、

輸出回饋(OFB)模式。 

  2005年，文獻[17][18]指出為了攻擊各類工作模式下的區塊編碼器，定義一個單向函數 

𝑓 ∶  𝐾 × 𝑉 → 𝐶， 

其中 K 代表金鑰空間，V代表各種工作模式下區塊編碼器演算法已知的輸入空間，C 代

表各種工作模式下區塊編碼器演算法的輸出空間。按照表一指定的 K、V和 C 定義單向

函數 f，在適當的攻擊情景(如選擇明文或者已知明文)下，通過求解函數 f 的原象即可恢

復出區塊編碼器演算法的金鑰。 

 

表一 各類工作模式下的區塊編碼器與單向函數 

工作模式 K V C 

ECB，CTR 金鑰 - 一個密文分組 

OFB，CBC，CFB 金鑰 IV 密文分組 

TBC 金鑰 亂數 密文分組 

OCB 金鑰 亂數 密文分組和消息鑒別碼 

CMC，EME 金鑰 tweak 密文分組 

 

2.2 單向函數和流密碼演算法 

 

記金鑰集合為 Z，明文集合為 M，使用金鑰流 𝑧 ∶=  𝑧1𝑧2𝑧3 …，一個流密碼機制 

𝐸∗ ∶  𝑍∗  ×  𝑀∗  →  𝐶∗, 𝐸∗(𝑧, 𝑚) =  𝑐 ∶=  𝑐1𝑐2𝑐3 … 

對明文資料流程 𝑚 ∶=  𝑚1𝑚2𝑚3 … 加密得到密文資料流程 𝑐 =  𝑐1𝑐2𝑐3 …，映射 

𝐸 ∶  𝑍 × 𝑀 →  𝐶 

使用金鑰𝑧𝑖對明文𝑚𝑖加密得到密文 

𝑐𝑖  =  𝐸𝑧𝑖
(𝑚𝑖) =  𝐸(𝑧𝑖, 𝑚𝑖), 𝑖 =  1, 2, …  

一般情況下，𝑧𝑖、𝑚𝑖  和 𝑐𝑖 ( 𝑖 =  1, 2, … ) 是二進位數位，並且 

𝐸(𝑧𝑖, 𝑚𝑖) =  𝑧𝑖 ⊕   𝑚𝑖 

通信雙方約定同一個金鑰 k，使用流密碼演算法生成輸出金鑰流 z。為了防止同一個

金鑰組不同的明文加密可能產生的攻擊，流密碼演算法需要另一個輸入初始向量 iv，iv

是公開的以使得接收方能夠解密消息。通常流密碼演算法的輸出金鑰流是由不斷更新的
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內部狀態生成的，金鑰 k 和初始向量 iv 填充作為初始內部狀態。如果攻擊者能夠恢復

出金鑰 k或者某個時刻的內部狀態，就能夠解密(該時刻以後的)通信內容。 

文獻[5][6][7][8]提出通過求解函數 

𝑓 ∶  (內部狀態) →   (金鑰流分段) 

的原象可以恢復流密碼某個時刻的內部狀態。通過攻擊這樣的單向函數進而恢復內部狀

態的方法有一個優點：例如，假定內部狀態長度為 6，如果攻擊時獲得𝑡0時刻開始的金

鑰流 001101011，記𝑡0開始 4次內部狀態分別為𝑠𝑡𝑎𝑡𝑒𝑖  (𝑖 =  0, 1, 2, 3)，只需通過求解函

數 f 的原象獲取其中一個時刻的內部狀態，則攻擊者可以獲得該時刻後的輸出金鑰流(圖

一)。 

文獻[11][19]提出通過求解函數 

𝑓∗ ∶  (𝐾, 𝐼𝑉)  →  (金鑰流分段) 

的原象可以恢復出流密碼的金鑰。如果獲得消息發送方使用同一金鑰 k 和 m 個不同 

𝑖𝑣𝑖(𝑖 =  0 …  𝑚 − 1)生成的 m個金鑰流，記作 𝑠𝑒𝑔𝑖  (𝑖 =  0 …  𝑚 − 1)1，只需求解函數𝑓∗

任意一段金鑰流的原象，攻擊者可以解密獲得使用者的金鑰 K(圖二)。 

 

 

 

 

 

 

圖一 𝑓: (內部狀態) → ( 金鑰流分段)     圖二 𝑓∗: (𝐾, 𝐼𝑉) → (金鑰流分段) 

 

參、求解函數原象的時間存儲折中攻擊方法 

 

本文討論如何從應用的角度探討如何快速地求解函數的原象，並介紹一種通用的求

解函數原象的方法，稱作時間存儲折中(TMTO)攻擊方法，它把函數看成黑盒子，不關

心函數的內部結構。 

記需要求解原象的函數為𝑓，給定 𝑦∗  =  𝑓(𝑥∗)，記單向函數𝑓的搜索空間大小為𝑁。

自然地存在兩個方法求滿足條件的𝑥使得𝑓(𝑥∗)  =  𝑦∗。 

1）窮舉攻擊。遍歷定義域空間的所有𝑥，檢驗𝑓(𝑥)是否等於𝑦∗。 

2）查表攻擊。預計算定義域空間的所有𝑥及𝑓(𝑥)，按照𝑓(𝑥)的大小順序存儲至預計

算表。給定𝑦∗，在預計算表中檢索𝑦∗即可求得滿足條件的𝑥∗。 

                                                 

1 這裡要求是同壹時刻開始的多個密鑰流 

𝑓(𝑠𝑡𝑎𝑡𝑒0) = 001101 

𝑓(𝑠𝑡𝑎𝑡𝑒1) = 011010 

𝑓(𝑠𝑡𝑎𝑡𝑒2) = 110101 

𝑓(𝑠𝑡𝑎𝑡𝑒3) = 101011 

𝑓∗(𝑘, 𝑖𝑣0) = 𝑠𝑒𝑔0 

𝑓∗(𝑘, 𝑖𝑣1) = 𝑠𝑒𝑔1 

𝑓∗(𝑘, 𝑖𝑣2) = 𝑠𝑒𝑔2 

𝑓∗(𝑘, 𝑖𝑣3) = 𝑠𝑒𝑔3 
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窮舉攻擊不需要額外的存儲空間，耗費的時間接近於搜索整個定義域空間的時間。

查表攻擊耗時極短，缺點是需要存儲所有的明密文對，而且預計算時間接近於搜索整個

定義域空間的時間；幸運的是，預計算過程只需實施一次。 

圖三 時間存儲折中攻擊方法 

 

Hellman 在文獻[12]中提出針對區塊編碼器 DES 的時間存儲折中攻擊方法，可以做

到存儲空間和線上攻擊時間之間的平衡，稱作 Hellman 時間存儲折中攻擊方法或簡稱

Hellman方法。 

攻擊過程分為兩個階段。 

預計算階段。攻擊者從隨機選取的值開始，通過反覆運算計算生成多條等長的鏈。

預計算鏈生成以後，只有鏈的頭節點和尾節點對按照終點的大小順序存儲至預計算表，

所有中間節點都被忽略掉。預計算階段只執行一次，其時間大致相當於窮舉攻擊的時

間。 

線上攻擊階段。攻擊者從給定的象值𝑦∗開始通過反覆運算計算生成線上鏈。每反覆

運算生成線上鏈中的一個值，查找該值是否是某條預計算鏈的尾節點。如果反覆運算值

和某條預計算鏈的尾節點匹配，則𝑥∗可能出現在該預計算鏈中，需要該條預計算鏈的頭

節點開始重新生成預計算鏈，並找到𝑥∗的一個候選 �̂� (圖三：線上鏈 1)。由於鏈可能交

叉或者存在自環，候選值 �̂� 可能不滿足𝑓(�̂�)  =  𝑦∗ (圖三：線上鏈 2)，攻擊者需繼續

生成線上鏈，直至找到滿足條件的𝑥∗或者線上鏈達到鏈的固定長度，此時攻擊失敗。 

為了保證線上攻擊階段的成功率，預計算階段需要預計算多張表，每張預計算表包

含的鏈的個數和鏈的長度之間也滿足一定的關係。 

一般記預計算表的大小為𝑀，線上攻擊的時間為𝑇，預計算時間為𝑃，則時間存儲折

中攻擊方法滿足 𝑇𝑀2  =  𝑐𝑁2，其中𝑐是一個常數，稱作折中係數。折中係數越小，則

時間存儲折中攻擊方法的效率越高。預計算表是反覆運算生成的，不一定能夠完全覆蓋

函式定義域的全部空間，因此時間存儲折中攻擊方法是一個概率性的演算法，記線上攻

擊階段的成功概率為𝑝，成功率大致隨預計算表數量的增多而增大。如果線上攻擊階段

找到𝑥∗ 的一個候選 �̂�，但是𝑓(�̂�)  ≠  𝑦∗，則稱發生了一個誤報。 
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線上攻擊時間由三部分組成：線上鏈的生成時間、預計算表的查找時間、重新生成

預計算鏈的時間，其中重新生成預計算鏈的目的是檢測和發現誤報，與誤報發生的位置

以及誤報發生的概率有關。線上鏈的生成時間和重新生成預計算鏈的時間，以單向函數

𝑓 的一次反覆運算為單位；反覆運算值的查找時間以磁片的一次查找為單位。二者的單

位不統一，與具體的磁片性能和函數執行速度有關。 

線上攻擊階段時每次反覆運算生成線上鏈的一個值，都需要在預計算表中查找它是

否是某條預計算鏈的尾節點，因此時間存儲折中攻擊方法需要執行多次磁片讀取操作。

為了減少磁片讀取次數，文獻[28][30]提出了一種 Hellman 攻擊方法的改進方案，稱作

區分點表方法。 

與 Hellman方法不同，區分點表方法採用了不定長的預計算鏈。預計算階段，每條

預計算鏈不斷反覆運算計算直到滿足某個預定義條件(例如前𝑘個比特為 0，稱之為區分

點)的點出現時才停止。線上攻擊階段，從給定的𝑦∗開始通過反覆運算計算生成線上鏈，

只有當線上鏈中出現區分點時才需要對預計算表執行查找操作。預計算階段一般指定預

計算鏈的最大長度，當預計算鏈超過最大長度仍沒有到達區分點時，停止生成並扔掉這

條預計算鏈。 

文獻[9]提出扔掉預計算表中終點相同的鏈，即預計算表由終點各不相同的預計算鏈

構成，稱作完美表。使用完美表時，線上鏈的每個反覆運算值最多與一條預計算鏈相交，

因此減少了誤報對線上攻擊時間的影響。但是一部分預計算鏈在計算完成後被扔掉，增

加了預計算階段的時間。 

 

圖四 彩虹表攻擊方法 

 

文獻[26]中首次提出彩虹表攻擊方法(見圖四)。與 Hellman表不同，彩虹表預計算表

的每一列使用了不同的歸約函數，兩條鏈相交併合並僅當它們在同一列的值相同。彩虹
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表不僅提高了每張預計算表的覆蓋率，允許使用更長的預計算鏈，而且減少了誤報對線

上攻擊時間的影響。 

按照之前的討論，如果線上鏈和預計算鏈合併而產生了一個報警，只有從頭節點開

始重新計算預計算鏈，才能區分是成功找到一個原象還是發生了一個誤報。檢查點技術

是一項用於排除誤報的技術[3][1]。預計算階段除存儲預計算鏈的頭節點和尾節點外，

預計算鏈中間節點的某些資訊也被存儲起來；線上攻擊階段，預計算鏈中間節點的資訊

用於在不重新生成預計算鏈的情況下檢測誤報，因而大大減少誤報對線上攻擊時間的影

響。 

時間存儲折中攻擊方法的其它優化技術還包括變種區分點表[14]、指紋表[1]、尾節

點截斷技術[4][8]等。 

時間存儲折中攻擊方法最初提出用來攻擊區塊編碼器 DES[20]，文獻[7]提出使用時

間存儲折中攻擊方法攻擊流密碼演算法，針對的單向函數是由流密碼內部狀態到金鑰流

之間的映射，文獻[8]使用時間存儲折中攻擊方法有效地攻擊了流密碼演算法 A5/1。文

獻[19]對時間存儲折中攻擊方案在各種場景下的流密碼、區塊編碼器、雜湊函數等做了

全面總結。 

彩虹表提出以來，時間存儲折中攻擊方法在實際應用中尤其是在 Windows 登錄口令

破解中得到廣泛應用。世界各地的破解愛好者參與到彩虹表工程中，專門開發了 CPU

版本、GPU 並行加速版本和基於 FPGA 實現的彩虹表破解工具，如 Ophcrack、

RainbowCrack、Cryptohaze GPU Rainbow Cracker 等，並提供大量定制的彩虹表下載。

目前進展中的時間存儲折中攻擊專案還包括Rainbowcrack工程[29]和A5/1破解工程[25]

等。 

鑒於有如此之多的時間存儲折中攻擊方法實施方案，如何評價一個實施方案的好壞、

如何在特定環境下選擇合適的實施方案、如何設定實施方案的適當參數，涉及到成功率、

誤報、預計算時間、存儲空間、線上攻擊時間等多個要素的取捨，不是一個容易回答的

問題。 

2010年，文獻[13]首次分析了 Hellman方法和彩虹表方法中誤報對線上攻擊時間的

影響；文獻[16]提出在固定相同成功率的情況下對實施方案公平的比較，考慮誤報對線

上攻擊時間的影響，文獻[16]比較了平均情況下非完美表版本的 Hellman 方法、彩虹表

方法、區分點表方法的攻擊效率，文獻[24]比較了完美表版本的 Hellman 方法、彩虹表

方法、區分點表方法的攻擊效率。時間存儲折中攻擊方法的其它理論分析結果還包括文

獻[15][21][22][23]等。 
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