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摘要 

在本文中，我們介紹 Tsai學者所提出的三維模型秘密分享技術。秘密分享是個高度

受到重視的研究領域，已有許多相關研究應用至二維影像上。然而，秘密分享演算法並

未隨著三維模型多媒體技術的快速發展而逐步增長，因此將秘密分享的應用延伸到三維

模型就顯得十分重要。Tsai學者提出一套植基於空間切割技術之可回復式點雲模型秘密

分享技術，欲分享的點雲模型中的每個頂點會先被編碼成一連串落在[0, 𝑝 − 1]的整數值，

其中𝑝是一個預設的質數。接著，將編碼後的整數值取代分享多項式的係數取得分享值，

並透過表面重建技術和取樣概念的整合，提供每位參與者一個具有足夠模型複雜度的掩

護模型。最後，將分享值嵌入至每位參與者的掩護模型中，便可得到帶有分享值的偽裝

模型。實驗結果證實，Tsai學者所提出的技術支援可回復式資訊隱藏，分享值能有更高

層次的隱私性與強韌性，是第一篇整合秘密分享與資訊隱藏的三維模型秘密分享的文獻。 

 

關鍵詞：三維模型、可回復式資訊隱藏、秘密分享、取樣、空間切割、表面重建  
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Abstract 

This paper introduces Tsai’s secret 3D model sharing algorithm. The proposed algorithm is 

the first secret sharing scheme to include reversible data hiding for 3D point geometries. Each 

point is first encoded into a series of integer values within 0 and 𝑝 − 1  based on space 

subdivision, where 𝑝 is a predefined prime number. The integer values then substitute all 
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coefficients of the sharing polynomial to obtain the share values. A cover model with sufficient 

model complexity is generated by integrating the surface reconstruction and the sampling 

concepts. Finally, each participant has a separate 3D stego model with embedded share values. 

Experimental results show that Tsai’s proposed technique supports reversible data hiding and 

the share values have higher levels of privacy and improved robustness.  

 

Keywords: 3D Models, Reversible Data Hiding, Secret 3D Model Sharing, Sampling, 

Space Subdivision, Surface Reconstruction  

 

 

壹、前言 

 

資訊科技的發展和網際網路的便利巧妙地改變人類的行為，即時通訊、電子郵件、

Facebook和 Skype已經取代傳統的信件成為人與人之間主要的溝通橋樑。但是，網際網

路是每個人都能存取的開放式網路，傳送的訊息很容易被攔截或篡改，因此發展一套能

防止訊息遭受攔截或竄改的技術是有必要的。 

解決這項問題最直接方法就是使用加密演算法，透過秘密金鑰的協助對發送的訊息

進行加密，使訊息變成無法閱讀的字元，再經由網際網路發送加密後的訊息。只有知道

秘密金鑰的接收者才能進行解密的操作，重建出原始的訊息，而非法的攔截者無法取得

訊息中的任何資料。秘密金鑰在密碼系統中扮演著重要的角色，一旦秘密金鑰被竊取或

遺失，秘密訊息的安全性將受到損害，因此為秘密金鑰開發一種安全且方便的保護機制

便顯得非常重要。 

秘密分享將秘密的分享值分給特定的參與者[2][20][26] [28][29]，秘密只能透過結合

足夠數量的分享值後才能重建出來，如果只有單個或數量不足的分享值就無法獲得關於

秘密的任何資訊。傳統(𝑡, 𝑛)門檻值秘密分享演算法包含了 Shamir 學者[20]所提出的多

項式內插技術與 Blakley學者[2]所提出的超平面交點技術，(𝑡, 𝑛)門檻值秘密分享演算法

意旨在𝑛個的分享值中，任𝑡個以上分享值的結合都能重建出完整的秘密，少於𝑡個分享

值則無法獲取任何有關秘密的任何資訊。 

先進的科技使得傳統媒體得以數位化並經由網際網路快速的散佈到全世界。因此，

傳統的秘密金鑰分享的概念已經擴展到秘密影像分享[3][11][12][15][21][25]和秘密三維

模型分享[8][9][10][18]。然而，秘密影像分享已經成為一個被大量研究的議題，秘密三

維模型分享卻僅有部分學者提出。Elsheh 和 Hamza 兩學者採用 Blakley[2]、Thien 和

Lin[21]所提出的秘密分享概念延伸至三維多邊形模型。使用 Blakley 機制的演算法中，

作者將三維模型中的每個頂點和面分配到𝑛個子機密超平面𝑧 = 𝑎𝑥 + 𝑏𝑦 + 𝑐中。在訊息

重建時，透過各個超平面間的交點取回頂點座標和面的原始值。在使用 Thien和 Lin機

制的演算法中，則是先將三維模型做無失真的壓縮，然後再用壓縮碼取代多項式的係數
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產生𝑛個分享值。Martín del Rey學者[18]則是提出了一套植基於可逆儲存三維細胞自動

機之三維實體模型多重秘密分享演算法。然而，上述演算法的各個分享值都是毫無意義

的，容易遭到有意人士的截取或竄改。Tsai 學者[28]則結合秘密分享和資訊隱藏的技術

[4][7][13][14]開發一個更有效的三維模型秘密分享演算法。首先，作者將一個欲分享的

點雲模型利用空間分割技術編碼成一連串的整數序列，並將這些整數值取代分享多項式

的係數得到分享值，每個分享值再嵌入至各個參與者的掩護模型中得到偽裝模型。該技

術有五個重要的特性：第一，每個分享值的私密性在掩護模型的掩護下有相當大的提升。

第二，各個分享值透過主成分分析技術[19]來抵抗相似轉換攻擊。第三，該技術在執行

秘密分享前會先進行編碼的動作，降低資料處理的複雜度。第四，藉由表面重建技術和

取樣概念的整合，掩護模型的模型複雜度能有效的提升。最後，該技術支援可回復式資

訊隱藏[6][16][17][27]，意旨在擷取出分享值後，偽裝模型能回復至未帶有分享值的掩護

模型。 

本文其餘部分安排如下：第貳章節提供了秘密分享相關概念及在秘密影像分享的文

獻回顧；第參章節詳述 Tsai學者所提技術；第肆章展示其實驗結果及討論；最後，第伍

章提出結論和未來的研究方向。 

 

 

貳、文獻探討 

 

Shamir提出的(𝑡, 𝑛)門檻機制是一種有效的秘密分享方法。這個機制利用多項式內插

技術，將欲分享的秘密訊息分配給𝑛位參與者。秘密訊息只有在𝑛位參與者中的任𝑡位以

上的參與才能重建出，少於𝑡位則無法取得任何有關秘密訊息的資訊。在秘密分享階段

時，給定一個欲分享的秘密𝑠，在質數𝑝的模數運算下決定出一個(𝑡 − 1)次的多項式，其

中方程式的每一個係數𝑎1, 𝑎2, … , 𝑎𝑡−1為介於[0, 𝑝 − 1]之間的隨機整數(參見方程式(1))。

而欲分享的秘密被編碼成𝑓(0)的值，每個參與者𝑖可以得到其分享值𝑦𝑖 = 𝑓(𝑖)。在秘密重

建階段時，只要有𝑛位中的𝑡位參與，便可透過 Lagrange內插技術(參見方程式(2))將方程

式重建出來，並在𝑓(0)中取得機密𝑠。 

𝑓(𝑥) = (𝑠 + 𝑎1𝑥 + 𝑎2𝑥2 + ⋯ + 𝑎𝑡−1𝑥𝑡−1) 𝑚𝑜𝑑 𝑝 (1) 

𝑓(𝑥) = ∑ ( ∏
𝑥 − 𝑥𝑗

𝑥𝑖 − 𝑥𝑗

𝑡

𝑗=1,𝑖≠𝑗

)

𝑡

𝑖=1

𝑓(𝑥𝑖) (2) 

當秘密分享的原理延伸到影像時，最常用的方式便是將秘密影像中各個像素值代入

方程式(1)中的係數𝑠，再隨機選定𝑎1, 𝑎2, … , 𝑎𝑡−1等係數後產生分享值給各個參與者，便

能完成秘密影像的分享。之後許多學者提出改進的技術。首先，因為像素的灰階值介於

0 到 255，所以 251 是最常被選擇的質數，但也使得秘密影像的數值在計算分享值前必

須被截斷至 250，這個缺失可以透過採用伽羅瓦體(Galois Field) 𝐺𝐹(28)[26]達到無失真

的秘密影像分享。接著，每個分享值影像的大小和秘密影像是相等的，Thien和 Lin[21]
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將秘密影像中的像素值取代分享多項式中所有的係數，這樣每個參與者僅會拿到1 𝑡⁄ 秘

密影像大小的分享值影像。最後，部分技術使用資訊隱藏機制[3][11][12][15][25]，將分

享值嵌入至有意義的掩護影像以增加其私密性。 

 

 

參、Tsai學者所提之秘密分享技術 

 

本章節將詳細介紹 Tsai學者所提出的三維點雲模型秘密分享演算法，主要概念是利

用空間切割的技術將秘密點雲模型的頂點編碼成一連串的整數值，使得資料處理的複雜

度從實數運算簡化至整數運算。之後，將所有整數值取代𝑡 − 1次分享多項式的所有係數，

以取得每位參與者的分享值，並整合資訊隱藏演算法提高分享值的隱密性。然而，掩護

模型的複雜度可能不足以承載分享值，因此 Tsai學者使用表面重建演算法與取樣概念，

有效增加掩護模型的頂點個數以加強其複雜度。最後，將分享值嵌入至每個參與者各自

擁有的掩護模型中，得到其偽裝模型。在秘密三維模型的重建過程中，只要𝑛個偽裝模

型中的任意𝑡個，便可以透過反向流程重建出無失真的秘密三維模型。 

 

3.1 三維模型秘密分享的流程  

 

圖一為 Tsai學者所提出的三維模型秘密分享技術的流程圖。在前處理步驟中，透過

讀取欲處理的秘密點雲模型建立其界線容積。接著，在模型編碼步驟中將秘密模型編碼

成一連串的整數值，並計算出掩護模型所需的頂點數目。在分享值的建立步驟中，則是

將上述的整數值，取代(𝑡 − 1)次多項式中的每一個係數，以取得每個參與者的分享值。

在掩護模型的擴增步驟中，則是透過表面重建和取樣概念進行掩護模型擴增的動作，使

得掩護模型能有足夠的複雜度嵌入分享值。最後，將分享值嵌入至每位參與者所對應的

掩護模型中，便可得到其偽裝模型。 
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圖一：三維模型秘密分享技術的流程圖 

前處理步驟：在此步驟中，首先讀入欲分享之秘密點雲模型(𝑆𝑃𝐺)以得到模型相關資訊，

假設點雲模型由𝑁𝑉個頂點所組成。接著，尋找各個頂點在笛卡兒座標系統中各個座標軸

上的最大值與最小值(最少兩個最多六個)，透過對角的兩個頂點座標𝐵𝑃𝑀和𝐵𝑃𝑚來建立

界線容積，界線容積的長、寬、高可以透過𝐵𝑃𝑀𝑑和𝐵𝑃𝑚𝑑兩頂點之間的差值求得(𝑑 =

𝑥, 𝑦, 𝑧)。圖二為一個擁有七個頂點的點雲模型，皆位於𝑥軸上，而頂點𝑉𝑥
3和𝑉𝑥

5因為位於𝑥

軸上的最小值與最大值，因此被用來建立界線容積。  

 

圖二：建立界線容積的例子 

模型編碼步驟：此步驟利用一個質數𝑝將秘密點雲模型編碼成一連串落在[0, 𝑝 − 1]內的

整數值，每個頂點將被轉換成𝑝進位的表示方式，而頂點的編碼長度𝑟可以在模型尺寸

𝐵𝑃𝑀𝑑𝐵𝑃𝑚𝑑
̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅、質數𝑝及輸入模型檔案中點座標數值的最大顯示精度(𝑁𝑃)的幫助下估算出

來(參見方程式(3))。透過將每一回合編碼的轉換數字𝑅
𝑉𝑑

𝑘蒐集起來便可以得到該頂點的

編碼結果𝐸𝐿
𝑉𝑑

𝑘  (參見方程式(4))，而原來的座標𝑉𝑑
𝑘可以利用方程式(5)無失真的回復出來。

以圖三為例，質數𝑝設為 5，並且要對座標𝑉𝑥
1進行編碼，在第一回合的編碼中，𝐵𝑃𝑀𝑥𝐵𝑃𝑚𝑥

̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅

區間被分割為 5個子區間，而座標𝑉𝑥
1落在區間𝑅𝑉𝑥

1
1 = 1。在第二回合編碼中，區間𝑅𝑉𝑥

1
1 =

1又被分割為 5個子區間，且座標𝑉𝑥
1落在區間𝑅𝑉𝑥

1
2 = 3。經過若干回合後，座標𝑉𝑥

1的編碼

結果𝐸𝐿𝑉𝑥
1變成(1, 3, … )5。值得注意的是，方程式(3)計算出的編碼長度只是一個估算值，

為了避免在復原分享模型時出現失真，使用者應適時的調整方程式(3)所產生的編碼長

度。 
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𝑟 = ⌈𝑙𝑜𝑔𝑝(𝑚𝑎𝑥(𝐵𝑃𝑀𝑥𝐵𝑃𝑚𝑥
̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , 𝐵𝑃𝑀𝑦𝐵𝑃𝑚𝑦

̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , 𝐵𝑃𝑀𝑧𝐵𝑃𝑚𝑧
̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅) × 10𝑁𝑃)⌉ (3) 

𝐸𝐿
𝑉𝑑

𝑘 = (𝑅
𝑉𝑑

𝑘
1 , 𝑅

𝑉𝑑
𝑘

2 , 𝑅
𝑉𝑑

𝑘
3 , … , 𝑅

𝑉𝑑
𝑘

𝑟 )
𝑝
 (4) 

𝑉𝑑
𝑘 = ∑

𝐵𝑃𝑀𝑑𝐵𝑃𝑚𝑑
̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅

𝑝𝑚
× 𝑅

𝑉𝑑
𝑘

𝑚

𝑟

𝑚=1

+ 𝐵𝑃𝑚𝑑 (5) 

 

 

圖三：座標𝑉𝑥
1進行編碼處理的例子 

掩護模型擴增步驟：在每個頂點都進行編碼之後，最後點雲模型的編碼結果𝐸𝐿𝑑
𝑆𝑃𝐺會是

由𝑁𝑉 × 𝑟個介於[0, 𝑝 − 1]之間的整數值所組成(參見方程式(6)，𝑘 = 1, 2, … , 𝑁𝑉 × 𝑟)。接

著，將得到的整數值取代所有在方程式(1)中的分享多項式的係數𝑠, 𝑎1, 𝑎2, … , 𝑎𝑡−1以求得

分享值，由於(𝑡, 𝑛)門檻值機制的分享多項式中共有𝑡個係數，因此會得到⌈(𝑁𝑉 × 𝑟) 𝑡⁄ ⌉個

分享值。接著，便可使用資訊隱藏演算法增加上述分享值的隱密性。而掩護模型擴增步

驟的目的，就是產生一個具有足夠頂點數量的掩護模型來嵌入分享值。因為 Tsai學者所

提技術的每個頂點僅能承載一個分享值，所以在擴增掩護模型中的頂點數量𝑁′𝑉，會與

分享值的數量相同，共有⌈(𝑁𝑉 × 𝑟) 𝑡⁄ ⌉個頂點。  

𝐸𝐿𝑑
𝑆𝑃𝐺 = 𝐸𝐿𝑉𝑑

1||𝐸𝐿𝑉𝑑
2|| … ||𝐸𝐿

𝑉𝑑

𝑁𝑉  

 = (𝑅
𝑉𝑑

1
1 , 𝑅

𝑉𝑑
1

2 , … , 𝑅
𝑉𝑑

1
𝑟 ) || (𝑅

𝑉𝑑
2

1 , 𝑅
𝑉𝑑

2
2 , … , 𝑅

𝑉𝑑
2

𝑟 ) || … || (𝑅
𝑉𝑑

𝑁𝑉
1 , 𝑅

𝑉𝑑

𝑁𝑉
2 , … , 𝑅

𝑉𝑑

𝑁𝑉
𝑟 ) 

            = (𝑅
𝑉𝑑

1
1 , 𝑅

𝑉𝑑
1

2 , … , 𝑅
𝑉𝑑

1
𝑟 , 𝑅

𝑉𝑑
2

1 , 𝑅
𝑉𝑑

2
2 , … , 𝑅

𝑉𝑑
2

𝑟 , 𝑅
𝑉𝑑

𝑁𝑉
1 , 𝑅

𝑉𝑑

𝑁𝑉
2 , … , 𝑅

𝑉𝑑

𝑁𝑉
𝑟 ) = 𝑅𝑉𝑑

𝑘  

(6) 

在此步驟中，Tsai 學者採用 Ball Pivoting 表面重建演算法[1]，將每個參與者的點雲

掩護模型𝑃𝐺𝑖轉換為多邊形掩護模型𝑃𝑀𝑖，接著使用方程式(7)計算數量不足的頂點數量

𝑛𝑖𝑛𝑝
𝑃𝐺𝑖
，其中𝑛𝑃𝐺𝑖

是在模型𝑃𝐺𝑖上頂點的數量，𝑛𝐵𝑃
𝑃𝐺𝑖
則是模型𝑃𝐺𝑖用來建立界線容積所使用

的頂點數量。為了確保界線容積在嵌入分享值之前與之後的一致性，用於建立掩護模型

界線容積的頂點是不會被修改的。接著，Tsai學者依據各多邊形的表面積將𝑛𝑖𝑛𝑝
𝑃𝐺𝑖
個頂點

分配給模型𝑃𝑀𝑖內的各個多邊形，擁有最大面積的多邊形將含有最多數量的頂點。方程

式(8)為頂點分布在每個多邊形𝑃𝑘的方式，其中𝑆𝐴𝑃𝑘

𝑃𝑀𝑖
和𝑆𝐴𝑃𝑀𝑖

分別是每個多邊形𝑃𝑘和多邊

形模型𝑃𝑀𝑖的表面積。經過上述步驟頂點分配後，若頂點仍有不足之處，則隨機從多邊

形模型中選擇一個多邊形，然後在選定的多邊形中增加一個點。重複上述的步驟，直到

所需頂點數量足夠為止。最後，Tsai 學者使用質心座標技術[24]以得到每個多邊形𝑛𝑃𝑘

𝑃𝑀𝑖

個頂點，替每位參與者𝑖產生擴增後的掩護模型𝐶𝑃𝐺𝑖。在方程式(9)中，𝑃為位於多邊形𝑉𝑃𝑘

上的頂點；𝑉𝑃𝑘

𝑗
是位於多邊形𝑉𝑃𝑘

的第𝑗個頂點；𝛼𝑗是 0 和 1 之間的隨機數，且∑ 𝛼𝑗

|𝑉𝑃𝑘
|

𝑗=1
=
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1，其中 |𝑉𝑃𝑘
|是多邊形𝑉𝑃𝑘

的頂點數量，每個掩護模型的最終擴增比例可以從

⌈(𝑁𝑉 × 𝑟) 𝑡⁄ ⌉ 𝑛𝑃𝐺𝑖
⁄ 取得。 

𝑛𝑖𝑛𝑝
𝑃𝐺𝑖

= ⌈(𝑁𝑉 × 𝑟) 𝑡⁄ ⌉ − (𝑛𝑃𝐺𝑖
− 𝑛𝐵𝑃

𝑃𝐺𝑖
) (7) 

𝑛𝑃𝑘

𝑃𝑀𝑖
= ⌊𝑛𝑖𝑛𝑝

𝑃𝐺𝑖
× (𝑆𝐴𝑃𝑘

𝑃𝑀𝑖
𝑆𝐴𝑃𝑀𝑖

⁄ )⌋ (8) 

𝑃 = ∑ (𝛼𝑗 × 𝑉𝑃𝑘

𝑗
)

|𝑉𝑃𝑘
|

𝑗=1
 (9) 

以圖四為例，假設一位參與者擁有如圖四(a)所示 5 個頂點的掩護模型。首先需產生

此掩護模型的界線容積，由於頂點𝑉2、𝑉3和𝑉5在 x 和 y軸上有著最大值與最小值，因此

被用來建立界線容積(如圖四(b)虛線所示)。假設秘密分享模型經過編碼處理後，掩護模

型需要的頂點個數𝑁′𝑉為 12，顯然原來的掩護模型是需要被擴增的。因此利用方程式(7)

計算出不足的頂點數量𝑛𝑖𝑛𝑝
𝑃𝐺𝑖

(𝑛𝑖𝑛𝑝
𝑃𝐺𝑖

= 12 − (5 − 3) = 10)。換句話說，為了進行分享值的嵌

入，還需要額外的 10個頂點。因此使用表面重建技術得到重建後的多邊型模型(如圖四

(c)所示)，重建的模型共有五個頂點和四個面積相同的多邊形。接著，依據方程式(8)將

10個頂點分配至各個三角形，由於各個三角形擁有相同的表面積，因此每個三角形能擁

有相同的頂點數量𝑛𝑃𝑘

𝑃𝑀𝑖
= ⌊10 × (1 4⁄ )⌋ = 2。但因為仍缺少兩個點，便隨機從建立起來

的多邊形模型中選擇一個多邊形並增加一個點，直到達到所須的頂點數量。圖四(d)假設

多邊形𝑉2𝑉4𝑉5和多邊形𝑉3𝑉4𝑉5各增加一個點。最後，此步驟使用方程式(9)中的質心座標

系統來取得每一三角形內的頂點，圖四(e)為此步驟掩護模型模型擴增的例子。 

(a) (b) (c)

(d) (e) 

圖四：模型擴增步驟的例子 

分享值的生成與嵌入步驟：當掩護模型中的頂點數目足夠時，此步驟便開始執行。除了

用來建立界線容積的頂點外，擴增後掩護模型中的每個頂點𝑉𝑘的座標值𝑣𝑑
𝑘會利用模型
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編碼步驟中所提的技術進行編碼，每個頂點的編碼結果可參見方程式(10)中。接著從

𝐸𝐿𝑑
𝑆𝑃𝐺中取出𝑡個整數值，取代分享多項式中所有的係數𝑠, 𝑎1, 𝑎2, … , 𝑎𝑡−1，便可得到每個

參與者𝑖的分享值𝑆𝑉𝑑
𝑖，並將每個頂點編碼結果的最後一位數字替換成𝑆𝑉𝑑

𝑖，即完成嵌入的

步驟(請參見方程式(11))。最終一回合分享多項式中不足整數值的係數則被置換成 0。完

成分享值的嵌入後，偽裝模型中的頂點座標值𝑣′𝑑
𝑘便可使用方程式(12)獲得。一旦每個頂

點都被處理過，每個參與者𝑖就能得到帶有分享值嵌入的偽裝模型𝑆𝑃𝐺𝑖。為了確保能抵

抗相似轉換的攻擊，我們在偽裝模型上採用主成分分析技術，產生一個座標系統𝑃𝐶𝐴，

並計算求得一個從𝑃𝐶𝐴座標系統轉換成至笛卡兒座標系統的轉換矩陣𝑇𝑀𝑆𝑃𝐺𝑖
，以有效在

秘密模型重建步驟中進行模型校正。 

𝐸𝐿
𝑣𝑑

𝑘 = (𝑅𝑣
1, 𝑅

𝑣𝑑
𝑘

2 , 𝑅
𝑣𝑑

𝑘
3 , … , 𝑅

𝑣𝑑
𝑘

𝑟 )
𝑝
 (10) 

𝐸𝐿′
𝑣𝑑

𝑘 = (𝑅𝑣
1, 𝑅

𝑣𝑑
𝑘

2 , 𝑅
𝑣𝑑

𝑘
3 , … , 𝑆𝑉𝑑

𝑖)
𝑝
 (11) 

𝑣′𝑑
𝑘 = ∑

𝐵𝑃𝑀𝑑
𝐶𝑃𝐺𝑖

𝐵𝑃𝑚𝑑
𝐶𝑃𝐺𝑖̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅

𝑝𝑚
× 𝑅

𝑉𝑑
𝑖

𝑚

𝑟−1

𝑚=1

+
𝐵𝑃𝑀𝑑

𝐶𝑃𝐺𝑖
𝐵𝑃𝑚𝑑

𝐶𝑃𝐺𝑖̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅

𝑝𝑟
× 𝑆𝑉𝑑

𝑖 + 𝐵𝑃𝑚𝑑
𝐶𝑃𝐺𝑖

 (12) 

 

3.2 三維模型重建的流程 

 

給予𝑛個參與者中的任𝑡個偽裝模型和額外的資訊，便可啟動秘密三維模型重建的流

程以取回秘密點雲模型。圖五為秘密三維模型重建的流程圖，共包含三個步驟。   

首先，每個參與者𝑖透過主成分分析技術和轉換矩陣𝑇𝑀𝑆𝑃𝐺𝑖
，校正可能經過相似轉換

攻擊的偽裝模型𝑆𝑃𝐺′𝑖，並建立其界線容積𝐵𝑉𝑆𝑃𝐺′𝑖
。除了用來建立界線容積的邊界頂點，

偽裝模型的每一個頂點都會在𝑟個回合的編碼步驟中編碼成一連串的整數值，透過蒐集

每個頂點在第𝑟個回合的編碼結果，便可重建出分享多項式𝑓(𝑥)，得到(𝑁𝑉 × 𝑟)個整數值。

最後，每個秘密點雲模型頂點的原始值可使用方程式(5)來取回。 

 

圖五：秘密三維模型重建流程圖 
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3.3 延伸至可回復式資訊隱藏  

 

本章節說明 Tsai學者所提技術如何支援可回復式資訊隱藏。可回復式資訊隱藏技術

能使得偽裝模型在擷取訊息後，還能準確地恢復成原本的掩護模型。回想掩護模型中的

每一個頂點𝑣𝑑
𝑘，會在𝑟個回合的編碼過程中產生一連串的整數值𝐸𝐿

𝑣𝑑
𝑘，表示成如方程式

(10)所示，而最後一回合的編碼結果𝑅
𝑣𝑑

𝑘
𝑟 會被修改成分享值𝑆𝑉𝑑

𝑖。因此，若𝐸𝐿′
𝑣𝑑

𝑘無法恢復

到𝐸𝐿
𝑣𝑑

𝑘，我們的演算法將無法實現可回復式資訊隱藏。換句話說，整數值𝑅
𝑣𝑑

𝑘
𝑟 必須先預

先儲存，否則掩護模型將被永久破壞，無法恢復成原來的值。 

在秘密分享機制的幫助下，Tsai 學者保留分享多項式中的係數𝑠用以儲存回復資訊

𝑅
𝑣𝑑

𝑘
𝑟 ，而剩餘的𝑡 − 1個係數𝑎1, 𝑎2, … , 𝑎𝑡−1，則用𝐸𝐿𝑑

𝑆𝑃𝐺內的每一個整數值取代。因此，在

擴增掩護模型所需的頂點數量將變成⌈(𝑁𝑉 × 𝑟) (𝑡 − 1)⁄ ⌉。此外，在分享值建立的過程中，

每個參與者所拿到的分享多項式是相同的，也就是說每位參與者分享方程式的係數𝑠是

相同的。因為係數 s被擴增掩護模型中每個點的最後一回合的編碼結果取代，代表每個

參與者擴增掩護模型中的頂點，在最後一輪的編碼結果需要相同，而最好的解決辦法便

是限制每位參與者使用相同的掩護模型。 

  
秘密模型 - Dragon 秘密模型 - Golf Ball 

   
掩護模型 – Armadillo 掩護模型 - Cow 掩護模型 - Rabbit 

圖六：秘密模型和掩護模型的視覺效果 

 

 

肆、研究結果與討論 

 

本章節將介紹 Tsai學者所提技術之實驗結果以評估該方法的可行性。Tsai學者採用

(2, 3)門檻值秘密分享機制來探討其實驗結果。表一為該實驗所採用秘密模型及掩護模型

的相關資訊，包括頂點的數量𝑁𝑉和其模型大小(由界線容積的對角線長度𝐷𝐿𝐵𝑉表示)。圖
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六為每一模型的視覺效果。該技術在搭載 Intel Core i7 2.67 GHz處理器和 3 GB記憶體

的個人電腦上使用Microsoft Visual C++程式語言進行實作，並使用均方根誤差來測量掩

護模型與偽裝模型之間的失真度，其定義詳見方程式(13)，𝐶𝑖和𝑆𝑖分別代表著位於第 i次

讀取順序的原始模型與修改的模型的頂點。 

𝑅𝑀𝑆𝐸 = √
∑ ‖𝐶𝑖 − 𝑆𝑖‖2𝑁𝑉

′

𝑖=1

𝑁𝑉
′  (13) 

  

 

表一：Tsai學者所採用秘密模型及掩護模型的相關資訊 

模型名稱 𝑁𝑉 𝐷𝐿𝐵𝑉 

秘密模型 
Dragon 437645 26.69 

Golf Ball 122882 1.73 

掩護模型 

Armadillo 172974 228.80 

Cow 46433 30.49 

Rabbit 67038 33.91 

本節首先展示 Tsai 學者所提技術在各種質數𝑝之下的秘密模型的編碼結果，並透過

編碼結果回復每個點的座標來計算模型失真度以評估方程式(3)編碼長度的準確度。本章

節也會展示重建出的多邊形模型和擴增掩護模型的視覺效果。接著，透過對偽裝模型進

行相似轉換攻擊，以展現偽裝模型的強韌性。此外，本章節將比較掩護模型和偽裝模型

在使用(2, 3)門檻值秘密分享演算法後的失真度比較，並透過與其他演算法的效能比較，

證明 Tsai學者所提技術的可行性。 

表二展示了 Tsai 學者所提技術中每個三維模型在各種質數𝑝下計算出的編碼長度，

這個編碼長度是使用方程式(3)計算得出，並利用模型的失真度估算其精準度。如表二所

示，實驗結果證實該三維模型可以在使用計算出的編碼長度下進行編碼動作，且在恢復

時沒有任何的錯誤。  

 

表二：不同質數計算出來的編碼長度 r 

Model Name 𝑝 = 5 𝑝 = 11 𝑝 = 17 

Dragon 11 8 6 

Golf Ball 9 6 5 

Armadillo 12 8 7 

Cow 11 8 6 

Rabbit 12 8 7 

 

接著，我們展示Tsai學者所提技術重建出的多邊形模型和擴增掩護模型的視覺效果。

如上節 3.1提到，表面重建演算法是用於根據輸入的點模型計算出多邊形模型，圖七中
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的第一列與第二列分別顯示原始的掩護模型和被計算出來的多邊形模型，其中𝑁𝐹是計算

出來的多邊形模型中的多邊形數目，而欲嵌入 Dragon和 Golf Ball兩模型的擴增掩護模

型則呈現在圖七的第三行與第四行。Tsai學者也提供計算出的多邊型模型的特寫圖以便

於進行比較。實驗結果證實，表面重建演算法可以有效的解決分享值嵌入點的數量不足

問題，並能使得擴增過的掩護模型與原始模型的視覺效果相似。 

原
始
模
型

 

𝑁𝑉 = 172974 𝑁𝑉 = 46433 𝑁𝑉 = 67038 

   

重
建
出
的
多
邊
形
模
型

 

𝑁𝑉 = 172974 
𝑁𝐹 = 345529 

𝑁𝑉 = 46433 

𝑁𝐹 = 90275 

𝑁𝑉 = 67038 

𝑁𝐹 = 133655 

 

 

 

 

 

 

擴
增
掩
護
模
型

(D
ra

g
o
n

) 

𝑁𝑉 = 1312941 𝑁𝑉 = 1312941 𝑁𝑉 = 1312941 

   

擴
增
掩
護
模
型

 
 

(G
lo

f 
B

al
l)

 

𝑁𝑉 = 307211 𝑁𝑉 = 307211 𝑁𝑉 = 307211 

   

圖七：原始模型和擴增後的掩護模型之間的比較 
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本章節接下來介紹評估 Tsai學者所提技術的強韌性。對三維模型來說，平移、旋轉

與縮放等相似的轉換攻擊被視為普通的操作，三維模型在受到這些攻擊後，其外觀是不

受影響的，因此，大多數的三維模型資訊隱藏演算法均有能力可以抵抗相似轉換攻擊，

Tsai學者所提出的演算法也不例外。由於編碼結果是來自於編碼頂點與邊界頂點之間的

距離，此距離在平移攻擊下是不會改變的。而在遭受旋轉攻擊後，可以透過轉換矩陣和

主成分分析來校正點雲模型。然而，當偽裝模型遭受到縮放攻擊，從模型大小產生出來

的編碼長度𝑟變成是一個需要額外記錄的資訊。為了測試該演算法的強韌性，Tsai 學者

隨機旋轉、平移和縮放每個三維偽裝模型，圖八為三個偽裝模型在受到相似轉換攻擊後

的視覺效果。實驗結果顯示，擷取出的分享值沒有發生任何錯誤。不過值得一提的是，

偽裝模型在經過相似轉換攻擊後，因截斷和捨去的數值運算會影響分享值擷取的正確性，

因此部分偽裝模型的數值精準度必須至第 7位小數，而當偽裝模型遭到縮小攻擊，其頂

點座標的數值精度則需要更多的小數位數來呈現。 

   

旋轉攻擊 

   

平移攻擊 

   

放大攻擊 

圖八：相似轉換攻擊之後的偽裝模型視覺效果 

接著圖九展示(2, 3)門檻值的秘密分享演算法，在嵌入分享值後偽裝模型的視覺效果。

實驗結果顯示重建出的三維模型與原來的秘密分享模型毫無失真。就圖七與圖九兩圖之

模型外觀也無法分辨其差異，代表該技術所造成的失真度很小。嵌入 Dragon 模型的偽

裝模型失真度為1.199 × 10−5，而嵌入 Golf Ball模型的偽裝模型失真度也約略在1.201 ×
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10−5。 

 參與者 1 參與者 2 參與者 3 

偽
裝
模
型

(D
ra

g
o
n

) 

 
𝑅𝑀𝑆𝐸: 1.200 × 10−5 

 
RMSE: 1.197 × 10−5 

 
RMSE: 1.199 × 10−5 

偽
裝
模
型

(G
lo

f 
B

al
l)

 

 
RMSE: 1.201 × 10−5 

 
RMSE: 1.201 × 10−5 

 
RMSE: 1.200 × 10−5 

圖九：嵌入分享值後的偽裝模型 

最後，表三為 Tsai學者所提技術與相關機制間的功能性比較。根據秘密分享技術所

使用分享媒體的不同可分為兩類：二維影像與三維模型。從資訊隱藏的角度來看，方法

[11][12][15][25]可以恢復掩護影像且不需要像素擴張，但在[3]的演算法中無法支援可回

復式資訊隱藏。Tsai學者所提出的演算法是第一個能同時兼具三維模型秘密分享與可回

復式的資訊隱藏演算法，但由於三維模型數值範圍的變化使得需要進行頂點擴增的動作。

從嵌入的訊息量來看，Hu等學者所提出的技術[11][12]能提供最大的嵌入量，每張影像

都可以有(𝑡 − 1) 2⁄ 個像素嵌入。Tsai學者提出的演算法中，掩護模型的頂點數量可以根

據分享模型的大小進行擴增的動作，可以固定嵌入𝑁𝑉個頂點的秘密分享模型。最後，從

強韌性的角度來看，只有Martín del Rey與 Tsai學者所提出的演算法可以抵抗相關攻擊，

以上各特性說明 Tsai學者的演算法在三維模型秘密分享領域中是可行的。 

 

 

伍、結論與建議 

 

本文介紹 Tsai學者所提出的三維模型秘密分享技術。該演算法降低了資料處理的複

雜性，將含有小數運算的操作利用空間分割技術轉換至整數運算，並利用表面重建技術

搭配取樣概念，擴增掩護模型以得到足夠的頂點數量。該演算法簡單，秘密模型的失真

度很小，且分享值具有較高的隱密性與強韌性。此外，該技術支援可回復式資訊隱藏，

這些優勢證明了該技術的可行性。  

雖然這種技術的結果令人感到滿意，但仍有部分地方需要探究。首先，希望能拓展此
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技術的適用性，應用至擁有拓樸資訊的多邊形模型與擁有小數數值的高動態範圍影像。

此外，如何使 Tsai學者所提出的演算法預防詐欺[5][22]也是一個有趣的研究課題。最後，

有效減少掩護模型中多餘的點使其複雜度降低，以嵌入複雜度較低的秘密分享模型，也

是值得探討的議題。 

 

表三：Tsai學者所提技術與秘密分享相關機制間的比較 

  

方

法 

分享 

媒體 

有意義

的分享

值 

無失真

的秘密

媒體 

無失真

的掩護

媒體 

像素/

頂點擴

張 

強韌性 
嵌入量 

(像素/頂點) 

[21] 

2D 

Images 

No Yes – Yes No – 

[3] Yes Yes No Yes No 
𝐻 × 𝑊

4
 

[15] Yes Yes Yes No No 
(𝑡 − 3) × 𝐻 × 𝑊

⌈𝑙𝑜𝑔𝑚255⌉
 

[11] Yes Yes Yes No No 
(𝑡 − 1) × 𝐻 × 𝑊

2
 

[25] Yes Yes Yes No No 
(𝑡 − 2) × 𝐻 × 𝑊

4
 

[12] Yes Yes Yes No No 
(𝑡 − 1) × 𝐻 × 𝑊

2
 

[9] 

3D 

Models 

No Yes – No No – 

[18] No Yes – No 
Differential 

Attack 
– 

[28] Yes Yes Yes Yes 
Similarity 

Transformation 
𝑁𝑉 
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