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摘要 

在本文中，我們介紹兩個「多秘密影像分享技術」。所謂的「多秘密影像分享技術」

是將多張秘密影像分享成若干張分享影像，當分享影像結合起來，就可以重建多張的秘

密影像。在低計算度的「多秘密影像分享技術」中，有兩種常被提到的技術，分別是「階

層式多秘密影像分享技術」以及「環狀式多秘密影像分享技術」。前者所產生的分享影像

之重要性並不一樣，也就是握有較重要的分享影像的擁有者，當其拒絕與其他擁有者合

作時，會導致大部分的秘密影像無法重建回來。相反的，後者所產生的分享影像，每張

分享影像的重要性皆相同，所以任何一張分享影像擁有者拒絕合作，只會導致固定張數

的秘密影像無法重建回來。 

 

關鍵詞：布林運算為基礎之影像分享技術、多秘密影像分享技術、秘密影像分享技術  

 

 

Multi-Secret Images Sharing Schemes 

 

Chi-Shiang Chan 
1Department of M-Commerce and Multimedia Applications,  

Asia University, Taichung, Taiwan. 

CSChan@asia.edu.tw 

 

Abstract  

In this article, two Multi-Secret Images Sharing Schemes (MSISS) are introduced. The 

meaning of MSISS is to share secret images into shadow images. The secret images can be 

reconstructed when the owners of certain shadow images are cooperated each other. Among all 

low computation MSISS, two schemes are mentioned frequently. The one is “Hierarchy based 

MSISS” and the other is “Cycle based MSISS.” In “Hierarchy based MSISS”, not all shadow 

images are equally important. If the owner with the important shadow image does not want to 

cooperate with other owners, most secret images cannot be reconstructed. On the other hand, 

in “Cycle based MSISS”, all shadow images are equally important. If one owner refuses to 

cooperate with other owners, only two secret images cannot be reconstructed.  
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壹、前言 

 

由於資料的數位化，如何保護秘密資料不被非法擁有者竊取，是現今數位資料安全

的一個非常重要議題。為了保護秘密資料的安全以及防止秘密資料的遺失，Shamir 學者

提出「(t, n)門檻機制的祕密分享技術」[7]，此技術為第一個提出秘密分享概念的技術。

此技術會利用秘密資訊產生 n 個分享資訊(shadow)，當這 n 個分享資訊中的任何 t 個分

享資訊合作，便可以將解出秘密資訊。因此，任何少於 t 個的分享資訊之間的合作，並

無法解出解密資訊。如此，縱使有一個分享資訊被竊取或遺失，並不會對秘密資料產生

危害。而且，一份分享資訊的遺失，也不會導致秘密資料無法解開。值得注意，在(t, n)

門檻機制的祕密分享技術中，每個分享資訊的重要性都一樣，也就是縱使有任何擁有者

拒絕交出分享資訊，其他分享資訊的擁有者合作，仍然有辦法解出祕密資訊出來。 

在「(t, n)門檻機制的祕密分享技術」提出之後，許多延伸應用與技術也隨之發展。

其中，在 1995 年，Naor 與 Shamir 學者運用「(t, n)門檻機制的祕密分享技術」的概念到

影像中，以發展「可視秘密影像分享技術」(Visual Secret Sharing : VSS)[6]。利用此技術將

秘密影像分享到 n 張分享影像(shadow image)後，會產生 n 張雜亂、無任何資訊的分享

影像。當這 n 張分享影像中的任何 t 張分享影像進行疊合，在不需要使用任何電腦運算

幫助的情況下，利用肉眼就可看到祕密影像。 

上述的方法是只能將單張的秘密影像分享到多張分享影像。隨後的研究，將重點擺

在「可視多祕密影像分享機制」(Visual Multiple Secret Sharing) [3][8][10][11]。Wu 與 Chen

學者所提的方法中[11]，將兩張秘密影像分享到兩張分享影像，當這兩張分享影像疊合

後，會顯示出第一張秘密影像。當其中一張分享影像旋轉 90o 後進行疊合，會顯示第二

張秘密影像。而[3][8][10]學者則是延伸 Wu 與 Chen 學者的技術，以發展「可視多祕密影

像分享機制」技術。 

然而，無論上述所提的單張或者是多張的秘密影像分享機制，都必須以手動的方式

疊合兩張分享影像，以顯示秘密影像。如此導致此類的技術會有先天上的缺點，第一個

缺點在於分享影像的對齊問題，也就是兩張分享影像內相對應位置的像素，必須百分之

百對齊，才有辦法顯示出祕密影像。一旦有一個像素沒有對齊，整個祕密影像將無法顯

示出來。第二個缺點則是會產生分享影像擴張的問題，也就是分享影像的大小會比祕密

影像大的多。第三個缺點是有關祕密影像的影像品質問題，由於上述所提影像分享機制

是以疊合的方式顯示祕密影像，如此導致祕密影像之黑白對比度必須降低，也就是所顯

示的祕密影像，會有較差的影像品質。 

為了解決這些的缺點，一些改進方法被提出[2][4][5][9]。其中一個即是「布林運算為

基礎之秘密影像分享技術」(Boolean-based VSS) 。更精確的來說，傳統「可視秘密影像

分享技術」可以視為兩張分享影像的像素進行 AND 運算，也就是在疊合的過程中，只

要有一個像素是黑色，則最後疊出來的像素也會是黑色。而「布林運算為基礎之秘密影
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像分享技術」則是以 XOR 運算來取代 AND 運算，來達到祕密影像的分享的目的。 

第一個「布林運算為基礎之秘密影像分享技術」是由 Wang 等學者[9]所提，他們利

用此方法將一張祕密影像分享到 n 張分享影像上。在 Wang 等學者的方法中，會先產生

n-1 個亂數矩陣，而後 n 張分享影像會依序產生，產生方式是利用 XOR 運算執行於亂數

矩陣與祕密影像。 

為了要分享更多的祕密影像，Chen 與 Wu [4]學者修改 Wang 等學者的方法，只產生

一個亂數矩陣當作是第零號分享影像，接著第 i 號祕密影像依序與前一號分享影像進行

XOR 運算，而得到第 i 號分享影像，最後便會產生共 n+1 張分享影像。此方法所產生的

分享影像之重要性皆不一樣，也就是握有較重要的分享影像的擁有用者，當其拒絕與其

他擁有者合作時，會導致大部分的秘密影像無法重建回來。此即本文所言「階層式多秘

密影像分享技術」。 

為了發展具相同重要性的分享影像，Chan 等學者[1]提出「環狀式多秘密影像分享

技術」，此技術所產生的每張分享影像的重要性皆相同，所以任何一張分享影像的擁有

者拒絕合作，只會導致固定張數的秘密影像無法重建回來。雖然 Guo 等學者[5]所提的

方法，也可以達到每個分享影像同等重要的目的，但是 Guo 等學者所提的方法，必須要

使用複雜的電腦運算，來產生分享影像，而分享影像的疊合亦需要複雜的電腦運算。此

外，Guo 等學者的方法所產生的分享影像，其的影像大小會比祕密影像的影像大小大很

多。基於上述原因，我們在本文中介紹 Chan 等學者[1]所提出的「環狀式多秘密影像分

享技術」。 

我們接著會在下面的文章中介紹「布林運算為基礎之多秘密影像分享技術」。首先，

我們會在第二節介紹「階層式多秘密影像分享技術」。而後，我們會在第三節介紹 Chan

等學者所提「環狀式多秘密影像分享技術」。接著，第四節會比較兩者之間的差異。最

後，我們會在第五節，對針對這些方法做結論。 

 

 

貳、階層式多秘密影像分享技術 

 

在此節中，我們介紹 Chen 與 Wu 學者的「階層式多秘密影像分享技術」[4]。值得

注意的是，Chen 與 Wu 學者的方法首先假設所有的祕密影像都是複雜的影像，在此情況

下，可以利用 Chen 與 Wu 學者所提的方法進行多秘密影像分享，其分享與秘密重建的

步驟，會在第一小節中敘述。然而，當秘密影像有任何一張不是複雜影像時，會導致有

些分享影像上會顯示部分秘密資料的情況，為了解決這個問題，Chen 與 Wu 學者在論文

[4]提供其修正方案，此部分會在第二小節中敘述。 
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圖一：產生分享影像步驟之流程圖[1] 

 

2.1 Chen 與 Wu 學者的方法 

 

Chen 與 Wu 學者的方法在分享階段，總共有三個主要步驟，流程圖顯示於圖一中。

第一個步驟會產生一個與祕密影像相同大小的亂數矩陣，當成第一個分享影像 S0。亂數

矩陣內的每個元素都是介於 0 到 255 之間的整數。第二個步驟則是依據公式(1)，產生第

i 個暫存矩陣 Bi，而 i 值介於 1 到 n-1 之間的整數。公式(1)如下所示： 

𝐵𝑖 = 𝐺𝑖⨁𝑆0,                                     (1) 

 

其中表示 XOR 運算。 

在第三步驟中，利用公式(2)產生分享影像 S1~ Sn。 
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經過三個步驟以後，便可以產生所有的分享影像 S0~ Sn。 

在秘密影像重建階段，第 i 個祕密影像 Gi的重建方式，如公式(3)所示： 
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其中 k

i

k S1 代表 S1 S2… Si。 

此方法中秘密影像與分享影像之間的關係，如圖二所示。 

 

 
圖二：Chen 與 Wu 學者方法所產生分享影像與秘密影像的關係圖[1] 

 在圖二中，秘密影像 G1必須利用分享影像 S0與 S1來重建。秘密影像 G2必須利用分

享影像 S0~S2來重建，以此類推。根據圖二可以發現，當分享影像的編號值越小，其重要

性也越重要。也就是當分享影像 Si的擁有者拒絕與其他擁有者合作時，則秘密影像 Gj (j

 i)都會無法重建。此即本文所言「階層式多秘密影像分享技術」。在此機制中，掌握重

要分享影像的人，擁有較重大的權力，可以決定是否讓大部分的秘密影像重建回來。而

掌握不重要影像的人，最多只能影響一張秘密影像的重建與否。 

 

2.2 Chen 與 Wu 學者的修正版的「多祕密影像分享機制」 

 

依據前一小節所述，第 i 個分享影像 Si (2≦i≦n-1) 是利用公式(2) ，執行 XOR 運算

於 Bi與 Bi-1而得到，而 Bi 與 Bi-1分別來自於公式(1)中 Gi S0與 Gi-1 S0，所以經由運算

可以知道第 i 個分享影像 Si等於 BiBi-1= (Gi S0) (Gi-1 S0)= GiGi-1，即第 i 個分享影

像 Si (2≦i≦n-1)等於 GiGi-1。此即代表亂數矩陣 S0在產生第 i 個分享影像 Si的過程中，

已經被移除。假若兩個祕密影像 Gi與 Gi-1不是複雜的影像，則祕密影像的部分區域，在

執行 XOR 運算後仍然會顯示在分享影像上。 

為了克服此問題，Chen 與 Wu 學者提出修正版的方法，將第一小節產生的第 i 個分

享影像 Si與亂數矩陣 S0執行 XOR 運算，以產生修改過後的分享影像。由於 S0是亂數矩

陣，任何與其執行 XOR 運算的影像，皆會變成凌亂的影像。產生分享影像 Si的方式如

下所示： 
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圖三：修正版方法中產生分享影像步驟之流程圖[1] 

在秘密影像重建階段，要先判斷要重建的秘密影像的奇偶數，假若是要重建的秘密

影像 Si 的 i 值為奇數，則秘密影像的產生方式為 S0 S1… Si。假若是要重建的重建

的秘密影像 Si 的 i 值為偶數，則秘密影像的產生方式為 S1 S2… Si。秘密影像的重

建方式如下面的公式所示： 
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我們將此修改方法中，秘密影像與分享影像之間的關係，顯示於圖四。 

 
圖四：修正方法中分享影像與秘密影像的關係圖 

根據圖四可以發現，與第一小節方法一樣，當分享影像編號的號碼值越小，其重要

性也越高，此趨勢與第一小節方法相同。只不過在修正的方法中，每兩個分享影像的重

要性會一樣。更精確的說明，我們將每兩個分享影像分成一群，也就是分享影像 S0與 S1

屬於第一群，分享影像 S2與 S3屬於第二群，依此類推。第一群內的分享影像 S0與 S1其

重要性是一樣重要的。但是群與群之間的重要性，則是前面群的分享影像會比後面群的

分享影像來的重要，也就是第一群的分享影像會比第二群的分享影像還要重要。 



 

Special Issue 
Communications_of_the_CCISA 

Vol._22__No._2__Apr._2016 

 
 

7 

 

 

 
圖五：分享影像與秘密影像的環狀關係[1] 

 

 

參、環狀式多秘密影像分享技術 

 

為了發展具相同重要性的分享影像，Chan 等學者[1]提出「環狀式多秘密影像分享

技術」，其目標是要將分享影像與秘密影像的關係，設計成如圖五的環狀關係。在圖五

中，任何秘密影像 Gi是利用兩張分享影像 Si-1與 Si執行 XOR 運算而得。所以，每一張

分享影像只會跟兩張秘密影像有關係。在此模型底下，假如某一分享影像擁有者拒絕與

其他擁有者合作，只會導致兩張秘密影像無法重建。 

我們接著介紹 Chan 等學者的方法。在 Chan 等學者的方法包含四個步驟，如圖六所

示： 

 

 
圖六：Chan 等學者方法的流程圖[1] 

第一個步驟是產生亂數矩陣 R，如圖七所示。首先第一張秘密影像的中心位置的像

素被拿出來當作是亂數的種子，來產生八個亂數以決定八個位置，而後這八個位置的像
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素被組合起來當作亂數的種子，來產生一連串與秘密影像一樣大小的的亂數，經由這些

亂數，便可以組成第一步驟所要的亂數矩陣 R。 

 
圖七：亂數矩陣 R 的產生方式[1] 

接著第二步驟產生第一張修改過的秘密影像 G'0。其產生方式，是將第一張秘密影像

與第一階段所產生的亂數矩陣，執行 XOR 運算。值得注意的事，是第一階段用來當種

子來產生亂數的這些像素，並不參與 XOR 運算，如此可以保證亂數矩陣 R 可以由修改

過的秘密影像 G'0產生。亂數矩陣可以由秘密影像 G'0來產生的目的，是為了要讓秘密影

像重建程序，有能力將修改過的秘密影像 G'0，轉換回秘密影像 G0。產生第一張修改過

的秘密影像 G'0之程序，公式(6)所示： 

00 GRG                                    (6) 

第三步驟則是產生中間的分享影像
 2/nS ，其產生方式是依照公式(7)所示： 

  k

n

kn GGS 1

102/



                               (7) 

其中 n 代表的是所有秘密影像的個數。 

第四步驟則是產生其他的分享影像。分享影像依據中間的分享影像
 2/nS ，切割成前

半部分享影像(編號小於  2/n )與後半部分享影像(編號大於  2/n )。前半部與後半部的

產生並不一樣，其產生方式如公式(8)所示： 

 

 












.1 2/       

,2/ 0  

1

11

ninSG

niSG
S

ii

ii

i
假如

假如
                 (8) 

最後，n 個分享影像皆可以得到。由公式(6)-(8)可以知道，每一個分享影像都包含修

改過的秘密影像 G'0， 所以每一個分享影像也是雜亂的影像，並不會有任何的秘密影像

的資訊被洩漏在分享影像上。 

在秘密影像的重建階段，除了修改過的秘密影像 G'0 較特別外，其他的秘密影像皆
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是利用相同的方式重建。我們將重建 G'0 以及其他的秘密影像的方式，列於公式(9)與公

式(10)。 

.1 iii SSG    (假如 0<i≦n-1)                         (9) 

 
.2/100 nn SSSG                                     (10) 

當修改過的秘密影像 G'0從公式(10)中還原後，將修改過的秘密影像 G'0中心位置的

像素拿出來當作是亂數的種子，以產生八個亂數以決定八個位置，而後這八個位置的像

素被組合起來當作亂數的種子，來產生一連串與秘密影像一樣大小的的亂數，經由這些

亂數，便可以組成第一步驟所要的亂數矩陣 R。接著對秘密影像 G'0與亂數矩陣 R 執行

XOR 運算，便可以重建回第一張秘密影像 G0。其公式如下所示： 

. 00 RGG                                (11) 

如此，所有的秘密影像皆可以順利重建。 

我們將 Chan 等學者的方法所產生的分享影像與秘密影像之間的關係，顯示於圖八

中。根據圖八可以發現，除了分享影像
 2/nS 會與 3 張秘密影像有關以外，其他的分享影

像只會與 2 張秘密影像有關，所以此方法所產生的的分享影像，幾乎已經具有相同的重

要性。 

 
圖八：Chan 等學者的方法中分享影像與秘密影像的關係圖 

 

 

肆、秘密影像分享技術之比較 

 

 我們在此節描述種分享技術之比較。首先在實驗結果方面，兩種方法皆是利用四張

實驗圖 Lena、Pane、Pepper 與 Baboon 來進行實驗，這四張圖分別用來當作秘密影像，
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如圖九所示。每張圖的大小為 512×512 個像素，分別用 G0、G1、G2與 G3來表示。 

 
 

 
 

(a) Lena  

(秘密影像 G0) 

(b) Plane 

(秘密影像 G1) 

(c) Pepper 

(秘密影像 G2) 
(d) Baboon 

(秘密影像 G3) 

圖九：實驗影像 

利用「階層式多秘密影像分享技術」與「環狀式多秘密影像分享技術」所得到的分

享影像如圖十所示。由圖十(a)可以發現，Chen 與 Wu 學者的「階層式多秘密影像分享技

術」所產生的分享影像，對於不夠複雜的秘密影像，會導致分享影像洩漏秘密影像的部

份資料。而 Chen 與 Wu 學者的修正版的方法，會使得分享影像變成凌亂的分享影像，

如圖十(b)所示。然而，所付出的代價即是必須在重建秘密影像時，要知道秘密影像的編

號是奇數還是偶數，依據不同的情況，會有不同的重建方式。而 Chan 等學者的「環狀

式多秘密影像分享技術」，其所產生的分享影像，皆為凌亂的分享影像，圖十(c)所示。 

 

  

(a) Chen 與 Wu 學者的

方法產生之分享影像 

(b) Chen 與 Wu 學者的修

正版方法產生之分享影像 

(c) Chan 等學者的方法產

生之分享影像 
圖十：分享影像 

接著，我們比較不同方法間的差異，並將其差異列於表一中。表一中的「是否像素

擴張」特性，代表利用相對應的方法產生的分享影像，其像素是否有擴張。若像素有擴

張，代表分享影像的大小，將會大於秘密影像的影像大小。所以一般狀況下，沒有擴張

的方法優於有擴張的方法。此外，另外一個特性「資訊分享量」(sharing capacity)，代表

平均一張相同大小的分享影像可以承載多少比例的秘密資料，所以此值越大，代表可以

承載更多的秘密影像，也代表該技術較好。「資訊分享量」的公式如下所示： 
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.  
像素擴張倍率分享影像張數

秘密影像張數
資訊分享量


                     (12) 

 

表一：不同方法特性的比較[1] 

方法 

 

特性 

Wang 等學

者的方法 

[9] 

Chen 與 Wu

學者的方法

[4] 

Chen 學者

的方法[2] 

Guo 等學者

的方法[5] 

Chan 等學

者的方法[1] 

是否像素

擴張 

否 否 否 是 否 

重建使用

運算 

布林運算 布林運算 加法、乘法 加法、乘法 布林運算 

資訊分享

量 
1

1

n
 

1)1( n

n  1
)/1()(

1


 nn
 

15

8

)8/15()(


n

n  
1

1)(


n

n  

因為 Chen 與 Wu 學者的方法[4]，會由 n 張秘密影像產生 n+1 張分享影像，所以其

「資訊分享量」的值為 n/(n+1)。Guo 等學者的方法[5]中，秘密影像的每個像素值，在產

生分享影像後，會變成 15個位元，因此“像素擴張”為 15/8。Chen 學者的方法[2]所產

生的分享影像之大小，與分享影像的個數有關，假如分享影像的個數為 n，則分享影像

之大小為秘密影像大小的 1/n。而 Chan 等學者的方法[1]，會由 n 張秘密影像產生 n 張分

享影像，所以其「資訊分享量」的值為 n/n，等於 1。 

 

表二：分享影像的重要性[1] 

 
S0 S1 S2 

 
  12/ n

S  
 2/nS  

  12/ n
S   Sn-1 Sn 

Wang 等學者

的方法 [9] 
1* 1* 1* 

 
1* 1* 1*  1* X 

Chen 與 Wu 學

者的方法[4] 
n-1 n n-1 

 
  22/ n    12/ n   2/n   2 1 

Chen 學者的

方法[2] 
1* 1* 1* 

 
1* 1* 1*  1* X 

Guo 等學者的

方法 [5] 
2 2 2 

 
2 2 2  2 X 

Chan 等學者

的方法[1] 2 2 2 
 

2 3 2  2 X 

 

接著，我們比較不同方法間，分享影像的重要性，列於表二中。在表二中的數字，

代表該張分享影像的擁有者拒絕與其他人合作，會有多少張秘密影像無法重建。在這些

方法中，只有 Chen 與 Wu 學者的方法[4]會產生 n+1 張分享影像，所以在表二中只有
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Chen 與 Wu 學者的方法之分享影像 Sn有值，其他方法皆無。另外 Chen 學者的方法[2]與

Wang 等學者的方法[9]是由單一張秘密影像分享而產生多張分享影像，所以每一張分享

影像皆跟此秘密影像有關連，是故在表二中這兩個方法的數值皆為 1，並且以「*」來表

示此為單張秘密影像。 

 

 

伍、結論 

 

在本文中，我們介紹「多秘密影像分享技術」。在所有的「多秘密影像分享技術」中，

我們挑選了兩個低運算量的技術來介紹。這兩個技術，依據其不同的目的，發展「階層

式多秘密影像分享技術」與「環狀式多秘密影像分享技術」。「階層式多秘密影像分享技

術」所產生的分享影像，有不同的重要性，此技術適用於要產生不同重要性給不同階級

的人。握有較重要的分享影像的擁有者，當其拒絕與其他擁有者合作時，會導致大部分

的秘密影像無法重建回來。而「環狀式多秘密影像分享技術」所產生的分享影像，具有

相同的重要性，此技術適用於要產生相同重要性給相同階級的人。所以任何一張分享影

像擁有者拒絕合作，只會導致固定張數的秘密影像無法重建回來。根據秘密影像分享技

術之比較，可以知道這兩種方法是所有比較的方法中，具有低運算量優點的技術，且可

以達到分享影像的重要性需求(即分享影像不同重要性或相同重要性)的多秘密影像分享

技術。 
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