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摘要 

本研究提出的方法，包含一個「保護運算式」與對應的一個「回復運算式」；這兩個

運算式都是在資訊系統上執行，可應用於使用唯讀式標籤之 RFID 系統中保護被連結之

資訊。「保護運算式」的執行，可將「個體的識別用資料」、「連結個體之標籤的序號」、

及「被授權讀取個體資訊之人員的授權碼」等三項資料轉換成一個「對應關係替代碼」，

使得系統中不必記錄標籤序號與個體識別用資料之對應關係；故，僅根據標籤序號或僅

根據授權碼，並無法連結到個體的識別用資料，也無法得知個體之資訊。個體的識別用

資料之取得，可以使用「連結該個體之標籤的序號」、「被授權讀取該個體資訊之人員的

授權碼」、及對應的「替代碼」等三項資料作為「回復運算式」之輸入，其輸出即為該

個體的識別用資料；若有任一項輸入是錯誤的，就無法回復出正確的識別用資料。 

 

關鍵詞：無線射頻識別(RFID)、資訊保護、授權、個體識別 
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Abstract 

This study presents a “protected operation computation” corresponding to a “reverse 

operation computation”, both performed within data systems. Using the “protected operations 

computation”, “individual identifying data”, “linking of individual tag serial numbers” and 

“access to personal information authorization codes” to create a “substitution code”, the 

system needs not record the relationships between tag serial numbers and individual 

identifiers. Thus, since the tag serial numbers and authorization codes can’t be found in the 

system, even if someone gains access to tag serial numbers or authorization codes only, the 
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data can’t be linked to specific individuals. Acquired personal identifier data must use “links 

to individual tag serial numbers”, “access to personal information authorization codes” and 

the corresponding “substitution code” as inputs for the “reverse operation computation”, 

resulting in output of personal identifier data. If any one or more inputs for the “reverse 

operation computation” are incorrect, the output will not provide personal identifier data. 

 

Keywords: RFID, Information Protection, Authorization, Identification 

 

 

壹、前言 

 

無線射頻識別(Radio Frequency Identification, RFID)技術源自 Harry Stockman 於

1948 年發表的論文：Communication by Means of Reflected Power[19]，是一種非接觸式

自動識別技術，組成元件包含讀取器(reader)、電子標籤(tag)和後端資訊系統。 

電子標籤是 RFID 應用系統中使用量最多的元件。無論是哪一種電子標籤，標籤內

一定會寫入一個具唯一性的「標籤序號」；這個序號的編號規則通常是根據全球性標準

組織所訂定之標準，例如 EPCglobal 制定的 EPC Tag Data Stabdard[3]。有些電子標籤除

了存有標籤序號外，還可以再被寫入資料；若依電子標籤記憶體可讀寫的次數來區分，

可分為三類：不可再寫入資料的「唯讀式(Read-Only, RO)標籤」、可再寫入一次資料的

「一寫多讀(Write-Once Read-Many, WROM)標籤」和可以重複寫入資料的「可讀寫

(Read/Write, RW)標籤」。 

RFID 技術的發展已經有一段時間，應用在許多領域 [14][18][22][25]；其中，RFID

技術的主要效益，是提昇個體識別的效率與準確性。 

RFID 應用系統建置時，必須先將人與物的資訊儲存於資訊系統中。在資訊系統中，

人與物的資訊是透過多個屬性集合而成，例如由姓名、地址、性別、職業等屬性集合成

一個人的資訊，又或是由名稱、材質、體積、顏色等屬性集合成一個物體的資訊，本文

將人與物體通稱為「個體」，這些屬性的集合即為個體資訊。不同個體的資訊不會完全

相同，一定會在某些屬性上存在差異，因此，可以依據個體屬性間的差異進行個體識別。 

在識別不同個體時，可以依據某個具有唯一性的屬性來進行識別，例如在中華民

國，兩個人的身分證號碼不會相同，因此身分證號碼常做為識別人的屬性，這類作為個

體識別之屬性，本研究中稱為「識別用屬性」，也稱之為「識別用資料」。 

常見的識別用資料有身分證號碼、病人的病歷號碼、學生的學生證號碼、商店裡的

物品編號、銀行的帳號(自然人或法人的帳號)、或者是一個全球性標準組織所賦予的具

唯一性之識別碼。 

RFID 系統運作時，可將標籤貼附在被識別的物件上，或將標籤發給被識別的人員

配載，利用標籤內具唯一性的資料作為「識別用資料」；之後，後端資訊系統接收讀取
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器以非接觸的方式讀取之標籤內的「識別用資料」，進而根據「識別用資料」與「個體

資訊」之關聯，即兩項資訊的「連結」(connection)關係，搜尋得到被識別之個體的資訊。 

學者 Ohkubo 等人[16]指出，若 RFID 系統未經特別的設計，電子標籤內的資料可以

被任意讀取，則無論被連結之個體的資訊儲存於單一個資料庫，或者分散儲存在多個資

料庫，只要取得標籤內的「識別用資料」，就有可能根據識別用資料與系統存放之個體

資訊的關連取得個體的資訊。目前所使用的讀取器，可以裝在手機或類似的行動裝置上

使用，若將讀取器藏於衣袖，就可能不被人查覺而取得標籤內的資料；也就是說，個體

資訊有可能被未經授權的人取得，產生個體資訊隱私可能被揭露的疑慮。 

目前被 RFID 標籤連結之個體的資訊隱私保護，多是使用限制標籤讀取的方式[6]，

或者採用具運算能力之標籤來執行密碼學方法[2]；這些技術可以滿足 RFID 系統在應用

上所需要的許多安全性質，例如避免標籤內存資料被未經授權者讀取、避免標籤位置追

蹤的位置隱私(location privacy)保護、標籤防偽等等；由於只有被授權者才能讀取或解讀

標籤的內容，因此保護了後端資訊系統中與標籤相連結的個體相關資訊不被未經授權者

取得。但是，這些技術的實施需要採用具有運算能力的標籤、特殊設計的標籤， 或是

額外的設備，有較大的成本負擔。 

本研究主要著眼於使用較低成本之唯讀式標籤的 RFID 系統應用情境，提出標籤內

識別用資料(即標籤之序號)與後端資訊系統中之個體相關資訊的「連結關係」的方法。

根據本研究之方法所建置的 RFID 系統，可以使用標籤序號來建立標籤與個體資訊間的

連結關係並加以保護，且只有被授權的人才可以回復該連結；若是非授權人士讀取到標

籤之序號，因為無法回復與後端資訊系統儲存之資訊之間的「連結關係」，因而難以搜

尋到對應的個體資訊，在不降低個體識別效率的前提下兼顧個體資訊隱私之保護。 

 

 

貳、文獻探討 

 

在 RFID 技術的應用中，個體與其資訊之間關連的建立，是先建立個體與標籤的連

結，一般可透過將標籤貼附在物件上，或是將標籤發給人員配戴之方式來建立；之後，

再建立標籤與個體資訊的連結關係。 

標籤與個體資訊的連結關係，主要是在標籤內寫入個體「識別用資料」，因此建立

兩者的關連，由於識別用資料具有唯一性，因此可作為搜尋個體資訊的索引值；但是此

方式只適用於一寫多讀或可讀寫標籤。 

不論是可再寫入資料的標籤或是唯讀式標籤，其內部均具有「標籤序號」，所以可

以利用「標籤序號」作為個體「識別用資料」，建立出標籤與個體資訊間的連結關係。

這樣的方式可適用於各種類型的標籤。 

舉例來說，假設叫王Ｏ明被存放於後端資訊系統的個人資訊，包含身分證號碼、姓

名、電話以及地址，如表一所示之範例；具有唯一性的身分證號碼(T223224567)作為搜
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尋個體資訊的索引值，也是王小明的「識別用資料」。 

 

表一：王小明的個人資訊 

身分證號碼(識別用資料) 姓名 電話 地址 

T223224567 王小明 0989… 台北市… 

 

在應用 RFID 技術時，可讓王小明配戴一個電子標籤，如圖一；在此假設標籤之序

號為 66866；由於 RFID 系統中被識別個體可能有許多，這些個體的資訊可能會儲存在

一起，成為一個個體資訊資料表；只在個體資訊資料表中加入一個欄位，在該欄位中存

放對應個體所配戴之標籤的標籤序號，便可建立標籤與個體資訊之間的連結；範例如表

二。 

 

 

當系統接收到讀取器送來的「標籤序號」後，於關聯表中搜尋出對應的「識別用資

料」，再以個體的「識別用資料」於個體資訊資料表中取得個體的資訊。此一過程如圖

一之示意。 

圖一：透過個體資訊資料表中的「標籤序號」來搜尋個體資訊 
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表二：RFID 後端系統中的個體資訊表 

標籤序號 身分證號碼(識別用資料) 姓名 電話 地址 

89654 T223224567 李大大 0989.... 台北市… 

69315 Q458896325 徐一山 0955.... 新竹市 

66866 T223224567 王小明 0989.... 桃園市 

21058 F658452236 林小雨 0989.... 基隆市 

.... .... .... .... .... 

 

現行保護電子標籤內存資料的方法，可分為三類。第一類方法是經過電路設計的特

殊標籤，可以執行特定指令以保護資料不被未經授權者取得、第二類方法是透過額外的

設備來防止或是干擾標籤與讀取器間的通訊，避免標籤內容被未經授權者讀取、第三類

方法則是使用可以執行以密碼學為設計基礎之保護機制的電子標籤。 

第一類可以執行特定指令的標籤，包括由 Auto-ID 與 EPCglobal 於 2003 年提出可以

自行「銷毀」的電子標籤[6][4]。當標籤收到一個由 RFID 讀取器所傳送之「Kill」指令

時，該電子標籤將會永久失效，讀取器不論對標籤下達讀取或寫入動作，標籤都不會有

任何反應；並且，在讀取器下達 Kill 指令時，必須要先傳送正確的密碼給標籤，以防止

攻擊者發出 Kill 指令來破壞標籤內的資料。 

另有一種可以執行「休眠」功能的標籤[6][4]，其概念與上段所述類似。當支援休

眠功能的標籤收到讀取器傳來的「Sleeping」指令，就會進入休眠狀態，而不再執行讀

取或寫入資料的指令；與技援 Kill 指令之標籤不同的是，休眠的標籤並不會永久失效，

只要收到讀取器傳送的「Wake」指令，標籤就會恢復正常運作。同樣的，為避免攻擊者

下達 Sleeping 指令，標籤必須收到正確的密碼才會執行 Sleeping 指令。 

第三種特殊標籤是具有比對密碼功能的標籤，它的保護機制是當讀取器對標籤下達

讀取或寫入動作時，必須同時傳送存取密碼(access password)[6][4]，當標籤確認密碼正

確後才會進行讀取器所下達之動作；若標籤比對密碼得到不正確的結果，就不對讀取器

做出回應。 

第二類採用特殊設備來干擾或阻絕讀取器與標籤之間資訊傳送的方法，例如使用法

拉地籠(Faraday cage)以及使用主動干擾(active jamming)設備等[6]。 

法拉地籠是由金屬網罩或金屬箔片所製成。由於金屬的靜電特性可以阻隔電磁訊

號，只要將電子標籤置入法拉地籠，就能阻隔外界讀取標籤資料的訊號。 

主動干擾設備是能夠發出無線射頻訊號的裝置，可以持續地發送干擾訊號給讀取

器，也可使用主動廣播的方式以保護位於廣播區域內的標籤不被讀取，防止標籤內之資

訊洩漏。也有一些干擾器是經過特殊設計的標籤，稱為「阻擋標籤(blocker tag)」，其用

途例如消費者所購買的商品，原本可能貼有識別商品用的標籤，商家可提供嵌有阻擋標

籤的專用購物袋給消費者，消費者將購買的商品放入該購物袋中，其阻檔標籤則會不斷

發出訊號來混淆讀取器，使得讀取器將訊號視為不需要的資訊或是垃圾資訊而予以忽
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略；因此可以保護商品上的標籤不被讀取。 

除了以上的保護方式，許多學者也已提出採用可執行密碼學計算之標籤的保護方

法；作為保護方法之設計基礎的密碼學方法，主要包括對稱式金鑰密碼法(Symmetric 

cryptography) 、公開金鑰密碼法 (Asymmetric cryptography) 、虛擬亂數產生器

(Pseudo-Random Number Generator, PRNG)，以及雜湊函數(hash function)。 

Feldhofer 等人於 2003 年實作出符合 ISO/IEC 18000 標準的雙向挑戰與回應之

RFID 驗證機制[2]，並於 2004 年實作出執行此機制的硬體[10]。使用此方法時，標籤上

需使用 AES(Advanced Encryption Standard)對稱式金鑰加密法進行加密，所使用的金鑰

長度為 128 個位元(bit)。 

德州儀器公司在 2005 年發展應用於藥品供應鏈的 RFID 驗證技術[17]，利用公開金

鑰密碼法製作數位簽章並寫入標籤中，再透過驗證簽章來判別產品真偽。Juels 等人於

2003 年提出同樣運用數位簽章概念的「再加密(re-encryption)保護方法」[8]，主要是做

為鈔票的辨識防偽，而且能防止鈔票的持有者被追蹤之可能；之後，Zhang 等人於 2005 

年提出 Juels 之方法的改進設計[24]。 

在使用虛擬亂數方面。2004 年 Molnar 等人於圖書館管理的應用情境，提出使用具

備虛擬亂數產生器之標籤驗證機制[13]，以保證標籤的內容不被未經授權者得知。2005

年時，Molnar 等人提出基於虛擬亂數函數(Pseudo-Random Number Function, PRF)的保護

機制[12]，使得標籤回應後端資訊系統的驗證時，每次都能以不同的假名回應，加強了

資訊的保護。 

在運用雜湊函數的 RFID 標籤讀取保護方法方面，2003 年 Weis 等人提出雜湊鎖定

(hash-lock)的方法[23]。此方法是使用具備雜湊函數運算能力且具有記憶體空間之標籤，

於標籤內之記憶體空間存放一暫時值，稱為 metaID；此 metaID 即標籤內所存放之 key

值的雜湊值，即 metalID=hash(key)。這一型式的標籤有兩種狀態：鎖定(lock)和解鎖

(unlock)狀態。一開始標籤處於鎖定狀態，只會回傳 metaID 給讀取器做為索引的依據，

從後端資訊系統取出對應 key 值，並將該 key 直傳送給標籤；標籤接收讀取器所傳送之

key 值後，便對接受到之 key 值進行雜湊運算，並將計算後之 key 值的雜湊值與標籤記

憶體所存放的 metalID 進行比對；若比對得到相符的結果，則標籤狀態轉變為解鎖狀態，

傳送標籤的序號給讀取器。 

Ohkubo 等人於 2003 年提出同樣是運用雜湊函數的 RFID 標籤讀取保護方法[15]。

此方法是利用兩個不同的雜湊函數 G 與 H 來保護標籤內的資訊。首先，將標籤之 ID 與

對應的 key 值 Si 成對的儲存於後端資訊系統中，並在每個標籤內寫入各別的 key 值 Si，

當讀取器對標籤下達讀取動作時，標籤以雜湊函數 G 對內部儲存的 Si 進行運算，得到

一個雜湊值 ai，並將 ai 傳送回讀取器，並以雜湊函數 H 對 Si 進行運算，產生一個 Si

的雜湊值 Si+1，用以更新標籤內原本存放的 Si；讀取器取得 ai 後，送至後端資訊系統

進行驗證，將後端資訊系統原本紀錄的標籤 ID 所對應之 Si，逐一計算 G(Hn(Si))，其中

Hn 表示連續計算 n 次雜湊函數 H，直到 G(Hn(Si))與接收的 ai 相符為止，藉此找出標籤
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之 ID。 

運用密碼學方法的 RFID 標籤內容保護方法眾多[1][5][7][9][11] [20][21]，不再贅言。 

 

 

參、被標籤連結之資訊的保護方法 

 

在本研究提出的方法中，被允許讀取的人應先通過授權驗證；這樣的設計符合現行

資訊系統要求使用者進行登入驗證的作法。此授權驗證的計算完全在後端資訊系統或讀

取器上執行，並不假設標籤上必須具備任何計算能力。 

以下分別就保護方法的設計及使用之運算式的選擇給予說明。 

 

3.1 保護方法的設計 

 

在本研究提出的方法中，被授權讀取個體相關資訊的人，必須先設定一個「授權

碼」；之後，利用「授權碼」與「標籤序號」之組合，建立與個體「識別用資料」的一

對一連結關係，如圖二所示的概念。換言之，必須在「正確授權碼」與「標籤序號」同

時存在的情況下，才能得知所連結的「個體識別資料」。 

 

 

如此，後端資訊系統除了接收讀取器送來的「標籤序號」，也必須要求意圖讀取個

體相關資訊的人輸入其「授權碼」，接著將「標籤序號」及「授權碼」進行組合，再根

據上述的對應關係找到被連結之個體的「識別用資料」，便能透過所找到的識別用資料

作為索引，取得被連結之個體的相關資訊。若系統根據接收的「授權碼」及「標籤序號」

之組合找不到對應的「識別用資料」時，則表示讀取者並未輸入正確的「授權碼」，原

因可能是讀取者並未被授權，也可能是授權者並未正確的輸入授權碼。 

上段所述的「授權碼」可以是被授權的人自主選擇的，並且不能直接儲存在後端資

訊系統，以避免未經授權的人即使沒有正確的授權碼，只要利用讀取器讀取「標籤序

號」，仍能根據「標籤序號」與「識別用資料」的對應關係，找到被連結之個體的「識

別用資料」，進而存取到個體的資訊。也就是說，組合了「授權碼」與「標籤序號」之

後的資訊，它與個體「識別用資料」的對應關係必須適當的保護方式。 

標籤序號

授權碼

標籤序號與授權碼
的組合

識別用資料
一對一對應關係

圖二：標籤序號與授權碼的組合與識別用資料之ㄧ對一對應關係的概念圖 
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本研究的方法利用一個保護運算式來隱藏上段所述的對應關係，把原本的對應關係

轉換成一個「對應關係替代碼」，之後再儲存於後端資訊系統，形成一個「對應關係替

代碼資料表」。對應關係經過保護之後，後端資訊系統沒有儲存「授權碼」的需要，而

圖四：儲存「對應關係替代碼」之資料表與標籤和個體資訊間無直接關係 

對應關係

替代碼 

保護 
運算式 

被授權讀取個體資訊 

之人員的授權碼 

電子標籤的序號 

個體的 

識別用資料 

個體的 

識別用資料 

回復 
運算式 

圖三：保護運算式及回復運算式之轉換關係概念圖 

相同個體的識別用資料 



 

Special Issue 
Communications_of_the_CCISA 

Vol._23__No._2__Apr._2017 

 

 

51 

是在接收「標籤序號」及「授權碼」之後，找出配對的「對應關係替代碼」，再經過一

個回復運算式來計算對應的「識別用資料」。以上概念如圖三所示。 

利用保護運算式，被標籤連結之個體資訊間的對應關係轉換成一個「對應關係替代

碼」。在不使用回復運算式的情形下，「對應關係替代碼」與連結該個體的「標籤序號」

不存在直接的對應關係，且「對應關係替代碼」與存放個體相關資訊表中的「識別用資

料」也沒有直接的對應關係，如圖四所示。 

 

 

由於「對應關係替代碼資料表」中可能存在多個「對應關係替代碼」，故「回復運

算式」執行之前，系統必須能根據接收到的「授權碼」及「標籤序號」來找到相關的「對

應關係替代碼」作為「回復運算式」之輸入，輸出結果才會是欲識別之個體的「識別用

資料」。若「回復運算式」並未使用正確的「對應關係替代碼」作為輸入，其輸出的結

果雖然不是欲識別之個體的「識別用資料」，但不能排除此一輸出的結果正好與其他個

體之識別資料相同，因而造成存取個體資訊的錯誤。 

圖五：儲存「對應關係替代碼」與對應的「授權碼||標籤序號」之雜湊値資料表與

標籤和個體資訊之間無直接關係 



 

Special Issue 
Communications_of_the_CCISA 

Vol._23__No._2__Apr._2017 

 

 

52 

為解決上段所述之問題，系統每次執行「保護運算式」得到「對應關係替代碼」時，

可以再將作為輸入的「授權碼」及「標籤序號」串接在一起(以「授權碼||標籤序號」表

示串接之結果)，接著計算「授權碼||標籤序號」的雜湊值，並將計算所得的雜湊值與「對

應關係替代碼」成對存放，如表三所示。之後，系統在執行「回復運算式」時，根據接

收到的「授權碼」及「標籤序號」，可以計算得到一個雜湊值作為索引，尋找到對應的

「對應關係替代碼」；若系統無法找到與該雜湊值成對儲存之「對應關係替代碼」，則不

執行「回復運算式」。 

 

表三：將「對應關係替代碼」與「授權碼||標籤序號之雜湊値」成對存放 

 

回顧圖四，其中的「對應關係替代資料表」中只存放「對應關係替代碼」，改為成

對存放「對應關係替代碼」及「授權碼||標籤序號」雜湊值之後，重新繪製如圖五所示。 

 

3.2  「保護運算式」與「回復運算式」的公式選擇 

 

「保護運算式」之選擇有其條件，包括(1)運算所得的「對應關係替代碼」必須不會

洩漏「個體的識別用資料」、「連結個體之標籤的序號」、及「被授權讀取個體資訊之人

員的授權碼」；(2)以不同的「標籤序號」、「授權碼」、及「識別用資料」作為運算式之輸

入時，必須能輸出不同的「對應關係替代碼」；及(3)只取得「標籤序號」及「識別用資

料」必須不會洩漏「授權碼」。 

「回復運算式」之選擇也有其條件，包括(1)將輸入到「保護運算式」的「標籤序號」、

「授權碼」、及「保護運算式」輸出的「對應關係替代碼」作為「回復運算式」之輸入

時，「回復運算式」輸出之「識別用資料」必須與輸入到「保護運算式」的「識別用資

料」相符合；及(2)只取得「標籤序號」及「對應關係替代碼」必須不會洩漏「識別用資

料」。 

關於「保護運算式」及對應的「回復運算式」，目前已有被公開的運算方法可供選

擇，例如對稱式密碼學的 AES 加解密方法。對稱式密碼學的加解密方法具有無法從密

文推導出被加密之明文及秘密金鑰的特性，且當秘密金鑰更換或明文不同時，加密計算

後的密文不會相同，滿足「保護運算式」及「回復運算式」的選用條件。 

我們可以利用「標籤序號」與「授權碼」之組合作為秘密金鑰來加密「識別用資料」，

而加密後的密文即為「對應關係替代碼」。根據對稱式密碼學加解密方法的特性，若利

對應關係替代碼 「授權碼||標籤序號」之雜湊値 

第一個替代碼 第一個雜湊值 

第二個替代碼 第二個雜湊值 

第三個替代碼 第三個雜湊值 

第四個替代碼 第四個雜湊值 
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用相同的「標籤序號」與「授權碼」之組合作為秘密金鑰，則可從「對應關係替代碼」

解密得到原先被加密的「識別用資料」；也訧是說，對稱式密碼學的加密方法可以作為

「保護運算式」，而解密方法則可作為「回復運算式」。 

中華民國第 I255121 號專利「用於保護數位祕密的方法及其系統」[26]，其技術內

容中包含了「數位秘密分割演算法」及對應的「數位秘密回復演算法」，也是「保護運

算式」及「回復運算式」的可行選擇。根據該專利的技術內容為設計基礎，「保護運算

式」表達如以下公式(1)，「回復運算式」則如公式(2)。 

 

對應關係替代碼 = (hash(標籤序號||授權碼) + α×識別用資料) mod q (1) 

識別用資料 = (α-1×對應關係替代碼 + (-(α-1×hash(標籤序號||授權碼)))) mod q (2) 

 

上述兩個公式中的 hash 代表雜湊函數運算，mod 是取餘數之運算，符號 q 是大於

hash()之輸出最大值的一個正整數，符號 α 是一個與 q 互質的正整數，符號 α-1則是 α 在

mod q 運算的乘法反元素。 

 

 

肆、分析與結論 

 

本研究提出於使用唯讀式標籤之 RFID 系統保護被連結資訊的方法，所使用到的計

算，皆是於系統或是具有運算力之讀取器上執行；同時，在運作上不需要於電子標籤內

寫入任何資料，故可採用成本較低的唯讀式標籤，降低導入 RFID 應用的成本。 

「保護運算式」與「回復運算式」為本研究所提出之方法的兩個核心。保護運算式

的執行目的，是將「標籤序號」、個體的「識別用資料」以及被授權讀取者的「授權碼」

等三者的連結關係轉換成一個「對應關係替代碼」，以令後端資訊系統不必存有從任何

標籤序號取得對應之個體資訊的軌跡，而個體的識別用資料也無法於後端資訊系統中找

到對應的標籤序號。當後端資訊系統接收到藉由電子標籤序號來請求讀取對應之個體資

訊時，若作為回復運算式之輸入「標籤序號」、「對應關係替代碼」、「授權碼」有任一項

是錯誤的，則無法回復出正確的「識別用資料」。 

要求使用者輸入授權碼的設計，並不會增加資訊系統設計與使用的複雜度。要求使

用者輸入登入系統之帳號及通行密碼(password)，以驗證使用資訊系統的權力，是常見

於資訊系統的作法；因此，可以將使用者之通行密碼同時作為授權碼使用。更進一步來

說，因為標籤序號係由讀取器取得，而對應關係替代碼則是依據標籤序號串接授權碼後

之雜湊值作為索引而取得；若系統無法找到與該串接後雜湊值對應之替代碼，可以不必

再執行回復運算式，並且可合理推論所接收的授權碼是錯誤的。也就是說，具有驗證個

體資訊讀取請求者是否己被授權的效益。 

以「授權碼||標籤序號」之雜湊値作為「對應關係替代碼」的索引，好處之一是雜
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湊函數具有不可逆的特性，即無法由函數之輸出值推導其輸入值。因此，即使「授權碼

||標籤序號」之雜湊值及「對應關係替代碼」被成對存放於一個資料表，仍然不會存在

推導「授權碼」及「標籤序號」的線索。在沒有「授權碼」及「標籤序號」的情形下，

入侵資料庫取得上述資料表儲存的「授權碼||標籤序號」雜湊值及「對應關係替代碼」

的攻擊者，無法推導出個體的識別用資料。 

雜湊函數還具有抗碰撞的特性，即不同的輸入值不易產生相同的輸出値。因此，當

一位被授權之讀取者被授予讀取多個個體之資訊時，由於每一個體分別被不同的標籤所

連結，即使該授權者重覆使用同一個授權碼作為保護運算式之輸入，相同的授權碼串接

不同標籤序號之結果不會相同，串接結果的雜湊值也不會相同；也就是說，作為「對應

關係替代碼」之索引的「授權碼||標籤序號」雜湊值發生重覆的機會微乎其微。 

總結上述之說明，本研究達到的效益包含：可以在不降低個體識別效率的前提下兼

顧個體資訊隱私之保護；可適用於使用唯讀式標籤的情境，具有成本上的優勢；根據本

研究之方法所實作的系統，其工作流程、系統建置、系統操作、個體識別方式等，與一

般的 RFID 資訊系統應無差異。 
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