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摘要 

網路科技進步的轉變，逐漸讓資訊安全受到重視，倡導資訊安全 教育也就越

重要，傳統刻板的文字敘述及投影片解說的教學，這樣所得到的學習效果是有限

的。此外，駭客攻防技術之教學除了原理與工具之介紹外，亦需要一個實境模擬

的駭客攻防環境，讓學生可以透過此環境，演練駭客攻防技術並評估學習成效，

以提昇其學習效果與意願。本研究基於開放源碼技術以及 OpenStack技術，設計

並建置一個雲端運算之駭客攻防教學平台，並建構相關駭客攻防教材。此平台分

為二個部分，分別為駭客攻防原理教學平台，以及駭客實境模擬攻防平台。對於

學生而言，可以達到理論與實務操作之學習，用以培訓具實務攻防能力之人才。

對於教師而言，能以低成本的概念製作出具有高彈性與可用性的教學平台，快速

建構雲端化駭客攻防教材，以及快速且大量佈署並監控駭客實境模擬攻防環境，

以了解學生理論與實務操作之學習成效。此平台將可作為資訊安全攻防人才培訓

之雲端培訓基地。此外，本研究進一步運用科技接受模型，以及開源雲端運算平

台分析之相關文獻，設計一個適用於雲端駭客攻防教學平台之科技接受度研究模

型，探討使用者對於此類平台之接受度研究。本研究結果顯示出系統的娛樂性能

提升使用者使用教學平台之意圖，知覺有用性能夠提升使用者使用教學平台之態

度。藉由統計分析結果能瞭解學習者對於使用雲端教學平台進行資訊安全與駭客

攻防學習之接受度，亦將提供未來教師與資訊人員建立雲端駭客攻防教學平台或

推動相關教學平台開發之重要參考依據。 

 

關鍵詞：雲端運算、資訊安全、駭客攻防、數位學習、科技接受模式 
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Abstract 

The changing of network and technological progress has gradually alert the 

attention information security and information security education. Traditional 

stereotypical narrative teaching has limited effect on learning. In addition, to present 

the hacker attack and defense technology, it needs a reality simulated hacker attack 

and defense environment for students. By drill of hacker offensive and defensive 

techniques, we can evaluate the effectiveness of learning and enhance the willingness 

of learning. This study is based on open source and OpenStack technology, design and 

build a cloud computing platform for teaching and construction of the relevant hacker 

attack and defense materials. This platform is divided into two parts, namely the 

principles of teaching platform hacker attack and defense as well as hackers reality 

simulation platform. As for the students, they can achieve learning theory and 

practical operation, trainings with offensive and defensive capabilities of the 

personnel. For teachers, they are able to produce low-cost concept teaching platform 

with high flexibility and availability of the cloud to quickly construct a hacker attack 

and defense materials, as well as a large number of rapid deployment on environment 

and also monitoring the hacker attack and defense reality simulation environment for 

students both theoretically and practically. This platform will be used as base practice 

ground for cloud information security attack and defense training. In addition, this 

study uses technology acceptance models as well as open source cloud computing 

platform analysis and design a suitable model for science and technology acceptance 

cloud teaching platform of hacker attack and defense from user acceptance 

perspective. The results of this study shows entertainment of the system can enhance 

the users’ intention of platform using. Users can also enhance the perceived 

usefulness of using teaching platform attitude. By statistical analysis, teaching 

learners to use this cloud platform for information security and acceptance of hacker 
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attack and defense learning will also provide teachers with information to develop 

cloud teaching platform and important reference on related works.  

 

Keywords: Cloud Computing, Information Security, Ethical Hacking, 

e-Learning, Technology Acceptance Model 

 

 

壹、前言 

 

雲端運算(Cloud Computing)是指運用一種基於網際網路的運算形式，藉由此

形式可共享軟硬體資源與資訊可按照需求提供給電腦或其他裝置，具有高彈性與

高延展性之特性，可以提供使用者所需要的功能[2]。美國國家標準技術研究所

(National Institute of Standards and Technology，NIST)提出 The NIST Definition of 

Cloud Computing 中，雲端運算服務模型主要分為基礎設施即服務(Infrastructure 

as a Service，IaaS)、平台即服務(Platform as a Service，PaaS)、軟體即服務(Software 

as a Service，SaaS)。基礎設施即服務主要提供硬體資源給使用者，包括機器運

算、儲存服務、網路頻寬等基礎設備之整合服務，利用硬體資源透過虛擬化技術

將運算、儲存和網路等資源抽象化，實現整體的自動化和資源管理流程的改進，

還可以對外提供高動態並且靈活的基礎架構服務。2009年 B. Sotomayor et al.學

者[13]指出，隨著 IaaS越來越受歡迎，各種工具與技術不斷湧現，能夠幫助企業

將基礎架構改變。但由於各種技術不斷的發展，系統管理者要挑選適合的 IaaS

環境是很困難的。2012年 G. Von Laszewski et al. 學者[7]所提出多個雲端架構比

較中，已幫助系統管理者針對不同 IaaS框架進行評估，由此評估可得知OpenStack

可包含許多不同的套件，比起其他 IaaS 平台更不容易進行佈署，但也代表其可

擴充性和支援程度是截至目前為止最好的。2013年 I.M. Abbadi et al. 學者[1]所

提到 OpenStack雲端軟體的調度機制，能夠提高我們以前對雲端的信任，妥善的

雲端調度機制是可以同時考慮用戶需求和基礎架構的性能。2012年 X. Wen et al.

學者[14]協助比較 OpenStack與 OpenNebula這兩套熱門雲端軟體之間差異，幫助

評估雲端運算架構的優劣。 

OpenStack 由美國國家航空暨太空總署和 Rackspace 公司一起合作研發的雲

端 IaaS運算軟體，同時是一個自由軟體與開放源碼的程式。OpenStack是雲端操

作系統，能在整個資料中心控制運算、儲存和網路資源的資源池。系統管理者只

需透過儀表板，就能夠即時控制，同時可以透過 Web 賦予使用者資源，進行資

源的管理，如圖一所示。 
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圖一：OpenStack基本架構[16] 

數位學習(e-Learning)廣泛的定義是學習者利用數位媒介來進行學習的過程，

Gartner Group 美國市場研究機構認為數位學習屬於遠距教學的一種，使用衛星

廣播與互動電視等來進行授課程教學，但主要是以網際網路的介面來傳輸數位教

材。2011年 Y. Park et al.學者[11]所介紹移動化學習的定義，闡述其特點，並且

與電子學習進行對比，未來能夠隨時進行學習是一種趨勢。美國政府為了讓使用

者不致浪費在數位學習上的投資，推薦使用學習元件的參考模式 SCORM 

(Sharable Content Object Reference Model)，並提出「同一教材內容可在不同平台

上操作，同一平台可操作不同廠商開發的教材」的要求，此即為相互操作性，可

讓各種產品與工具教材之間的相互流通，不斷升級社交媒體與各種技術漸漸地改

變學習的方式，個人化的獨立學習環境使得學習者能夠更融入學習。 

MOOCs (Massive Open Online Course，大規模開放線上課程)起源於開放教

育資源與關聯主義的思潮。2013年 T.R. Liyanagunawardena et al. 學者[8]提到，

現今已有很多研究者積極投入 MOOCs案例研究。MOOCs參與的方式跟一般大

學的課程內容很類似，目前採不給予學分但會給予學習者學習證書。傳統課堂的

設計主要是針對一小群的學生人數來對應相對的單位教師，但MOOCs希望是給

網路上不特定的參與者，因此學習者的規模非常龐大。運用MOOCs能方便處理

大眾的互動和回應，像是同儕審查、小組合作等，還可透過即時客觀的線上評量

系統加以測驗，讓整體教學模式得到更佳的學習效果。2011年 R. Kop et al.學者

[6]指出，一個成熟的電子學習用戶，透過MOOCs進行學習的參與水平是比較高

的。2013年 T.R. Liyanagunawardena et al. 學者[8]針對 2008年至 2012年MOOCs

的文獻進行回顧研究，得知MOOCs能夠提供教育環境內前所未有的大規模潛在

教學成效。2005年 S. Graf et al.學者[5]進行各學習平台的研究，認為Moodle優

於其他教學平台。2009年 T. Martín-Blas et al.學者[10]證實Moodle能有效幫助學

生學習，達到增強學習的效果，並針對使用過的學生對Moodle系統提供的功能

回饋進行研究，學生反應非常良好。Moodle 是一套開放源碼的平台，提供教育
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者、管理者和學習者具有單一平台且功能強大，注重資訊安全，豐富的系統來創

建個人化的學習環境。使用者可以自己補足套件不足的地方，其中作業發佈模組

的功能多樣，可以讓教師評閱，還可建立測驗模組、互評模組。Moodle 官方表

示會持續維持開放源碼的模式，相信每一個教育環境，都可以讓每一個參與者在

良好回饋機制下受惠[15]。本研究根據 2008年 C. Romero et al.學者[12]研究中所

提出完整數位學習數據分析的理念，利用學習數據分析技術來探討數位教學互動

與學生發展學習的效果關係，希望能夠幫助教師有更創新的教學方式，來幫助學

生學習。因為當利用學習數據分析技術，指導教師假如發現學生參與課堂的頻率

逐漸減少，指導教師就可及早介入、避免教學效果不彰，當學生在某個教學章節

需要花費很多時間重複學習，或是該章節的測驗成績不好，就代表教學章節太過

困難或是教師講解不夠清楚，這時候教師就可以即時重新設計教學方式。依

Moodle官方統計，目前全球已經有超過 7900萬用戶使用，使其成為世界上使用

最為廣泛的學習平台。 

科技接受模式(Technology Acceptance Model, TAM)由 F.D. Davis et al. [4]於

1989年提出，以理性行為理論(TRA)為基礎，其目的希望能解釋與預測人們對資

訊科技使用的影響因子，其模型如圖二所示。 

 

圖二：科技接受模式 TAM [4] 

TAM 主要是用來探討外部的因素對於使用者的內部信念(Beliefs)、意向

(Intentions)及態度(Attitudes)的一些影響，進而影響資訊系統的使用情形，TAM

還探討使用者面對新科技時，是否可以接受新科技設備及使用新科技的系統。

TAM 提出使用態度會影響使用者的重要原因，而態度主要影響分為知覺的有用

性(Perceived usefulness)與知覺的易用性(Perceived ease of use)。 

1. 知覺有用性主要的定義為軟體使用者會傾向使用他們所認為的，可以幫

助工作上面做得更好更完整的軟體。 

2. 知覺易用性：當潛在軟體使用者相信某一種軟體是有用處的，但是若軟
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體使用者所需花費的心力與時間遠超過軟體系統使用上所帶來的效益，

則軟體使用者就會傾向不採用此軟體系統。 

本研究參考 2001年 J.W. Moon et al. 學者[9]提出發現知覺有用性和知覺易

用性兩個因素不足以解釋網路使用者動機，藉由科技接受模式加上娛樂性

(Playfulness)構面，由 J.W. Moon et al.提出衡量娛樂性的面向分別為： 

1. 專注：在娛樂狀態，使用者注意力會集中在活動上。當使用者使用系統

進入娛樂的狀態時，使用者會很專注。 

2. 好奇心：當使用者在使用系統的過程中，會引起使用者的好奇心，讓使

用者想進行探索。 

3. 享受：當使用者在使用系統的過程中，會引起使用者享受的感覺，使其

感到愉悅。 

2007年 T. Ahn et al. [3]提出線上零售平台的使用者行為意圖，其研究除了在

TAM 加上娛樂性，另外加入系統品質、資訊品質與服務品質。此研究模型結果

為娛樂性對於態度與行為意圖有正向影響的關係，此意味著使用者會持續採用線

上零售商，對於服務本身的有趣性，也會因為娛樂性因素而對線上零售廠商產生

忠誠度，因此娛樂性也是使用者決定採納線上零售網站系統的關鍵因素。 

本研究提出建構與評估基於開放源碼雲端運算架構之高彈性駭客攻防教學

平台，期望能夠提供教師與學生更完整且具高彈性之開放源碼雲端運算架構的駭

客攻防教學平台，基於開放源碼的架構下，希望能運用靈活彈性且可程式化的雲

端教學平台，進行具有彈性佈署之教學環境。本研究設計「基於開放源碼雲端運

算架構之高彈性駭客攻防教學平台」，包含以下 7點特性:1.基於開放源碼，整體

建置價格較低、2.結合雙模組平台(教學平台與攻防演練平台)、3.實務攻防操作

練習，具有互動性、4.雲端操作架構不受場域、時間或環境的限制、5.高彈性攻

防演練平台具有大量快速佈署機制、6.根據學生進度狀況，可調整攻防演練系統

難易度、7.未來資源不夠時，快速彈性擴充主機。本研究將使用 T. Ahn et al.學者

[3]提出科技接受模型結合系統品質、資訊品質、服務品質與娛樂性進行評估。 

 

貳、系統設計 

 

本研究希望設計出基於開放源碼雲端運算架構之高彈性駭客攻防教學平台，

來幫助學生進行學習，培育更多的資訊安全人才，替未來全國資訊安全環境打造

出可用之兵。 

 

2.1 系統建置流程 

 

本研究採用雛型法(Prototyping)來進行平台設計，雛型法是一種反覆討論的開
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發流程，使用者與系統設計者經由不間斷的重覆討論、設計、實作、測試、使用

者評估並進行修正，實作出滿足使用者需求之教學平台。本研究因涉及資訊人員、

學生與教師三種職業，故本研究已徵求以上人員之意見，以求平台需求的正確完

整性。 

 

2.2 系統架構與設計 

 

綜合前述文獻回顧與教學需求訪談，本章節會針對本研究的系統架構與系統

設計之考量點進行詳細說明。 

 

2.2.1 系統架構 

 

本研究之開放源碼駭客攻防教學平台，整體架構包含 Moodle 教學平台與

OpenStack攻防演練平台兩大平台系統，如圖三所示。開放源碼駭客攻防教學平

台無論任何時間、任何地點與任何設備上都可以運行，平台架構包含以下功能： 

1. Moodle教學平台：此平台能幫助學生進行課程回顧、解決教學時間限制並且

能即使掌握學生學習進度，教學平台包含以下三種系統模組： 

(1) 課程投影片：提供教師上傳教學投影片或影片，學生隨時能上網進行學

習。 

(2) 課程討論：提供學生們討論空間，利用課後時間學生們可以與教師進行

互動。 

(3) 課程測驗：教師可直接利用線上測驗，確認學生學習狀態，並即時修正

教學方式。 

2. OpenStack攻防演練平台：此平台希望透過實務攻防演練，來幫助學生進行

學習。藉由登入使用者進行分類，包含學生、教師、管理者，以下詳述三種

角色之差異： 

(1) 學生：學生只需藉由網頁瀏覽器就可以隨時隨地登入此平台並進行課程

學習，不需使用大量系統效能就可進行操作攻防教學系統，達到即時性

且真實的資訊安全學習。 

(2) 教師：可在此平台隨時隨地上傳課程的教材檔案，只需要從網頁瀏覽器

就可以登入此平台進行大量攻防教學系統的佈署調整，快速切換上課教

材，並藉由攻擊練習流量分析、日誌分析達到即時了解學生學習的進度。 

(3) 管理者：藉由此平台系統管理者可以即時了解，教學過程中系統所使用

的資源狀態。並即時監控調整伺服器使用量，更可以彈性分配伺服器，

避免不當調度所造成的資源浪費。 
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圖三：開放源碼駭客攻防教學平台架構圖(本研究) 

本研究預期建構之平台主要為輔助教師與學生進行資訊安全駭客攻防學習

過程，提供教師上傳客製化教材，教師可從平台進行大量佈署，教師只需要準備

一份數位教材，即可供全班進行課程。本研究藉由虛擬化技術將實體伺服器便成

為大量的資源池，可以彈性調度伺服器資源。為了可以讓學生在無時間限制且快

速便利的環境下學習，因此，所有系統皆可使用瀏覽器進行操作，也可以使用手

機平板進行連線，如圖四所示。 

 

圖四：開放源碼駭客攻防教學平台架構圖(本研究) 
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2.2.2系統設計 

 

本研究為了增進學生對於資訊安全學習的臨場體驗，設計了高彈性的

OpenStack 攻防演練平台，可以讓學生體驗資訊安全學習的樂趣。本研究結合

Moodle教學平台和 OpenStack雲端攻防演練平台，Moodle教學平台使用獨立實

體主機進行安裝，OpenStack雲端攻防演練平台主要會藉由數台實體主機進行架

設，針對不同研究需求可進行微調。本研究 OpenStack攻防演練平台基本架構使

用一台 Control Node、一台 Network Node、三台 Compute Node來進行實作，如

圖五所示。 

1. Controller Node：運作 Keystone、Glance、管理運算的部分和網路服務，並運

作網路 plugin以及 Horizon儀表板。其中包括一些支援性的服務，例如 SQL

資料庫、訊息佇列(Message Queue)和網路時間協定(NTP)。 

2. Network Node：運作 Networking plugin和一些租戶(Tenant)網路提供的代理，

並提供 switching、routing、NAT和 DHCP服務，這個節點也可處理租戶虛擬

機實例的外部網路(Internet)連接。 

3. Compute Node：運作 Compute的 hypervisor部分，此部分將操作 tenant virtual 

machines或實例。預設情況下，Compute使用 KVM作為 hypervisor，運算節

點也可以運行 Networking plugin和代理，它們連接租戶網路到虛擬機並提供

防火牆(Security Groups)服務。 

 

圖五：OpenStack Node服務說明 
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本研究參照 OpenStack官方建議，共有以下六種架構可以進行選擇性建置：

通用型雲端運算、運算型雲端運算、儲存型雲端運算、網路型雲端運算、多區域

型雲端運算與混合雲端運算。經由分析各類型架構與評估所需之需求，決定採用

通用型雲端運算架構，因 OpenStack通用型雲端運算架構被普遍使用者認為是建

構雲端運算起點，該架構被設計為平衡所有元件與整體運算環境中不強調某一個

特定領域。本研究評估雲端運算架構設計必須針對運算、網路、儲存等元件作必

要公平權衡，所以本研究查證通用型雲端運算實務上已有各種建置案例，因此，

本研究最終採用通用型雲端運算架構。本研究預計使用五台實體主機進行設計，

作為攻防演練平台驗證，整體硬體設備分配如圖六所示，雖然通用型雲端運算並

不會特別針對任何特定套件或功能提供優化調整性能，若日後某方面效能不足時，

管理者還是可以進行調整以及增加實體伺服器。 

本研究期望從 OpenStack教學平台得到學習者的回饋，來做即時性分析，藉

由收集學生攻防演練之封包資訊，做更深入封包解析成有用的資料，接著藉由封

包資料經過資料視覺化加工處理，經由網頁方式進行顯示至學習進度儀表板，可

以讓教師更了解學生的學習進度。 

 

圖六：OpenStack 教學平台硬體設備分配(本研究) 
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2.3 系統成果 

 

本研究設計之平台分成Moodle教學平台與 OpenStack攻防演練平台。 

1. Moodle教學平台：教師可以事先將課程教材投影片與相關影片或工具上傳至

平台。可針對不同的課程做區分，學生可針對需求選擇課程，進入課程後可

以看到課程儀表板，教師可以在這個頁面進行課程的資訊公告；學生也可以

藉由Moodle課程內的連結，直接連線到 OpenStack攻防演練平台；學生經過

課程學習後，教師可以藉由 Moodle 教學平台考試，即時的對學生進行測試

驗證教學成果與成效。 

2. OpenStack 攻防演練平台：此平台可以讓學生直接藉由網頁方式登入，讓學

生可以隨時進行學習，如圖七所示。該登入網頁是藉由 OpenStack 儀表板套

件 Horizon進行修改調整，由 OpenStack身分識別套件 Keystone進行統一的

登入身分認證。 

根據不同登入帳號的權限，教學平台網頁則會顯示不同的選項，本研究

主要分為學生、教師與管理者三種角色，每種角色登入後皆有不同的網頁畫

面。 

 

圖七：OpenStack攻防演練平台登入網頁(本研究) 

(1)學生：此角色只要直接利用網頁方式輸入個人帳號登入，就可以即時

進行攻防演練，整體的介面如圖八所示。 
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圖八：OpenStack攻防演練平台學生登入畫面(本研究) 

在左方選單中，專案選項內學生較常使用的系統功能為運算和網路，

運算中包含以下元件： 

A. Instance 雲實例：列出所有的虛擬機，可以對虛擬機進行操作，例

如遷移，刪除等。 

B. Volumes 雲硬碟：顯示用戶使用與創建空間。 

C. Image映像檔：顯示可使用的映像檔，可以即時上傳鏡像，只需要

知道 Image是何種格式。 

D. Key pair：Key pair對能在鏡像啟動的時候加入到映像檔中，不過前

提時該鏡像必須包含 cloud-init，使用者需要為 Project 建立至少一

個 Key pair，如果您已經通過外部工具創建了 Key pair，您可以將

其導入 OpenStack，在一個 Project內的多個實例可以共用一個 Key 

pair。 

E. 安全組：用來決定哪些網路流量能流至實例。安全組中包含了一組

防火牆策略，被成為安全組規則。 

F. 浮動 IP：可以為了虛擬主機分配一個 Public IP。 

G. API存取權：利用程式進行 API呼叫，啟動調整 VM設定。 

網路中包含以下元件： 

A. 網路拓樸：可以清楚了解主機的網路狀態。 

B. 網路：可新增獨立網路，讓主機使用。 

C. 路由器：用來將不同網路進行間接。 

對學生而言，藉由此平台來學習資訊安全攻防練習是容易上手的，因

為教師可以事先將設計好的資訊安全課程教材上傳，學生只需依照需

求至映像檔內選擇即可，如圖九所示。 
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圖九：OpenStack攻防演練平台映像檔(本研究) 

啟動虛擬主機只需要按照步驟，依序設定名稱、啟動數量、映像檔來

源、虛擬硬體樣板、網路等資訊，就可以快速開啟 VM，來操作流程，

如圖十所示。 

 

圖十：OpenStack攻防演練平台啟動虛擬機流程(本研究) 

當啟動虛擬主機時，如圖十一所示，畫面可以撰寫客製化 Script，讓
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虛擬主機系統啟動時，就會自動執行客製化的設定。 

 

圖十一：OpenStack攻防演練平台客製化腳本(本研究) 

當虛擬主機啟動後只要藉由 OpenStack架構內的主控臺就可以進行操

作，主控臺採用 noVNC 技術，學生可直接由瀏覽器支援 HTML5 方

式操作虛擬機，如圖十二所示。 

 

圖十二：OpenStack攻防演練平台主控臺(本研究) 

(2)教師：主要管控不同學生 Project狀態，如圖十三所示。不但能直接從

網頁上傳攻防教材虛擬主機檔案，還可直接在攻防演練平台內進行虛

擬主機的調整，此平台依學生不同的使用情形，教師可以直接大量進
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行佈署攻防虛擬機，給予不同的學生使用。 

 

圖十三：OpenStack攻防演練平台教師管控學生專案(本研究) 

(3)管理者：主要管控整個攻防演練平台的狀態，並可針對不同課程或不

同使用者進行新增 Project，每一個 Project 是各自獨立使用，藉由管

理者能夠完整將每一個 Project使用過的虛擬 CPU時數和記憶體時數

統計出來，並計算出硬碟每 GB的使用時數和使用的容量，進一步分

析不同課程於攻防演練平台內的資源使用率，如圖十四 所示。 
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圖十四：OpenStack攻防演練平台管理者畫面(本研究) 

本研究整合Moodle與OpenStack，教師可藉由Moodle教學平台來進行測驗，

即時針對教學過程中不足的資料進行補充，靈活度相當高，另外也能用來評估學

生課程活動的紀錄，並藉由圖形化的方式來顯示學生在每一個課程中的活動報告，

而且 Moodle教學平台可以建立很多個課程，剛好整合 OpenStack攻防演練平台

不同的 Project進行討論。 

本研究藉由Moodle建置教學平台的優勢為：1. Moodle為原生教學平台；2.

開放源碼；3.內建各種教學與評量模組；4.隨時隨地的線上學習討論；5.降低成

本。本研究藉由 OpenStack建置攻防演練平台的優勢為：1. OpenStack為原生雲

端平台；2.開放源碼；3. 同時間大量佈署主機，靈活調配主機；4.隨時隨地的線

上攻防練習；5.降低成本。本研究期望能夠讓教師與學生們能有更好的資安學習

環境，目前有整理相關資安攻防工具，教師可以針對需求將資安攻防工具匯入攻

防演練平台內。 

1. 整合型工具：Kali Linux、HoneyDrive 

2. 弱點掃瞄：Nessus、OpenVAS、Nexpose、SearchDiggity 

3. 網站掃瞄：Nikto、Wikto、Burp Suite、Paros Proxy 

4. 網路探測與分析：Nmap Security、Wireshark、Tcpdump 
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5. 密碼分析：AirCrack、Cain and Abel、John the Ripper、Ophcrack 

6. 資訊收集：Metasploit、Metago 

為了讓 OpenStack管理者或教師能夠更清楚瞭解整個 OpenStack的狀態與學

生學習的狀態，本研究有整理相關的攻防演練平台管理層面的工具，方便日常的

維運。 

1. 雲端平台：OpenStack、CloudStack、Ezilla、VMWare 

2. 資料分析：ELK、Splunk、Netwitness  

3. 系統與網路管理：MRTG、Cacti、Nagios、Zabbix 

4. 網路流量分析平台：Ntop、Wireshark、Tcpdump 

根據日本資安分析師於台灣資安大會中揭露日本資訊安全人才培育藍圖，目

前日本企業從事資訊安全領域 IT技術人員有 23萬名，但是距離企業所需要資安

人才數量，還缺少 2.2萬人。從這些數據可以看出資訊安全人才的供給能力，目

前還無法填補企業資安人才缺口，尤其在資訊安全 IT技術人員中還有 14萬名需

要加強資訊安全技術能力。行政院宣布「資安政策 2.0」中，提出資訊安全人才

培育的相關做法，但可能還有許多需要克服的障礙需思考加以突破，因此未來資

訊安全的技術能力培養是全世界都將面臨的問題。本研究基於開放源碼雲端運算

架構之高彈性駭客攻防教學平台，希望能夠成為培養資訊安全駭客攻防一個良好

管道，以幫助資訊安全人才的培育。 

 

參、系統驗證與使用者接受度調查 

 

本研究以實際建置系統與操作的方式進行驗證使用者的科技接受度，包括實

驗過程的設計、樣本的取得、問卷內容的設計及分析。 

 

 3.1 研究模型 

 

本研究以 T. Ahn et al. [3]於 2007年提出修改後之科技接受度為研究模型架

構做基礎，針對本研究開放源碼雲端運算架構之高彈性駭客攻防教學平台進行評

估，研究模型如圖十五所示。 
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圖十五：研究模型圖(本研究) 

 

3.2 研究變數與假說 

 

根據前述之研究模型，本研究提出研究假說如下： 

假設 H1：資安教學平台的娛樂性會正向影響使用者的使用行為意圖。 

假設 H2：資安教學平台的娛樂性會正向影響使用者的使用態度。 

假設 H3：資安教學平台的系統品質對使用者正向的影響，可以分成以下三種假

設。 

H3a：資安教學平台的系統品質會正向影響使用者的娛樂性。 

H3b：資安教學平台的系統品質會正向影響使用者的知覺易用性。 

H3c：資安教學平台的系統品質會正向影響使用者的知覺有用性。 

假設 H4：資安教學平台的資訊品質對使用者正向的影響，可以分成以下三種假

設。 

H4a：資安教學平台的資訊品質會正向影響使用者的娛樂性。 

H4b：資安教學平台的資訊品質會正向影響使用者的知覺易用性。 

H4c：資安教學平台的資訊品質會正向影響使用者的知覺有用性。 

假設 H5：資安教學平台的服務品質對使用者正向的影響，可以分成以下三種假

設。 

H5a：資安教學平台的服務品質會正向影響使用者的娛樂性。 

H5b：資安教學平台的服務品質會正向影響使用者的知覺易用性。 
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H5c：資安教學平台的服務品質會正向影響使用者的知覺有用性。 

本研究問卷問題項均以 Likert 7點尺度衡量，「1」代表非常不同意，「7」代

表非常同意，回答分數越高，表示越同意題項之描述內容。各問項均請受訪者針

對實際使用心得進行填答。 
 

 3.3 問卷調查 

 

本研究的受試者主要針對具有資訊背景的大學生、在職研究生、教師與資訊

人員，主要考量的三個因素。其一是大學以上學歷對於電腦知識的程度落差較小；

年輕人也比較喜歡嘗試新鮮事物，較能接受新的學習方式；本研究的平台主要以

教學為目的，因此，受試者需要有學生與教師背景。因此，本研究受試者會以國

內具有資訊背景的大學生、在職研究生、教師與資訊人員為主，進行本教學平台

的科技接受度模型做探討。 

本研究的問卷使用線上問卷方式，填寫問卷前會出現本研究平台操作說明影

片以及展示本教學平台的功能與特色，接著受試者會實際藉由瀏覽器來操作本教

學平台的攻防演練平台與介面，以完成實際體驗的問卷作答。最後實驗總共收到

113份有效問卷，本研究利用敘述統計的方式來進行分析，說明問卷樣本的資料

特性與分布情形。 

 

3.4 資料分析 

 

本研究在問卷回收後使用 SPSS 軟體進行資料分析與假說檢定。分析方面包

含信效度分析，並採用「迴歸分析」進行整體模型分析。 

 

3.4.1信度與效度分析 

 

本研究信度分析使用 Cronbach’s α係數來檢定信度大小，測量問卷一致性，

當其值愈大則信度愈高。問卷量表除知覺易用性為中信度，其餘各構面

Cronbach’s α值 0.9以上，皆有大於 0.7，顯示問項具有良好的高信度。 

本研究效度分析使用因素分析來檢定效度大小，測出衡量特質和功能，當其

值愈大則效度愈高。進行因素檢測前，進行 KMO與 Bartlett檢定。KMO係數值

高於 0.5即可進行因素分析，本研究問卷量表的 KMO值為 0.939，且 Bartlett檢

定達顯著，因此本問卷資料適合進行因素分析。 

因素分析收斂效度是使用兩種不同衡量方式來衡量同一構面，若相關程度很

高，代表其具有收斂效度。因此，收歛效度需要同一構面之因素負荷量需大於

0.5與組合信度必須大於 0.7。本研究因素分析結果符合條件。 
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3.4.2路徑分析與假說檢定 

 

本研究使用 SPSS軟體迴歸分析進行檢定提出的 11個研究假說，並依照檢定

結果繪製路徑分析圖，並加上 R2解釋力來觀察實質的因果意義，如圖十六所示。 

 

圖十六：路徑分析圖(本研究) 

（*P < 0.05;**P < 0.01; ***P < 0.001） 

根據路徑分析顯示娛樂性的 R 平方為 0.746，代表有 74.6%的娛樂性可由系

統品質、資訊品質、服務品質、知覺易用性這四個構面來解釋。知覺易用性的 R

平方為 0.656，代表有 65.6%的可由系統品質、資訊品質、服務品質三個構面來

解釋。知覺有用性的 R平方為 0.848，代表有 84.8%的知覺有用性可由系統品質、

資訊品質、服務品質、知覺易用性四個構面來解釋。使用態度的 R平方為 0.787，

代表有78.7%的使用態度可由娛樂性、知覺易用性、知覺有用性三個構面來解釋。

使用行為意圖的 R平方為 0.876，代表有 87.6%的使用行為意圖可由娛樂性、使

用態度、知覺有用性三個構面來解釋。 

 

3.4.2路徑分析與假說檢定 

 

本研究之開放源碼雲端運算架構之高彈性駭客攻防教學平台根據檢定結果

歸納出幾點說明： 

1. 研究結果顯示資安教學平台的「娛樂性」與使用者的「使用行為意圖」有正

向的影響。當資安教學平台具有「娛樂性」，則使用者使用的意圖會越高。 

2. 研究結果顯示資安教學平台的「娛樂性」與使用者的「使用態度」無明顯影
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響。推論可能由於教學平台是教學為目的，因而在「娛樂性」構面中呈現不

顯著之情形。 

3. 研究結果顯示資安教學平台的「系統品質」與使用者的「知覺易用性」有正

向的影響，「系統品質」與使用者的「娛樂性」、「知覺有用性」無顯著影響。

推論由於教學平台的好壞只會影響使用者易用程度，並無明顯影響使用者娛

樂感受與學習上有用程度，因而在「娛樂性」、「知覺有用性」構面中呈現不

成立之情形。 

4. 研究結果顯示資安教學平台的「資訊品質」與使用者的「娛樂性」、「知覺易

用性」及「知覺有用性」有正向的影響。當資安教學平台的資訊品質越好，

能有效增加使用者在使用平台的「娛樂性」、「知覺易用性」與「知覺有用性」。 

5. 研究結果顯示資安教學平台的「服務品質」與使用者的「娛樂性」及「知覺

有用性」有正向的影響，「服務品質」與使用者的「知覺易用性」無明顯影響。

推論由於受測者具有基本資訊水平，服務品質並不會影響平台易用程度。因

而在「知覺易用性」構面中呈現不顯著之情形。 

 

肆、結論與未來研究方向 

 

現今社會無足夠資安專業人才進入職場，而導致資訊安全人力短缺，起因為

現有社會環境並未重視資訊安全，因此，資訊安全需要全民一起重視，而從小就

推廣資安領域好處與優勢，才能深植於學生心中。現今網路科技發達，一個良好

學習平台，能夠讓教師規劃課程更容易，讓學生學習更有效率，資訊安全不再是

傳統刻板的文字敘述及投影片解說的教學，必須讓學生學習達到最佳化及了解實

務的處理狀況。因此，本研究平台可以讓教師更容易規劃課程以及即時了解學生

學習狀況，快速調整教學進度。學生可以在學習中透過互動的方式體驗實作過程

以及更有效率了解資訊安全情境。達到實際體驗效益。本研究根據科技接受度重

要構面之外，整理架構與資料分析結果後，顯示對平台的使用者而言，教學平台

的「娛樂性」，確實能提升使用者採用本研究教學平台之意願。 

本研究限制為受測者來源經由網路發送線上問卷之方式，僅限學校內在職研

究生、大學生、教師與資訊業界服務的朋友與同事們填寫。受限於特定的職業群

組，可能無法代表所有使用者之意見。由於資訊安全領域有一定技術門檻，大部

分的受測者填具問卷時大多依其對資訊安全的認知回答，與實際為資訊安全從業

人員經驗有程度差距，因此，會有些許的落差。 

本研究提出開放源碼雲端運算架構之高彈性駭客攻防教學平台設計與評估

研究，針對未來研究建議如下：本研究將 Moodle與 OpenStack兩個平台結合運

用，後續研究者可結合更多不同開放源碼之系統，達到教學目的，而且本研究主

要針對資訊安全領域，後續研究者可以針對其目標學習族群加以探討 
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