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摘要 

在這個研究裡，我們提出一個以系統化的方式量測Android軟體檢測覆蓋率

的方法。測量軟體檢測覆蓋率是用來理解一個動態分析工具能力的基礎。過去研

究人員通常使用動態插入指令來測量軟體檢測覆蓋率。然而，這種方法只有在可

以本機端完全受控的環境中才適用，同時常常也需要搭配原始碼進行檢測。我們

主要透過產生靜態Android軟體修補的方法來進行檢測覆蓋率的量測。經過我們

所修補的軟體可以同時用來測量本機和遠端的軟體檢測覆蓋率工具。我們的測量

結果顯示目前市面上現有的軟體檢測覆蓋率大多介於10%到50%，表示這些工具

仍有很大的空間可以改善。這些結果可以提供詳細的資訊給研究人員和開發人員，

使他們對相關技術的能力有更徹底的了解以並提供可能的改善方向。 

 

關鍵字:Android，軟體檢測覆蓋率，動態分析，軟體測試 

 

Abstract 

In this study, we propose a systematic approach that measures the code coverage 

of Android dynamic analysis tools. Code coverage measurement is a fundamental step 

in understanding the capabilities of such tools. Previously, researchers often measured 

code coverage by using dynamic instrumentations. However, dynamic it is effective 

only in certain controlled environments and, therefore, are only applicable to local 

applications having source codes. Our approach resolves the aforementioned problems 

by generating statically patched Android packages for profiling dynamic analysis tools. 

The generated packages can be used to measure the code coverage rate of both local 

and remote tools. The measurement results reveal that the code coverage rate for the 

evaluated tools is between 10%–50%, indicating that these tools still require 

improvement. The results provide detailed information for researchers and developers 

to thoroughly understand and improve dynamic analysis techniques.  

 

Keywords: Android, code coverage measurement, dynamic analysis, software 

testing 
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壹、 前言 

 

手機可能是和現代生活最依賴的電子設備。現今手機市場所使用的作業統主

要為 Android 和 iOS。根據來自 IDC[19]的報告，在 2015 年第二季中，Android

系統和 iOS系統分別占了手機市場裡 82.8%和 13.9%的比例。和 iOS相比，Android

提供了一個相對更開放的環境給使用者和開發者。開發者可以在大多數主流的作

業系統上開發 Android 的應用程式，再透過 Google Play market 甚至是其他不被

信任的第三方市場或是儲存空間發佈自己開發的應用程式。而使用者可以自行判

斷、安裝並設定自己習慣的軟體、介面和操作方式。雖然這高彈性的設計吸引了

許多使用者，但同時它開放式設計的特性也增加了 Android 使用者遭到惡意攻擊

的機會。因此，即使是從官方市場安裝的應用程式，相較於 iOS，使用者仍然認

為 Android 是危險許多的。安裝應用程式的風險包含過多的的廣告、系統效能退

化、占用系統資源、破壞系統程式、超出特權的許可要求、個資外洩、甚至是導

致網路攻擊。 

許多方法都可以防止 Android 系統受到危險應用程式的干擾。其中，最基本

的方法便是將 Android 作業系統預設為拒絕所有來源為不可信任的程式[15]的安

裝請求。其他替代方案如防毒軟體，也可防止使用者遭到惡意程式的入侵。像

McAfee 和 Kapersky 這些防毒軟體公司便在 Android 使用者進行檔案執行時提供

即時的保護。由於效能考量以及 API 的限制，大多數的防毒軟體的檢測技術是基

於樣式比對。除了在手機內檢測，也有在手機外進行檢測的方法。而大部分的方

法則都是線上工具。例如，VirusTotal[37]便是一種利用多種防毒掃描器來掃描上

傳軟體的的線上檢測工具。同樣的，AndroTotal[24]則是另一種專門為 Android 應

用程式所設計的線上檢測工具。這些工具掃描由使用者上傳的檔案並回傳經由一

個或多個掃描器檢測所產生的掃描報告。使用者便可得知一個應用程式是否是惡

意的。 

然而，僅僅得知一個應用程式是否為惡意程式是不足的。為了更加的了解一

個應用程式的行為和特性，需要更有效的分析工具。Androguard[9]是一款可以對

Android 應用程式進行逆向工程的靜態分析軟體。它同時還提供了一套工具以便

管理及使用控制流程圖的結構來偵測惡意 Android 應用程式。Andrubis[20](之後

整合為 Anubis)是一款使用動態分析技術來仔細的偵測以及回報 Android 應用程

式行為的線上工具。或者，使用者也可以使用如 Tracedroid[36]和 DroidBox[21]來

取得行為分析報告。這些行為分析工具皆可以靜態或動態分析技術實作。靜態分

析工具並不需要執行應用程式；而是透過深入分析程式碼(使用低階或高階語言

皆可)和其他資源檔案來產生報告。相反的，動態分析工具則須執行應用程式並

分析應用程式行為已取得運行時的訊息，包括系統呼叫追蹤、檔案訪問、網路活

動、和系統日誌來產生報告。雖然動態分析技術需要較多資源，但它們可以用來
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防禦程式碼混淆並且更適合 Android 採用的混合執行環境。因此，許多研究皆採

用來自動態分析工具的報告以便能更深入的偵測可疑的行動。 

雖然動態分析技術已經被廣泛採用以搜集應用程式的行為，然而，關於這類

工具的能力仍沒有一個明確的衡量方式，且測量動態分析技術能力的方法也還未

有標準。使用者或是研究人員對於動態分析技術的另一個疑慮是它們可能沒有完

整的檢查應用程式。因此，一個最基本衡量動態分析工具的方法便是測量它的程

式碼覆蓋率。程式碼覆蓋率是一支程式在動態分析時被執行的程式碼比例。程式

碼覆蓋率在軟體檢測和評估研究中是一個常見的度量[2, 7, 27]。程式碼覆蓋率可

以在不同的精細度被測量，包括指令層級、行層級、區塊層級、方法層級、或是

類別層級精細度。然而，測量程式碼覆蓋率並不是一件直觀的事情，特別是在當

此動態分析工具只可在網路上執行時。簡而言之，現今的程式碼覆蓋率量測方法

只能應用在有限的環境上，且無法進行對動態分析工具進行系統性和大規模的評

估。 

在這篇論文中，我們提出一個系統性的架構，能以產生修補 Android 軟體的

方式，建立用於量測 Android 動態分析工具的程式碼覆蓋率。就我們所知，目前

並沒有相關的工具可以取得使用。我們的方法可以產生量測線上或是離線動態分

析工具的程式碼覆蓋率軟體。基於我們以前所做的研究[17](細節將於 3.3.3 和

3.3.4 中討論)，我們提出了一個改進整體量測效能的方法[3.3.5]。此外，我們也利

用這個工具，對許多著名的動態分析工具進行了大規模的測量，包括在線工具

(Anubis, Tracedroid和NVISO ApkScan)和離線工具(Android emulator, DroidBox和

DroidScope)。我們呈現的方法反映了一個動態分析工具的能力以及為它未來的

改進提供了全面性的資訊。 

本論文章節安排規畫如下。我們在第二節介紹了相關的研究。第三節介紹以

及討論了我們所提出的方法與設計，第四節呈現我們對於一些線上和離線工具的

實驗結果。最後，在第五節總結。 

 

貳、文獻探討 

 

許多研究單位都有自行研發測試Android應用程式行為的工具。Enck等人[10]

提出 TaintDroid 來監測 Android 設備裡的資訊流。TaintDroid 既不是動態分析工

具也不是沙盒，而是一個定製的框架，追蹤著應用程式是如何面對可疑的資訊。

因此，將 TaintDroid 實作為一個獨立的應用程式是不可能的。使用者必須完整的

更換他們的系統軔體以便和 TaintDroid 合力運行。Lantz 等人[21]提出 DroidBox，

擴展了 TaintDroid 的函數並提供額外的靜態預先檢驗以及 API 監控功能。

DroidBox 靠著汙染敏感資料以及在整個 API 中放置汙點以偵測資料外洩。再者，

靠著紀錄相關 API 函式參數和回傳值，DroidBox 可以發掘潛在的惡意軟體以便
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回報和做更深入的分析。Anubis 是一款線上動態分析工具，最初的設計是為了檢

察在個人電腦上運行的惡意軟體。它的核心組成是由 Bayer 等人[3]所研發。在

2012，Anubis 增加了一個沙盒環境來檢查 Android 應用程式(名為 Andrubis)。除

了動態分析，Andrubis 也提供了靜態分析、產生應用程式執行時的資訊、服務、

需要的外部資料庫、以及實際所需的權限。更多有關 Andrubis 的介紹可在[22]中

查看。Yan 和 Yin [39]提出 DroidScope 來分析 Android 行為。DroidScope 是在

Quick Emulator(QUEM)上建立，且可從外部重新建立 OS 和 Java 層級的語意觀。

並且，許多工具，包括 API 追蹤器、本地指令追蹤器、Dalvik 指令追蹤器、以及

汙點追蹤都被實作出來以便更深入的分析。Reina 等人[28]提出 CopperDroid，另

一個基於 QEMU 所建立的動態分析工具，有著和 DroidScope 相似的設計。

CopperDroid 監視低階系統呼叫，從而可以監視惡意軟體行為、無論這種行為是

從 Java、JNI 或是本地程式碼執行。 

除了研發工具，也有許多基於動態行為偵測惡意應用程式的研究。Xie 等人

[38]提出 pBMDS，一個以隱藏馬可夫模型來確定應用程式和用戶行為，以便觀

察手機應用程式以及使用者在輸入和輸出限制設備間的獨特行為。根據他們的資

料，pBMDS 可以區分出使用者和惡意軟件的行為差異。Blasing 等人[4]，提出

AASandbox，能在 Android 程式上執行靜態分析以及動態分析來自動偵測可疑的

應用程式。靜態分析掃描在源程式碼層描軟體中可疑的惡意型樣；而動態分析在

沙盒中執行應用程式來監察以及紀錄對系統的低層級訪問以作進一步的分析。然

而，作者並沒有報告提到此工具分析惡意軟體的效能。Burguera 等人[6]也提出靠

動態行為來偵測惡意軟體。他們研發一個名為 Crowdroid 的用戶來監督 Linux 核

心的系統呼叫，並回報給一個集中式的伺服器。根據所收集的資料集，研究人員

透過分割聚類演算法來對每個資料集做分群，因此區分出良性和惡性應用程式。

Zhou 等人[40]提出使用 DroidRanger 來偵測惡意的應用程式，基於靜態以及動態

的特性。他們首先開發了一個基於許可的行為腳印方案，來用於檢測已知的

Android 中的新樣本惡意軟體家族。他們接著應用了啟發式過濾方案來區別未知

惡意軟體家族的固有行為。結果顯示出他們的系統可以檢測已知的惡意軟體和一

些零時差惡意程式。 

儘管許多動態分析工具已經被研發，仍未有太多的研究調查出它們的軟體檢

測覆蓋率以及量測軟體檢測覆蓋率的方法。Veen 和 Rossow[35, 36]宣稱平均的軟

體檢測覆蓋率為 33%。然而，它們藉由特製的方法來測量覆蓋率，因此是無法被

應用在其他平台的。雖然動態分析工具的軟體檢測覆蓋率並沒有被測量，仍有一

些文獻提出一些方法改進測量軟體檢測覆蓋率的方法。最簡單的方法便是利用

Android Monkey [1]來隨機產生輸入值。Mahmood 等人[25]提出一個系統性的方

法來生成許多測資用於模糊應用，同時也用產生的測資來生成試驗台，並在許多

模擬於雲端的 Android 系統平行執行。這些情況是通過對一個應用程式做逆向工



 

Special Issue 
Communications_of_the_CCISA 

Vol._23__No._1__Jan._2017 

 
 

 

21 

 

程並產生使用者介面和程式碼之間的關係。雖然產生的測資相較於隨機產生的測

資有較佳的軟體檢測覆蓋率，如何測量軟體檢測覆蓋率仍不明。Machiry 等人[23]

提出 DynoDrioid，一個產生輸入來改進測試 Android 應用程式軟體檢測覆蓋率的

系統。DynoDroid 使用 Emma[29]來測量軟體檢測覆蓋率。然而，在 Android 上使

用 Emma 遇到了些許的限制，將在本節末提及。 

Horvth 等人[16]提出一個測量 Android 設備軟體檢測覆蓋率的方法，可能是

和本篇論文要提及的方法最相近的方式。然而，他們的方法只能適用於鄰近的設

備，因為他們的方法需要執行中的設備額外安裝一個監控服務來蒐集測試中的程

式的結果。一個遠程動態分析工具不能用於安裝這樣的附加服務，並且數據必須

能夠由遠程蒐集。Android 應用程式通常是由 Java 語言所編寫。由 Java 來研發

應用程式並不是甚麼新奇的事情，也有許多測量 Java 程式碼軟體檢測覆蓋率的

工具。許多動態指令相關的工具都為了 Java 而被研發[8, 26, 31, 32]。其中一個最

有名的工具便是 Emma，一個最初為測量 Java 軟體檢測覆蓋率所設計的工具，隨

後併入 Android 做為 SDK 的一部分。兩個使用 Emma 的主要好處如下所述。第

一，大部分有程式碼的 Android 應用程式都可被測量。第二，Emma 產生為開發

人員產生一份詳細全面的報告，而軟體檢測覆蓋率在不同精細度，如類別層級、

方法層級、區塊層級、以及行層級都有被提及。雖然 Emma 有許多特性，試著使

用 Emma 的開發人員遇到了諸多限制: 

1. 動態產生的模式不被支援；因此，無法測量預先編譯好的軟體。 

2. 程式碼必須被修改以便載入 Emma。 

3. Emma 僅支援 Java 機器碼，而不是 Dalvik 機器碼[11]。 

4. 必需透過命令提示使用 am 腳本來啟動檢查應用程式。或是搭配使用

Eclipse 或 Android Studio IDE 內的插件。 

因為這些限制，Emma 和其他相似的工具只能執行並量測擁有完整程式碼的本機

應用程式。顯然的，以運行時檢查和大規模測量的觀點來說，Emma 並不適合用

來測量動態分析工具的軟體檢測覆蓋率。4.2 節會詳細說明 Emma 是如何在

Android 上使用的。 
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參、方法 

 

3.1 設計目標 

我們提供一個系統性的架構給研究人員去測量動態分析工具的效能。這個方

法的設計目標包含下列幾項: 

1) 無相依性。我們在二進制層級中測量軟體檢測覆蓋率，並不需要原始碼。此

外，經過修補的應用程式可以單獨地在標準的 Android 環境執行運作。 

2) 彈性。我們的方法可以測量離線和線上工具。使用者可以選擇將測量結果存

在設備的儲存空間或是傳送到專門蒐集資料的伺服器。 

3) 高精細度。我們提供和 Emma 類似的程式碼覆蓋率測量精細度。目前，精細

度包括類別層級、方法層級、區塊層級、以及行數層級。 

 

3.2 概述 

圖 1 描繪了我們方法的工作流程圖。圖中有三個主要的組成元素，分別為修

補模組(點線矩形)，數據蒐集模組(點矩形)，和報告模組(虛線矩形)。修補模組會

處理一個給定的應用程式套件檔案(apk)並生成修補過的 apk 檔案。修補模組可

以被配置為產生用於測量本機(離線)工具或遠程(線上)工具。除了產生套件，修

補模組產生一個中繼資料，將儲存所需的資料以便將修補套件產生的測量結果解

碼。 

一旦修補套件產生後，可以用在本機進行量測，或是傳送給遠端工具以測量

軟體檢測的覆蓋率。一個測量本機軟體檢測覆蓋率的修補套件會將結果以一個單

獨檔案的形式存於運行設備的內部儲存中。使用者可以使用報告模組來取得檔案

圖 1: 我們所提出的方法流程。 
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裡的軟體檢測覆蓋率報告。而用於遠端測量的修補套件則會在量測過程中傳送分

段的測量結果到數據蒐集模組中。報告模組會讀取分段以及對應的中繼資料檔案，

接著產生測量報告。接下來的子節會詳細介紹每個模組。 

 

3.3 修補模組 

修補模組涉及三個步驟:解壓縮、修補(patching)、以及重新包裝。我們只簡略

的介紹解壓縮以及重新包裝，因為這兩個步驟可以靠著現有的工具執行。修補將

會被詳細介紹，因為它是我們方法中最重要的部分。 

 

3.3.1 解壓縮 

第一步，我們將檔案裡的 Android apk 檔案解壓縮並進行反編譯。雖然 apk 檔

案已經是 zip 存檔，仍須使用 apktool [34]進行解壓縮因為它可以將如

AndroidManifest.xml 這種檔案轉為人類易讀的格式。此外，apktool 呼叫 baksmali

工具[14]來反編譯 apk 檔案。baksmali 讀取 classes.dex 檔案裡的 apk 檔案並將機

器碼轉為組合語言。同一個類別裡的字節碼反編譯後被存在一個.smali 檔案。組

合語言語法是基於 Jasmin 的 dedexer 的語法並支持 dex 格式的完整功能，包含註

釋、除錯訊息、以及行數訊息。 

 

3.3.2 修補: 概述 

第二步，我們主要針對在第一步取得的反編譯檔案進行修補。和 Emma 相似，

我們需要在 AndroidManifest.xml 檔案中要求寫入測量結果的許可。為了處理反

編譯原始碼，我們實作一個編譯器來解析 smali 程式碼並插入定製的指令碼。而

為了達成不同層級的細緻度，編譯器必須指出合適的位置來插入客製的指令碼。

達到類別層級的細緻度是很直觀的因為 smali 使用一個單獨的檔案去存取一個類

別。每個類別中的建構函數可以被確定並且指令碼可以插入在每個建構函數的進

入點。達到方法層級的細緻度也很直觀，因為 smali 使用.method 這個關鍵字來

識別出一個函式的開頭。相同的，指令碼可以插入在每個方法的進入點。JNI 方

法則是一個例外。既然沒有 Java 程式碼涉及在 JNI 方法中，指令碼便在每次 JNI

方法被呼叫前被插入。至於要達成區塊層級的細緻度則比較複雜，因為編譯器必

須能識別出每個區塊的進入點。我們使用下列的規則來識別區塊: 

 

1) 一個標籤(label)標示了一個區塊的開頭。然而，如果一個標籤是用來定義

switch-case，陣列數據、以及 try-catch，則歸類為例外。為了避免產生大小為

零的區塊，背靠背的標籤將被忽略，只有最後一個標籤會被考慮。 

2) if 指令家族。這個指令指出一個區塊的結尾以及一個子區塊的開頭。指令包

括 if-eq, if-ne, if-lt, if-ge, if-gt, if-le, if-eqz, if-nez, if-ltz, if-gez, if-gtz, if-lez。 
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3) goto 指令家族以及 return 指令家族。這兩個家族表示一個區塊的結尾。雖然

在 goto 或 return 後的程式碼可能是其他區塊，後續的程式碼並不被視為是一

個區塊，因為在 goto 和 return 後的可達程式碼至少需要有一個標籤，而這些

區塊可以靠規則 1 去識別。 

4) 呼叫 JNI 方法的 invoke 指令家族。這些區塊只是用來確定 JNI 方法是否需要

被呼叫。 

最後，對於行數層級的細緻度，我們計算識別區塊有效的指令數(既非空以及

非標籤的指令)，將有效指令的個數存在每個識別區塊的中繼資料。當執行區塊

開頭的檢測程式碼時，所有在區塊裡的程式碼都被認為是已執行的。雖然在行數

層級細緻度所取得的數字可能和 Emma 分析 Java 原始碼的結果不同，這仍然反

應出最精細層級的軟體檢測覆蓋率。根據此邏輯，我們標示區塊進入點並在每個

區塊插入指令碼。一旦區塊的進入點被識出，我們便開始透過注入指令碼到原始

碼來修補 smali 檔案。我們使用三種方法去實現程式碼修補:簡單/直接呼叫策略，

簡單/間接呼叫策略，以及基於編碼的策略。 

 

 

3.3.3 修補: 簡單/直接呼叫策略 

一開始我們用一個簡單的機制來修補程式碼。我們指派一個唯一的 ClassId 給

每一個識別出來的的類別。同樣的，MethodId 和 BlockId 也分別被指派到每一個

被識別出來的方法和區塊。經由這些識別代碼的組合，我們可以為每個指令點生

成一組唯一的字串。這些識別字串以 ClassId#MethodId#BlockId 的格式呈現。輸

入 至 smali 程 式 碼 裡 的 指 令 碼 是 一 個 簡 單 的 函 式 呼 叫 ，

doCount(ClassId#MethodId#BlockId)，doCount 是一個由高階類別匯出的靜態函式。

圖 2 呈現一個 doCount 函式的範例，其中 Hashtable 是用來計算每個字串出現的

圖 2: 簡單的 doCount 函數實作-用於簡單的修補機制 
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次數(被呼叫的次數)。 

 雖然在標示的位置插入檢測程式碼看起來很簡單，然而要由 Dalvik 虛擬機

器的函式呼叫協定來實作是很複雜的。Dalvik 虛擬機使用暫存器來傳遞函式呼

叫參數而不是使用堆疊。因此，當檢測程式碼嘗試進行函數呼叫，並使用額外

的暫存器用於傳送字串時，可能會影響其他原本應用程式所使用的暫存器，甚

至使應用程式當掉。為了防止修補程式當掉，我們使用兩種不用的方法，直接

呼叫和間接呼叫，在不使修補應用程式當掉的情況下插入檢測程式碼。 

 

 

 

圖 3: 使用簡單/直接呼叫方式插入程式碼 

圖 4: 使用簡單/間接呼叫方式插入程式碼 
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表 1: Dalvik 函數呼叫的暫存器安排: 假設有二個區域變數和三個函數參數。 

 

直接呼叫的方法需要在指令點直接的呼叫 doCount 函式。圖 3 闡述涉及直接

呼叫的例子。因為一個識別字串必須被傳送給計數函數，修補程式碼最簡單的方

式便是增加一個額外的程式碼來儲存識別字串。然而，這個方法因為 Dalvik 暫

存器的索引限制而不是永遠有效。表 1 呈現一個擁有兩個區域變數以及三個參

數的暫存器安排範例。Dalvik 虛擬機使用低索引數的暫存器來儲存區域變數，高

索引數的暫存器用來儲存函式參數。別名是為了函式參數所造。在這個例子中，

p0，p1，p2 分別是暫存器 v2，v3，v4 的別名。當一個額外的暫存器因為要存取

區域變數的原因被加入(如新增識別字串)，增加的暫存器會被叫做 v2，而所有的

參數暫存器索引值都要加一。然而，別名仍然對應到正確的暫存器(即 p0，p1，

p2 現在分別為 v3，v4，v5 的別名)。增加一個區域變數暫存器有可能會導致執行

上的問題。因為不是所有指令都適用於所有編號的暫存器。比如說，有些指令如

move 和 invoke 僅使用一個 4-bit 的值來索引暫存器。這些指令就只能存取暫存

器 v0-v15。如果一個參數的暫存器從 v15 移動到 v16，那麼當初用來執行 v15 的

指令不一定適用於 v16。下列是改動暫存器可能遇到的狀況。假設我們最初有 l

個區域變數暫存器以及 p 個參數暫存器。 

a) 1 + p ≤ 15:這種情況是安全的。當一個額外的區域變數暫存器加入，暫存

器總數仍會維持在 16 以下。 

b) 1 ≥ 16:這個狀況也是安全的，因為所有參數暫存器的索引都超過 15。這些

暫存器必定使用相容的指令進行存取。 

c) 1 < 16 和 1 + p ≥ 16: 這個情況是不安全的。這個狀況裡，一個參數暫存

器可能會從 v15 移動到 v16。不相容的指令存取 v16 暫存器將觸發異常狀況

並導致程式中斷。 

 

當狀況(c)被察覺時，我們嘗試在不增加新的區域變數暫存器的情況下執行指

令。這個狀況中，我們嘗試找出未經使用的暫存器用來傳遞參數。然而，如果沒

有暫存器在入處可用時，我們就無法完成程式碼的修補。 
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3.3.4 修補:簡單/間接呼叫策略 

直接呼叫策略並非永遠有效。因此，我們需要一個替代的方法來修補程式碼。

不像直接呼叫策略，間接呼叫策略將呼叫 doCount 的行為包裝進一個新產生的函

式並在插入點呼叫它。圖  4 呈現了函式包裝的範例。在範例中，呼叫

doCount(“32#23#0”)被實作在 count_32_23_0 這個函式裡。對應的插入點可以簡

單的呼叫 count_32_23_0 函式，而不需任何參數；因此，不須新增任何額外的暫

存器。雖然實作簡單呼叫策略比較簡潔，但因為處理暫存器動態的複雜性，間接

呼叫策略是優於直接呼叫策略的。其中一個間接呼叫策略的限制是在一個單獨

的.dex 檔案中，只能存取最多 65,536 個函式。為了避免函式的數量超過限制，一

個單獨的.dex 檔案可能得被分成多個.dex 檔案。然而，而這仍未被 apktool 支援。

包裝函式的數量通常與在應用程式中被標示的程式碼區塊的數量成正比。因此，

間接呼叫策略可能無法適用於已經有許多函式的大型應用程式。因此，我們提出

第三個基於編碼的策略來改善修補成功的比率。 

當程式指令已經在簡單/直接策略和簡單/間接策略下完成修補後，會生成一個

中繼數據以儲存分別從 ClassId 到類別名的映射以及 MethodId 到方法名的映射。 

 

3.3.5 修補:基於編碼策略 

上述兩種簡單的策略都有其限制。直接呼叫策略不易管理暫存器動態，間接

呼叫策略受到函式數量的限制。因此，我們提出基於編碼的策略來克服這些限制。

與其使用字串來辨識一個類別、方法、區塊、基於編碼策略很簡單的使用一個很

長的整數(64-bit)做為區塊的識別碼來代表程式碼的插入點。因此，基於編碼的策

略中的中繼數據檔案將下列額外的資訊存在區塊識別裡。 

 

1. 屬於該區快的類別名稱以及方法名稱。 

2. 區塊裡非空和無標籤行數的數量。 

3. 旗標(flag)，用來指出一個區塊是否為該類別的建構函數中的第一個區塊，第

一個方法，或是 JNI 呼叫。 

 

關於基於編碼策略，我們使用一個 4-bit 單位來對區塊標示符進行編碼。例如，

假設一個區塊有一個識別整數值為 9beef6(16 進位)，指令碼必須依序執行下列的

函式呼叫，init()，update9()，updateB()，updateE()，updateE()，updateF()，update6()，

以及 commit()。圖 5 顯示如何執行這些函式。為了減少呼叫靜態函式的數量，我

們使用圖 6 呈現的演算法進行函數數量的縮減。這個演算法和 Huffman 編碼[18]

有相近的概念。給定一個 apk 檔案 P，有著 u 個類別，P = {𝐶𝑖|1 ≤ i ≤ u}。首先，

為 P 建造一個 call graph [30]，接著計算逆向函式呼叫數(即，一個函式被其他函

式呼叫的次數)。假設類別𝐶1由 v 個方法組成，類別𝐶2由 w 個方法組成；因此𝐶1 =
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{𝑀1,𝑗|1 ≤ 𝑗 ≤ 𝑣}以及𝐶2 = {𝑀2,𝑘|1 ≤ 𝑘 ≤ 𝑤}。若𝑀1,8呼叫𝑀2,5，𝑀2,5的全域計數器

增加一；即 counter[𝑀2,5]=counter[𝑀2,5]+1。在所有反編譯的組合語言被執行後，

所有確定的方法都被存在一個串列 L 中，再根據逆向函式呼叫數遞減排序。最

後，方法 m 反覆地從 L 中取得，區塊 id 也按照順序的分配給方法 m 中的區塊。 

基於編碼策略有兩個重要的特性:固定數量的函式用於測量軟體檢測覆蓋率，

以及沒有函式呼叫參數被傳送到計數函式。因此，修補成功率相較前兩種方法大

幅提升。這個方法便是我們目前修補模組使用的方式。 

 

3.3.6 重新包裝 

最後一步便是將組合語言編譯成.dex 檔案再將所有檔案重新包裝 Android 套

件。編譯(重新包裝)可以由 smali 工具(apktool)達成。當一個修補套件準備好時，

它可以被傳送到線上或是離線的動態分析工具來產生結果。除了將結果存於本機

端的空間，修補程式碼可以被配置成定期將測量結果傳送到伺服器的數據蒐集模

組。為了創造大量不同的應用程式套件來評估動態分析工具的能力，修補過程可

以全自動的不經人為干涉執行。 
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圖 5: 基於編碼策略的程式碼插入函數(部分實作)。 
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3.4 數據蒐集模組 

只有遠端測量才需數據蒐集模組，即傳送一個修補 apk 到線上動態分析工具。

當執行本機測量時，結果存於本地的儲存空間；每次測量都存於一個單獨的檔案。

然而，測量結果並沒有同時被寫入檔案。我們讓一個量測套件去固定寫入測量結

果，例如每十秒一次寫入，因為套件的執行時間是不可預測的。這個有規律性的

寫入策略可以在不降低整體應用程式效能的情況下盡可能的寫入結果。一但一個

測量任務結束，使用者可以輕易地從設備中取得檔案。量測結果將儲存於用

measure.[UNIX-timestamp].out 的檔案名稱。時間戳記便是應用程式起始的執行時

間。我們使用 Java 的 Hashtable 物件來將結果存於內部。Hashtable 存取執行的區

塊標識以及每個區塊被執行的次數。因此，每個紀錄被表示成兩個長整數(共

16bytes)，並以 big-endian 排序。一個整數用來記錄區塊標識，另一個用來記錄計

數器。關於此細節也可於網站上查看。 

當遠端測量執行，結果被傳至數據蒐集模組，網頁服務接收從修補套件發送

的 POST 請求。和本機端測量相近，結果會以一定的頻率傳送至數據蒐集模組。

在此網頁服務是使用 PHP 腳本語言實現。為了簡單起見，數據蒐集模組將每次

POST 的結果存於單一個檔案。因此，每個測量任務都有大量的檔案。為了將測

量結果傳送回數據蒐集模組，修補套件會將雜湊表結構轉為 JSON 物件，將 JSON

物件轉為字串，使用 zlib 資料庫將字串壓縮，將壓縮後的二進制字串編碼為 base-

64 格式，最後以 POST 請求傳送資料。除了資料，套件標識、測試標識、時間戳

記等，也會與每個 POST 請求一起傳送。在收到 POST 資料時，資料蒐集伺服器

圖 6: 用於指派區域識別碼的演算法。 
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使用套件標識，測試標識，以及時間戳記來命名檔案。接著解碼並將資料解壓縮

以將 JSON 字串存進檔案裡。 

3.5 報告模組 

實作報告模組相當簡單。對於本機測量，報告模組只載入一個單獨的測量結

果檔案，並且從標題讀取測試標識和套件標識。對於遠端測量，報告模組載入同

一個測量任務的所有檔案，由套件標識和測試標識所得知。報告模組也載入對應

的中繼數據檔案。中繼數據檔案恢復類別名稱，方法名稱，以及行數總數來生成

軟體檢測覆蓋率報告。 

 

肆、測試 

在這個小節，我們從三個方面來評估我們提出的方法。我們先評估可以成功

被逆向工程、修補、重新包裝的套件。我們接著比較我們測量的軟體檢測覆蓋率

以及使用 Emma 測量的軟體檢測覆蓋率。最後，我們呈現選取的動態分析工具的

結果。 

 

4.1 重新包裝成功率 

我們從 Google Play 市場上提供的 24 個類別下載了 112 個應用程式套件，測

試一個套件是否可以正確地被我們進行修補和執行。我們透過下列的規則去選擇

套件: 

 

1. 被選中的套件必須要得以在模擬器中執行，因為大多數動態分析工具都是透

過模擬器實作。 

2. 被選中的套件必須得以獨立運作。根據這個規則，我們沒有下載依賴 Google

服務的插件、資料庫、或應用程式，這些可能無法在模擬器中使用。 

3. 每個類別必須至少有一個套件比 8 megabytes 還要小，因為 Anubis 對於套件

有著 8megabytes 的大小限制。 

4. 我們沒有從通訊或是社群類別選擇應用程式，因為這類的應用程式多半被登

入畫面所阻絕，服務條款訊息，或是許可協議訊息。 
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表 2、修補成功率的測試結果。欄位說明: Size (套件大小/MB)、Emu (模擬器中

可執行)、AP(可重新封裝)、AR(封裝後可執行)、CP(可修補)、CR(修補後可執行) 
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表 2 呈現最終測試的結果。在總有的套件中，有 106 個是可以成功的被標準

的 Android 模擬器執行(執行 Android4.3.1，API 級別 18)。在這 106 個套件中，

105 個可以使用 apktool 重新包裝，這 105 個中有 101 個可以成功地用模擬器執

行。我們對這些應用軟體進行修補並再測試一次後；在 101 個套件中，有 70 個

可以成功的被執行。基於編碼策略的修補成功率是 69.3%，是我們之前使用簡單

策略的兩倍[17]。一個套件沒辦法成功的在模擬器被執行是有幾個原因的。根據

我們的檢驗，如果我們的套件偵測出運行時環境不是真實設備會拒絕執行。此外，

一個套件可能會需要額外的硬體資源如硬體加速圖型，因此，這樣的應用程式變

無法在模擬器中執行。因此，大多數遊戲類中的應用程式無法在模擬器中進行評

估，我們便忽略這類的應用程式。對於重新包裝和修補套件，失敗可能會在反編

譯，編譯，套件簽章時，套件驗證，以及運行時等情況發生。 

 

 

4.2 和 Emma 比較 

我們接著比較我們分析的軟體檢測覆蓋率結果以及Emma的結果。雖然Emma

有一些限制，它仍是一個有價值的工具。我們簡單的介紹 Emma 是如何在 Android

上運作。讀者可以遵從下列的步驟以便在Android使用Emma檢測自己的Android

專案。 

a) 通過添加一個<instrumentation>標籤並指定要測量的應用程式的套件標識來

修改 AndroidManifest.xml 檔案。 

b) 請求執行內部儲存空間的許可。這是為了使 Emma 得以存取測量的結果。 

c) 創造一個新的類別來取代原有的 MainActivity。這是應用程式中新的進入點，

且為 Emma 執行所有的初始化任務。 

使用者可以在執行完上述步驟後編譯並產生修補的應用程式套件。一個新

圖 7: Emma 量測產生的 HTML 報表 
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的.em資料(例如，coverage.em)被生成來存取中繼資料需要的指令以及紀錄解析。

使用者便可以靠以下指令(經由 adb)在指令模式中執行應用程式: 

 

$ adb shell am instrument -e coverage true  -w package_name/runner_class 

 

其中 runner_class 是繼承自 MainActivity 的新起始點類別。測量結果被存於一

個.ec 檔案(如 converge.ec)，以便在後來可以與.em 檔案一同載入，解釋和呈現測

量結果。圖 7 呈現一組 Emma 產生的 HTML 報告。 

因為 Emma 需要 Java 原始碼，我們從 F-droid 網站[12]下載了五個應用程式，

一個開源 Android 應用程式的線上儲存庫。每個專案都透過 Android 官方的模擬

器編譯以及測試五次。表 3 呈現比較的結果，反應出使用我們的方法和使用

Emma 所得的到結果類似。然而，Emma 在 Java 程式的語言層級計算行數，我們

則在 smali(組合)程式語言層級計算行數。smali程式碼每行只有一個單獨的指令。 

表 3: 我們的方法與 Emma 的量測結果比較。 

 

 

表 4: 隨機挑選 10 個測試套件的結果：覆蓋率統計。 
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表 5: 隨機挑選 10 個測試套件的結果：執行時間。 

 
 

 

 

4.3 測量 Android 動態分析工具 

我們使用本研究所提出的方法來分析 Android 動態分析工具的軟體檢測覆蓋

率，選取線上(Anubis,NVISO,ApkScan,以及 Tracedroid)以及離線(Android 官方的

模擬器，DroidBox,以及 DroidScope)兩種工具。我們沒有測量 CopperDroid 線上

工具，因為當我們在寫這篇論文時 CopperDroid 正在進行重整[33]。每個連線工

具的模擬器配置如下所述。官方模擬器執行 Android 4.3.1(API 層級 18)，DroidBox

制行 Android 4.1.2(API 層級 16)，以及 DroidScope 執行 Android 2.3.5(API 層級

10)。用來產生基準測試的套件是從 4.1 節中抽樣。我們選取 10 個應用程式套件

並使用所有的評估工具測試五次。圖 8 和圖 9 分別反應出方法層級的結果以及區

塊層級的結果。 

表 4 呈現 10 個隨機選取套件量測數據。表 5 則顯示每個動態分析工具的測

量時間。對於本機測試，我們使用 MonkeyRunner 來模擬 500 個隨機事件。本機

圖 8: 覆蓋率量測結果：函數層級精細度。(左)離線工具；(右)線上工具。 
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和遠端的平均執行時間明顯不同。NVISO ApkScan 以及 TraceDroid 的運行時間

限制並沒有對外公布。至於 Anubis，檔案中[22]宣稱每個應用程式都被測試了 240

秒。我們的測量結果顯示出有時一個應用程式的執行時間比預期的短，可能是因

為我們的修補應用程式無預警的終止了。結果也顯示出有時一個應用程式執行的

時間比預期的長，可能是因為此應用程式沒有被評測工具完整的終止。雖然執行

時間彼此迥異，結果顯示出運行時間和覆蓋率是互相獨立的；即比較短的執行時

間也有可能導致比長執行時間還要高的軟體檢測覆蓋率。 

根據測量結果，我們的發現總結如下。第一，線上工具和離線工具的效能相

近，可能因為許多線上工具都是建構於有名的離線工具之上。第二，一些測量結

果顯示接近 0 的軟體檢測覆蓋率。根據我們使用的離線分析工具，這個現象可能

是因為以下兩個主要原因。第一，考慮到有限的 API 級別是在動態分析工具中實

現的，有些零覆蓋率可歸因於不相容的 API 級別。在這種情況下，應用程式沒有

被該工具啟動。相反的，一些零覆蓋率是由於應用程式快速的崩潰或終止。然而，

大多數工具仍然回報執行成功。最後，我們發現大多數測量的工具軟體檢測覆蓋

率不足，大多介於 10%到 50%之間。一個應用程式套件可能會有更低的軟體檢測

覆蓋率，因為它有可能被 UI 操作阻擋，如登入情況，認證同意，升級公告，以

及彈出的廣告。這些發現反應出研究者仍可以改善他們的動態分析工具。 

 

伍、結論 

現在的 Android 運行時行為取證工具經常涉及使用動態分析技術來確定應用

程式運行時的行為。然而，不同動態分析工具的能力對於使用者來說是無從得知

的。在這篇論文裡，我們提出一個系統性測量 Android 動態分析工具軟體檢測覆

蓋率的新方法，並且透過測試線上和離線工具來顯示它的有效性。評估的工具包

括 Anubis, Tracedroid, NVISO ApkScan, DroidBox, DroidScope,以及 Android 官方

的模擬器。測量結果顯示:1)線上工具和離線工具有著相近的表現；2)一個有用的

圖 9: 覆蓋率量測結果：區塊層級精細度。(左)離線工具；(右)線上工具。 
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工具必須提供多樣的 API 層級，使其盡可能檢查多種套件；3)軟體檢測覆蓋率不

足，大多介於 10%到 50%之間。這些發現告訴我們動態分析工具的效能仍是可以

被改善的。一個有效的動態分析工具是建立良好的鑒識分析以及軟體品質評估工

具的基礎。透過我們所設計的方法，研究者以及開發者可以更深入的理解動態分

析工具的效能並進一步改進這些工具。 
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