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摘要 

資訊科技(IT)是工業中生產系統和自動化創新最重要的因素之一。在德國，“工業

4.0”一詞總結了生產，物流，自動化等工業過程的各種活動和發展。許多研究和開發項

目都在不同方面開展工作。從工業與資訊科技產業相關的企業的角度來看，資訊科技產

業的資訊安全被認為是目前在智慧製造中很重要的一環。儘管許多當前的資訊科技產業

的安全解決方案可以在工業 4.0 中應用，但工業 4.0 中要求的整套系統需要與物聯網結

合，增加的是智動化的功能，並結合大數據的分析，提供最佳化的生產流程，並考慮其

功能性，即時性，穩定性，節能性，與安全性等諸多因素。其中安全性在目前許多工業

4.0 的設備中仍未整合進去，但卻深深影響整體工廠生產的進度與穩定度，因此極需要

在基礎安全機制以及安全架構上完成工業 4.0 的應用。本文在此提出輕量級的工業資料

加密傳輸與設備認證的方法，採用的是 WG-8 的加密演算法並改良其尾隨機性，來保護

工廠的通訊傳輸。為符合實際工廠的機器設備，我們在實驗中採用 Raspberry Pi3 B+ 做

為實驗測試實機，並設計與執行我們所提出的通訊安全加密演算法，實驗結果證明 WG-

8 的加密演算法，這會讓 Raspberry Pi3 中央處理器(CPU)使用率提升 40% 運轉，但提

供工業物聯網更安全的通訊方式與設備認證。 

 

關鍵詞：工業物聯網、資訊安全、串流密碼法、加密傳輸、設備認證 
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Abstract 

Information technology (IT) is one of the most important factors in production systems and 

automation innovation in industry. In Germany, the term "Industry 4.0" summarizes the various 

activities and developments of industrial processes such as production, logistics and automation. 
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Many research and development projects work in different aspects. From the point of view of 

enterprises related to the industrial and information technology industries, information security 

in the information technology industry is considered to be an important part of smart 

manufacturing. Although many current IT security solutions can be applied in Industry 4.0, the 

entire system required in Industry 4.0 needs to be integrated with the Internet of Things, with 

the added functionality of intelligence and combined with the analysis of big data to provide 

the most Jiahua's production process considers many factors such as its functionality, 

immediacy, stability, energy saving, and security. Security is still not integrated in many of the 

current industry 4.0 equipment, but it has a profound impact on the overall plant production 

progress and stability, so it is extremely necessary to complete the application of Industry 4.0 

on the basic security mechanism and security architecture. This paper proposes a lightweight 

method of industrial data encryption transmission and device authentication, using the WG-8 

encryption algorithm and improving its tailing randomness to protect the plant's communication 

transmission. In order to comply with the actual plant equipment, we used the Raspberry Pi3 

B+ as an experimental test machine in the experiment, and designed and implemented our 

proposed communication security encryption algorithm. The experimental results prove that 

the WG-8 encryption algorithm, which will allow Raspberry Pi3 central processing unit (CPU) 

usage increased by 40%, but it provides industrial Internet of Things more secure 

communication methods and device certification. 

 

Keywords: Industrial Internet of Things, Information Security, Stream Cypher 

 

 

壹、前言 

 

1.1研究背景與動機 

 

工業革命又稱產業革命，一般來說是指在科學技術上有重大突破，使得生產系統加

入大量的科學技術改革，讓生產力大幅度的提升，第一次工業革命是 18 世紀由英國發

起的技術革命，在科學技術上發明了蒸汽機，在生產系統以蒸汽機為動力製作出工作機，

以機械動力取代人力。第二次工業革命在 19 世紀中期，在科技技術上發明電力驅動機

械，在生產系統上以電力機器取代原本的機械工作機，更加大了工作機的動力及速度，

人類正式進入電器時代。第三次的工業革命，科學技術發明了原子能、電子計算機、空

間技術和生物工程，以這三種技術為基礎，大大的縮小了工作機的體積，簡化了工作機

的工作流程，大大的減少了工作機的操作流程，我們稱這時代為自動化時代。第四次工

業革命，科學技術發明了雲端計算，使得原本在一台電腦不能做的的運算，都可以在網
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路上運用分散式運算得到解決方案，這促使了物聯網與大數據分析的誕生。[19] 

 

圖一：工業革命演化圖 

 

工業物聯網技術可以在工作機上安裝大量的感測器與聯網設備在工業製造的設備

上，並把大量的感測資料傳上雲端平台，並藉由大數據分析找出最適合工廠生產系統的

各種數據像是溫度、壓力……等，再藉由工廠的智動化系統修改工廠的溫度、壓力……

等資料，提高工廠的生產率與增加效能，這就是智慧工廠，在智慧工廠中可以大量的減

少人力資源，以及因為都為感測器做智慧控制，所以也可大量減少工廠意外事故發生。 

由上段可知在智慧工廠中，資料傳輸是很重要，因此在智慧工廠中資訊安全比起以

往更加的重要，因為一但資料被竊取就會，工廠製作商品的流程就會被發現，更有可能

被資料被竄改，導致工廠生產系統停擺，讓工廠損失大量的金錢，例如在 2017 年底位

於中東的一間石油工廠突然發生設備故障的緊急事件，導致生產流程被迫中斷，最後調

查發現在安全製程系統被植入惡意程式。雖然在目前在使用的資訊安全的演算法可以解

決大部分的問題，但還是沒有一種資訊安全的演算法，可以滿足智慧工廠所需的各種要

求。另外，在 2003 年，美國核電廠的監控系統遭到 Slammer 蠕蟲感染，導致監控系統

將近五小時無法作用。同年，美國的一級鐵路公司 CSX 運輸公司，號誌與調度系統遭

到電腦病毒感染，導致旅客及貨物運輸完全中斷。美國也曾和以色列合作研發 Stuxnet 電

腦蠕蟲，透過多重零時(Zero-day)攻擊，讓伊朗將近一千部濃縮鈾核子離心機癱瘓，拖延

伊朗研發核子武器的發展，可見資訊安全對於工業 4.0是極為重要的。 
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圖二：智慧工廠示意圖 

 

1.2研究目的 

 

在現在物聯網越來越廣泛使用的趨勢下，工廠中的生產系統也都大幅度的連上網，

但在一般電腦使用的資訊安全演算法，並不能滿足工業物聯網的需求，因此在本片論文

中主要是針對工廠需求為目的，而設計出加密演算法，以可以確保智慧工廠的資料不會

被竊盜、竄改，進而導致工廠機密外流，更嚴重還會導致工廠停擺，因此，本文會透過

加密、驗證的方式，來保護工廠的資料。 

 

 

貳、文獻探討 

 

2.1 工業物聯網 

 

工業 4.0又稱為工業物聯網(Iindustrial Internet-of-Thing, IIoT)，其中與工業 3.0(自動

化工業)最大的差別，就是會藉由工業物聯網的機台上，安裝大量的感測器機台來大量的

收集資料，再藉由大數據分析，尋找出最適合生產系統的數據像是溫度、壓力、光照時

間……等，因此在工業物聯網的架構中，需要連上網路，將資料傳上雲端，藉由雲端收

集大量資料來分析資料，因此工業物聯網比以往的工廠系統更佳的不安全。在工業物聯

網的架構中採用主從式架構，由一台主控(Master)電腦來控制多台從屬(Slave)電腦並將

資料傳上雲端，主控電腦主要採用 EtherCAT 的傳輸模式來控制機械手臂及感測器，如

圖三。 
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圖三：智慧工廠架構圖 

 

2.2 即時作業系統 (Real-time operating system，RTOS) 

 

在工業物聯網中，即時作業系統為常用到的作業系統，它會按照排序執行、管理系

統資源，並為開發應用程式提供一致的基礎。即時作業系統與一般的作業系統相比，最

大的特色就是其「即時性」，也就是說，如果有一個任務需要執行，即時作業系統會馬

上(在限制的極短時間內)執行該任務，不能有延時的發生。這種特性保證了製造與生產

線上任務的即時執行。 

 

圖四：RTOS 架構圖 

 

在一般功能的處理器市場分類中，若以功能與執行速度來說，大致分為 CPU (中央

處理器) > MPU (微處理單元) > MCU (微控制單元)。中央處理器的功能最強，主要應用

在電腦產品；微處理單元功能次之，其應用多元，主要應用在嵌入式系統與精簡型電腦
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等多種；而微控制單元則是以單一應用為主，應用在各式家電、電子產品、嵌入式產品、

穿戴式裝置、物聯網應用產品等控制應用。但由於內部記憶體容量小，因此大型作業系

統如 Windows、Linux 等是不可能塞入微控制單元去執行的，且微控制單元大多被應用

在即時控制的環境，因此許多容量小的即時作業系統，便成為開發微控制單元軟體的主

要平台。[20] 

 

2.3 乙太網控制自動化技術(EtherCAT) 

 

EtherCAT(乙太網控制自動化技術)是一個開放架構，以乙太網為基礎的現場連線系

統，其名稱CAT是控制自動化技術(Control Automation Technology)字首的縮寫。EtherCAT

最早是由德國的 Beckhoff 公司研發。自動化對通訊一般會要求較短的資料更新時間(或

稱為週期時間)、資料同步時的通訊抖動量低，而且硬體的成本要低，EtherCAT 開發的

目的就是讓乙太網可以運用在自動化應用中，在工業物聯網中為傳輸方式，EtherCAT是

由 Ethernet 修改而來，實體層一樣都靠乙太網路線，只是在封包的資料中又被切割兩部

分，一部分是標頭檔、一部分是資料，標頭檔中含有資料要送達到目的地端的 IP，如圖

五，這樣做的目的是為了要加快指令傳輸的時間。 

 

圖五：乙太網控制自動化技術架構圖 

 

2.4 工業物聯網的資訊安全 

 

工業物聯網與傳統工廠再大的差別還有一個特點，就是將設備連上雲端，藉由雲端

分析，提高工廠生產量。傳統工廠中只需要防內部人員植入惡意程式，但工業物聯網中

並不能只做這種防範，需要設想再將資料連上網後，需要做什麼樣的資訊安全演算法。

工業物聯網與傳統物聯網相似，但所需要的資訊安全重點與智慧家居的物聯網又有所不

同了，工業物聯網中最害怕的是生產系統癱瘓，因為生產系統癱瘓一天就會導致大量的

金錢損失。 

工業物聯網系統癱瘓有許多情況，目前最常見為以下兩種，第一種使用分散式阻斷

服務攻擊 (Distributed Denial of Service, DDoS)。借助於伺服器技術，將多個電腦並聯起

來作為攻擊平台，對一個或多個目標發動拒絕服務攻擊，從而成倍地提高拒絕服務攻擊
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的威力，導致系統程式太多無法負荷癱瘓，第二種是主機被入侵，操作指令被竄改，導

致在物理現象中發生了系統癱瘓。 

 

2.5 工業物聯網的資訊安全的需求 

 

最常見的解決方法就是，設定容錯率，在機台上設定狀態(例如：溫度、壓力、PH

值……等)的門檻值，一但機台收到的指令，是修改裝態低於門檻值或者高於門檻值，可

以直接捨棄指令讓機台可以保持，最低限度的生產力，擁有容錯率避免停機。讓生產機

台只能在，一定不會傷害產品的情況下工作，工業物聯網中還會發生其他的被網路攻擊

情況，像是資料外洩，如果工業物聯網的資料外洩，那其他人就可做出相似的產品，導

致工廠商品銷路大量的損失。 

在工廠的生產系統中，每一秒就會有大量的產品被生產出來，因此一但生產系統發

生錯誤，就需要即時被停機修正，然而在工業物聯網的系統中，遇到錯誤時停機修正是

會損失大量金錢的，所以在工業物聯網中會更加要求即時性的修復錯誤，這也是與一般

智慧家庭的物聯網資訊安全系統不同的地方。然而在工業 4.0 中，最重要就是要收集大

量的資料，所以在機台上會擺放大量的感測器收集資料，但在考慮工廠成本的考量上，

機台上的主機大部分都是很便宜的硬體設備，現在又加上收集資料的設備，因此機台所

能用的記憶體所剩不多，所以在工業 4.0 的資訊安全系統需要考慮功率為多少。因此論

文中的低功耗加密系統，主要就是針對第三種情況的資料保護，會以現有在通訊上常用

的串流加密方法改良。以即時性與低功耗的這兩種需求，研究出更符合工業物聯網的架

構的資訊安全方法。 

 

2.6 加密演算法 

 

加密演算法是資訊安全中專門用來針對資料保護的演算法，通常會有金鑰及本文和

密文，本文使用金鑰經過數學模組就變成密文，並使用密文傳輸，使得別人中途攔截，

也只是看不懂的密文，而接收者收到密文，則要通過解密演算法配上金鑰轉回本文，如

果加密與解密使用的金鑰一樣，則稱為對稱式加密演算法，如果不一樣，則稱為非對稱

式加密演算法，在目前資訊安全的主要使用的加密演算法中，可以區分為兩大部分，區

塊加密法及串流加密法： 

1. 區塊加密法：使用同一個區塊密碼密鑰對多於一塊的資料進行加密，並保證其安全

性。區塊密碼自身只能加密長度等於密碼區塊長度的單塊資料，若要加密變長資料，

則資料必須先被劃分為一些單獨的密碼塊。通常而言，最後一塊資料也需要使用合

適填充方式將資料擴充功能到符合密碼塊大小的長度一種工作模式描述了加密每

一資料塊的過程，並常常使用基於一個通常稱為初始向量的附加輸入值以進行隨機

化，以保證安全。 
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工作模式主要用來進行加密和認證。對加密模式的研究曾經包含資料的完整性保護，

即在某些資料被修改後的情況下密碼的誤差傳播特性。後來的研究則將完整性保護

作為另一個完全不同的，與加密無關的密碼學目標。部分現代的工作模式用有效的

方法將加密和認證結合起來，稱為認證加密模式。雖然工作模式通常應用於對稱加

密，它亦可以應用於公鑰加密。 

2. 串流加密：串流加密法是以 bit 為單位的加密演算法，加密和解密雙方都使用相同

偽隨機加密資料流(pseudo-random stream)作為金鑰，偽隨機意指其數字看視隨機性，

但其是因為循環次數太大，一般偽隨機數列一次循環的數列大小要大於1040，所以

看不出其循環數值。明文資料每次與金鑰資料流順次對應加密，得到密文資料流。 

 

雖然區塊加密法比串流加密法更加被廣泛使用，但對於智慧工廠其中一項需求時性

來說，串流加密法比區塊加密法即時性更高，功耗消耗更低，也因為智慧工廠中所傳輸

的資料，都是較短的資料，所以對於區塊加密法一次可以大區塊加密的演算法來說，比

較不合適，而針對 bit 為單位加密的串流加密法，比較適合在智慧工廠中使用。 

 

 

參、方法 

 

串流密碼是最符合智慧工廠的加密演算法，但其中大部分的串流密碼都缺少了驗證

性，因此此論文中會去修改串流密碼，利用偽隨機性讓串流密碼可以多一項驗證性，可

以得知資料傳輸過程中資料是否被修改。 

 

3.1 串流加密法 

 

在歐盟的 eSTREAM 的計畫中，提出了較符合四種符合智慧工廠的加密演算法都是

屬於低功耗的加密演算法，MICKEY、WG-8 [6] 、Grain、Trivium 其中以 WG-8為保密

性最好，WG-8功率消耗也最低，以即時性來說四種加密演算法都差不多，如表一。[5] 

 

表一：串流加密法比較表 

加密法 加密速率 

[bits / cycle]  

消耗功率 

[mW] 

throughput 

[Mbps]  

throughput / 

area  

throughput / 

power  

MICKEY 1 8.701 454.5 0.14 52.2 

WG-8 1 0.983 500 0.28 508.6 
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Grain 1 7.772 9876.5 0.56 93.2 

Trivium 1 5.186 327.9 0.13 58.4 

 

 WG-8 [6] 的加密法，分為兩個步驟，初始化階段及執行階段，在初始化階段中，需

要先輸入一組 80bit 的自訂金鑰，假設為K = 𝐾0~𝐾79，及一組隨機產生 80bit 的初始向量

(Initialization vector)，假設為 IV= 𝐼V0 ~ 𝐼V79，假設有一組線性位移器  𝑆0～𝑆19，

𝑆𝑖=(𝑆𝑖,7~𝑆𝑖,0) i=0~19。而 S 是由 K與 IV所組成的，𝑆2i = (𝐾8𝑖+3 , … , 𝐾8𝑖 , 𝐼𝑉8𝑖+3, … , 𝐼𝑉8𝑖)，

則𝑆2𝑖+1 = (𝐾8𝑖+7, … , 𝐾8𝑖+4 , 𝐼𝑉8𝑖+7, … , 𝐼𝑉8𝑖+4)，則 i=0~9。如以下算式： 

𝑆0 = (𝐾3, 𝐾2, 𝐾1, 𝐾0, 𝐼𝑉3, 𝐼𝑉2, 𝐼𝑉1, 𝐼𝑉0) 

𝑆1 = (𝐾7, 𝐾6, 𝐾5, 𝐾4, 𝐼𝑉7, 𝐼𝑉6, 𝐼𝑉5, 𝐼𝑉4) 

𝑆2 = (𝐾11, 𝐾10, 𝐾9, 𝐾8, 𝐼𝑉11, 𝐼𝑉10, 𝐼𝑉9, 𝐼𝑉8) 

𝑆3 = (𝐾15, 𝐾14, 𝐾13, 𝐾12, 𝐼𝑉15, 𝐼𝑉14, 𝐼𝑉13, 𝐼𝑉12) 

以此類推…𝑆9 = (𝐾79, 𝐾78, 𝐾77, 𝐾76, 𝐼𝑉79, 𝐼𝑉78, 𝐼𝑉77, 𝐼𝑉76) 

 線性位移器會執行 40次，每次執行到𝑆19時就會進行線性轉換 

𝑆k+20 = (𝜔 ⊗ 𝑆𝑘) ⊕ 𝑆𝑘+1  ⊕ 𝑆𝑘+2 ⊕ 𝑆𝑘+4 ⊕ 𝑆𝑘+7 ⊕ 𝑆𝑘+8 ⊕ 𝑆𝑘+9 ⊕ Q(𝑆𝐾+19
19 )， 

Q(x) =  x + 𝑥23+1 + 𝑥26+23+1 + 𝑥26−23+1 + 𝑥26+23−1，𝜔為陣列基本單位，如圖六。 

 

圖六：初始化線性轉換器 

 

在初始化完後，利用初始化完的 S，就要來製作隨機數的密鑰，在第二步驟中每次

執行，每次循環都會產生 1bit 密鑰，而線性轉換器則修改成𝑆k+20 = (𝜔 ⊗ 𝑆𝑘) ⊕

𝑆𝑘+1  ⊕ 𝑆𝑘+2 ⊕ 𝑆𝑘+4 ⊕ 𝑆𝑘+7 ⊕ 𝑆𝑘+8 ⊕ 𝑆𝑘+9，轉換後不會在回到循環當中，如圖七，則

WGT-8( 𝑥𝑑 ) = Tr(WGP-8( 𝑥𝑑 )) = Tr( 𝑥9  + 𝑥37  + 𝑥53  + 𝑥63  + 𝑥127 ) ，

Tr(x)=x+𝑥2+𝑥22
+···+𝑥27

，𝑥𝑑 = 𝑆𝐾+19
19 。 

WG-8 的所有運算都是針對金鑰做處理，使金鑰可以擁有偽隨機性。WG-8 的密鑰

流的週期為2160−1，在密鑰流的一個週期內 0 的數量只比 1 的數量少 1 是很平衡的，密

鑰流的線性範圍為233.32，在後續的步驟中會使用 WG-8的偽隨機金鑰進行加密與驗證。 
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圖七：執行時線性轉化器 

 

3.2 加密驗證系統 

 

經由 WG-8 的演算可以得到一組偽隨機金鑰 S，其循環週期為2160−1大於1040，因

此可以證明如以WG-8 的偽隨機數來當作加密金鑰，其加密性是很高的，藉由 S 與本文

進行 XOR 生成密文 C，每 11744 bit 做一次加密，因為 EtherCAT 封包資料容量最大可

以存 1470bytes約等於 11760 bit，剩餘 2bytes 為驗證碼，使得封包接收後可以即時性的

轉傳。其驗證系統為取S0~S7，轉為 10 進位𝑥0，並在𝐶𝑥0
插入 1 其餘往後遞補，之後再

取S𝑥0+1~S𝑥0+8，轉為 10 進位𝑥1，在𝐶𝑥1
插入 1，重複 16次。 

解密前須先檢查，𝐶𝑥0
~𝐶𝑥16

位置是否為 1，如果為 1，則資料未被修改，如果為 0則

資料已被修改，因該直接都丟棄，如驗證正確，則將 C 與 S 進行 XOR 則變回本文。 

 

 

肆、實驗結果 

 

在本論文的實驗中，本論文是採用 Raspberry Pi3 做為實驗測試機器，如圖八，會使

用 Raspberry Pi3 為實驗機器的原因是因為，本論文所提出的加密系統，是由雲端加密再

由主控台解密，當主控台(Master)需要將資料上傳時，就由主控台機台加密雲端上解密，

而主控台機台做為唯一聯網對外的機台，因為其成本的考量，大部分為價格便宜的電腦，

因此如果本論文的加密系統在 Raspberry Pi3 可以執行，那在一般的便宜電腦上就都可以

執行了，而且其功率消耗不高，因為 Raspberry Pi3 比一般而言比電腦處理效能較差。 

 

4.1加密驗證系統 CPU 使用率 

 

驗證加密系統的 CPU 使用率為最高為 49%，而當電腦要做資料傳輸時，則衝上了

98%，如圖九，橫軸座標為時間單位是秒。 
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圖八：Raspberry Pi3 

 

圖九：加密驗證系統 CPU 使用率折線圖 

 

當我們沒使用加密驗證系統時最高為 6%，在做傳輸時最高為 42%，如圖十，橫軸

座標為時間單位是秒。 

當把兩張折線圖重疊，可以發現雖然資料加密驗證系統，會讓 CPU 使用率提升，

但還是可以在 Raspberry Pi3 上執行，中間運算效能差大約是 40%，如圖十一，藍線為有

執行加密驗證系統，紅線為無執行加密驗證系統。 
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圖十 無使用加密驗證系統 CPU使用率折線圖 

 

圖十一：整合折線圖 

 

為了要保護資料的加密性，所以在做資料加密驗證系統的機台，一直維持在 47%左

右，這 47%就是一直在計算偽隨機金鑰數列，而不是每次要加密資料前才計算，這樣才

能確保竊密者取得資料卻不知道其金鑰計算到第幾個偽隨機數，如圖十二。 
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圖十二：金鑰循環圖 

 

4.2 實驗數據 

 

在這次實驗中，我們用 987654321數列做為本文，一直重複執行，因此可以得出就

算是一模一樣的本文，在偽隨機金鑰的不同，而產生出的密文就不同，如圖十三。 

 

圖十三：密文圖 

 

 

 



 

Special Issue 
Communications_of_the_CCISA 

Vol._24__No._3__Jul._2018 

 
 

84 

伍、結論與未來展望 

 

資通訊安全在許多工業 4.0 的設備中目前仍未整合進去，但這卻會深深影響整體工

廠生產的進度與穩定度，因此極需要在基礎安全的架構上完成工業 4.0 的建設。本論文

使用了 WG-8 加密驗證演算法，WG-8 的所有運算都是針對金鑰做處理，使金鑰可以擁

有偽隨機性。WG-8 的密鑰流的週期為2160−1，在密鑰流的一個週期內 0 的數量只比 1

的數量少 1是很平衡的，密鑰流的線性範圍為233.32，在後續的論文中，我們也使用 WG-

8 的偽隨機金鑰進行加密與驗證以符合目前智慧工廠的加密系統的需求，讓智慧工廠擁

有加密性、即時性、低功耗、驗證性。未來仍希望能繼續研究相關針對智慧工廠的網路

攻擊模式，並加入系統入侵偵測分析與機器學習模式，以提升未來智慧工廠的資通訊安

全。 
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