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摘要 

本研究主要探討基於社交聊天訊息文本之身份鑑別，近年來，線上社交詐騙行為頻

傳，大多情況為利用社交工程手法進行個人帳號之盜用，鑑於此，本研究以此現象為研

究標的，希望能建立一套有效率的身分鑑別系統以辨別文本訊息之來源使用者的真實性

與合法性。研究方法中將以使用者的社交文本訊息作為使用者鑑別資料來源，並利用語

意分析模型(Semantic Analysis Model)、多層感知器(Multilayer Perceptron, MLP)與支援向

量機(Support Vector Machine, SVM)做為主要的資料分析演算法，進行使用者鑑別符元的

產生與鑑別準確率檢測。研究成果顯示，在語意模型分析實驗中，有 65%的檢測案例之

相似度皆低於 70%，而多層感知器分析與支援向量機分析則分別可達到 80%與 88%的

鑑別準確率。 

 

關鍵詞：身份鑑別、社群網路、語意模型、支援向量機、多層感知器 
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Abstract  

Recently, cases of scamming on social media keep pouring in. Most cases are related to 

hacked social media accounts, which belong to those who suffered from identity stealing by 

social engineering. In this research, we focus on how users’ instant messages can be exploited 

to defeat identity thieves. We proposed an authentication system based on stylometry of users’ 

instant messages, which is able to tell whether the current user of the account having both of its 

representation and perpetuity. We collect users’ instant message as the raw data for training 

process, create the classifiers through Latent Semantic Analysis (LSA), Multilayer Perceptron 

(MLP) and Support Vector Machine (SVM). The research result pointed out that, with only 

LSA model equipped, 65% of test cases reach lower than 70% of similarity, while utilizing 
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MLP and SVM can reach 80% and 88% of accuracy, respectively. 

 

Keywords: Authentication, Social Media, Semantic Analysis Model, Support Vector 

Machine, Multilayer Perceptron 

 

 

壹、前言  

 

1.1 研究背景與動機 

 

隨著資訊科技的發展，網路逐漸普及化，人們常常利用電腦及手機來使用網路服務。

網路服務提供了許多生活的便利性，人們可以藉由網路購物、享受數位娛樂、資訊查詢

等，網路改變了人們的生活，也使人們的生活圈不僅僅限於日常生活中，而產生了一群

以相同興趣活動建立的線上社群的社群網路，在社群網路上，人們有許多互動的方式，

如聊天、寄信、影音、檔案分享、部落格、新聞群組等，多樣的活動使得社群網路在近

年來蓬勃的發展。 

近幾年，隨著社群網路爆炸性的發展，出現了許多不同的社群平台，每個平台都有

大量的使用人數。在台灣，從小孩到老人都會使用社群軟體，各個軟體的使用比率也不

同，如 Facebook 擁有極高的使用率，2016 年台灣地區 Facebook 每月活躍使用人數就高

達 1800 萬人[24]，圖一顯示了台灣各年齡層擁有社群網站帳號比例。因此，Facebook 平

台每天都會產生大量的資料，這些資料形式為張貼文章與影音。此外，人們常藉由手機

使用社交聊天軟體，導致每個時間點都會產生出大量的即時通訊資料，故資料處理時的

效率與安全性常會成為使用者使用該社群服務時的主要評估標準之一。再者，在社群網

路的匿名性下，社群網路常被利用於不良的使用，像是假新聞、網路詐騙等[26]，也讓

文章(與其作者)的動機性、真實性與合法性逐漸被人們所重視，更顯示了網路使用者身

分鑑別(Authentication)的重要性。 
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身份鑑別是個重要的研究領域，生活中大大小小的事都應用到身份鑑別，如常見的

證件證明便是一個例子。在資訊科技發達的現今，每個人也都能擁有一個從個人生物訊

號衍生而來的個人鑑別符元，這方面的研究也很多元，像是藉由觀察腦波、瞳孔、指紋

等生物特徵或是分析網路上點擊紀錄、鍵盤輸入按壓力道等行為特徵做身份的合法性與

真實性驗證。近年來，部分研究探討了網路假新聞及詐騙行為的動機與防護方式，大多

以文章驗證作為分析主軸，然而，在網路的匿名特性下，使得該問題一直無法完美地被

解決。一般來說，文章的驗證可以藉由文章的差異性去做分類，但在各種語言特性的不

同下，導致文章驗證的分類效果與驗證準確率一直無法提升，且大多的研究以英語為主，

其他語言相關研究則較少。在中文方面，因其字詞多義，在自然語言處理上總比英文來

的難處理，因此繁體中文方面的文本驗證研究一直是被學術社群所重視的重要研究議題

之一。 

 

1.2 研究目的 

 

隨著社群網路的快速發展下，網路聊天成為人們最常用的溝通方式，但網路聊天中

常變隨著身分假冒和詐騙等問題，此外，網路匿名特性亦使得問題變得更為棘手。儘管

網路聊天的訊息資料大幅增加，已提供了足夠的資料量以用來支援身分鑑別時的資料分

析，但目前繁體中文做自然語言分析與身分鑑別的研究並不多。鑑於此，本研究將以繁

體中文文本分析為基礎的身分鑑別系統開發作為研究主要方向，比較現有的文本分析方

法結果並以此為基礎，希望藉由此研究產生出一套以中文訊息作為驗證標準且鑑別率高

的系統，並將此系統用於 Facebook 上的文章作者身份鑑別以及其他社群軟體上身份鑑

別的使用，進一步對網路詐騙防範產生正面效應的幫助。 

 

圖一：台灣各年齡層擁有社群網站帳號比例[23] 
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本研究將收集 Facebook Messenger 社交聊天文本訊息資料並以 Python 語言處理訊

息資料特徵，透過矩陣運算產生 Term by document 資料矩陣，再以語意模型和機器學習

作為實驗方法，在機器學習方法中我們使用其中的支援向量機和多層感知器，我們將使

用特徵資料矩陣去訓練模型，最後依訓練好的模型進行實驗測試得出身分鑑別結果。本

文架構為四個章節，第一章主要說明本論文的研究背景、動機與目的。第二章文獻探討

將針對社群網路、即時通訊、身分鑑別概念和定義，以及語意模型與機器學習進行介紹，

了解其發展與相關應用。第三章研究方法依據本篇論文之概念提出身分鑑別系統的架

構，進行研究實驗規劃與流程的解說。第四章將進行研究實作並記錄流程以及探討研究

結果背後的意義，第五章則為本文的結論。 

 

 

貳、文獻探討  

 

2.1 社群網站 

 

社群網站是一種新的人與人互動的社交模式，隨著資訊科技的迅速發展，人們的社

交範圍不再受到地理環境的限制，在網路上，人們可以藉由遊戲、聊天、直播、影音、

新聞分享等互動成為一個社群。社群網站的定義如下：(一)允許個人在有界限的系統上

建立半公開的個人資料，(二)允許個人清楚表達哪些使用者與其有連結關係，(三)允許查

看系統中其他人所建立的連結關係[4]，且從上個世紀以來社交一直被認為人類行為的關

鍵因素，因此有許多計算機科學家對於社群網路使用者的行為進行了基礎研究分析，社

群網路的定義為一種有向圖，其中每個節點代表一位使用者，而每個邊為節點之間的關

係[3]。 

目前有許多不同的社群網站如 Facebook、Twitter、Instagram、YouTube、微博等，

每個社群網站的服務內容不同，吸引的人群也不同。因此，在各個地區的使用率也不同。

以台灣為例，Facebook 在各年齡層的使用人數最多，其次為 YouTube，再者為 Instagram。

由於使用人數眾多，Facebook 產生了大量且足夠的資料，因此本研究以 Facebook 

Messenger 資料作為實驗資料集，望能藉由分析這些資料了解人們的行為模式。 
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2.2 即時通訊 

 

即時通訊是一種透過計算機與網路達成幾乎同步的一對一通訊系統，使用者不需處

於同個空間，且同一時間能進行多個一對一通訊，也能多人同時通訊，但需雙方同時在

線且允許通訊[16]。隨著資訊科技的發展，透過即時通訊已能夠傳遞文字訊息、檔案、

語音、視訊交流等，即時通訊越來越受大眾歡迎，目前台灣即時通訊軟體的使用率已位

居手機 app 排名中的第一名[27]。 

台灣常見的即時通訊軟體種類非常多，從早期的 Yahoo! Messenger、Windows Live 

Messenger 到近年來的 Skype、Facebook Messenger、LINE，即時通訊軟體已經存在了十

幾年，隨著人們的需求變化，這些通訊軟體的服務不僅僅提供傳遞文字訊息的基礎功能，

還包括各種影音檔案、情境貼圖以及視訊電話功能，目前以 LINE 及 Facebook 

Messenger[25]最受我國民眾所青睞。隨著網路的蓬勃發展，未來可能出現更多元的服務

內容，使即時通訊軟體的使用狀況更加興盛。 

 

2.3 語意模型 

 

潛在語意分析(Latent Semantic Analysis; LSA)最早在 1990 年被提出，是以數學統計

為基礎的語意提取模型，為向量空間模型的一種延伸，主要是用來改善圖書館的索引和

圖二：社群網站世界使用分佈圖[6]  
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搜尋引擎多查詢性能(Manning)[14]。潛在語意分析為一種資訊檢索的技術，主要透過奇

異值分解 (Singular Value Decomposition; SVD) (Golub & Reinsch)[9] 和維度縮減

(Dimensionality Reduction) (Deerwester)[7]為核心之語意推導模型，分析文件字詞矩陣中

所存在的潛在語意關係，潛在語意分析將文件從稀疏的高維語句空間映射到一個低維的

向量空間，稱之為潛在語意空間，而其中映射的方法使用 SVD 和維度縮減來達成，接

著以向量空間模型(Vector Space Model; VSM)計算文件語意相似性。 

潛在語意分析的優點是對字詞與文件之間的關係進行維度縮減過濾噪聲，減少儲存

空間，經過奇異值分解後得到的對角矩陣為整份文件的語意空間，而語意空間就是文件

中每個字詞的定義空間，每個字詞可以透過語意空間的定位來找到其代表意義，將能夠

發現字詞間的相似性、文件和文件的相似性，文件和字詞間的語意關聯，對同義詞有良

好的處理結果;由於潛在語意分析基於 SVD 運算處理，因此迭代計算次數很多，在處理

大量資料時，文件與字詞的維度將會迅速成長，使得 SVD 的計算複雜度非常高，潛在

語意分析在一詞多義問題上處理結果不佳，此外潛在語意分析並沒有明顯表達出字詞出

現次數的機率模型。 

潛在語意分析廣泛應用於各種資訊檢索(Information Retrieval)領域(Landauer)[13]，

其中 Evangelopoulos[8]討論許多潛在語意分析應用，例如語言學、心理學、認知科學、

教育學等、Kuo 等人[12]針對影音資料使用 Multiple-type Latent Semantic Analysis 來分析

背景音樂和視頻的潛在關聯性、Klein 等人[11]使用潛在語意分析針對考試命題中的簡答

題進行評估，判斷其答案是否正確，而 Ozsoy 等人[17]則利用潛在語意分析進行文件整

理，達成文件彙總的目的。 

 

2.4 機器學習 

 

機器學習(Machine Learning)是人工智慧學習的一個分支，從 1940 年代開始陸陸續

續被提出討論，Samuel [18]設計出一個自我學習的西洋棋跳棋程式，能依據棋盤上棋子

移動的情況來判斷結果，經過大量的資料訓練後已勝過人類棋手，Rosenblatt[19]提出感

知器(Perceptron)的概念，抽象描述一種如人類神經元運作的系統，藉由輸入特徵向量，

透過感知器輸出結果，為最簡單的類神經網路，Vapnik[20]等人提出支援向量機(Support 

Vector Machine; SVM)，能處理高維度資料，將高維度資料以向量型態映射到高維度空

間，用以分類目標，屬於一種高效能的分類演算法。機器學習是為了使電腦能夠自行從

資料中找出規律並得出解決問題的方法，藉此發展出人工智慧，幫助人類解決各種不同

的難題。近年來由於硬體設備的發展與大量資料的產生，使得機器學習再次被廣泛討論

研究，並解決過去無法解決的問題。 

機器學習可以由其訓練模式主要分為兩類，監督式學習和非監督式學習。監督式學

習是一種需要提供已標記好結果的資料，讓電腦從資料特徵中學習規律並且比較標記好

結果，進而得出辨別機制，常見的演算法如支援向量機(SVM)、最近鄰居法(K Nearest 
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Neighbors)、決策樹(Decision Tree)等。非監督則不提供標記好的資料，讓電腦自行觀察

學習資料特徵中的不同，常見的演算法如迴歸分析(Regression Analysis)、k-平均演算法

(K Means Clustering)等。此外還有演算法是同屬於兩者的，如類神經網路演算法(Neural 

Network)，類神經網路為近年來發展最興盛的研究領域，提升了人工智慧研究方面的進

展。 

機器學習廣泛應用於各種領域，從早期的棋盤遊戲到現今的金融、醫療、生物科技、

文本分析等等，Wu 等人[21]使用支援向量機來偵測社群網路詐欺事件，藉由分析用戶操

作行為模式來判斷，此研究在 2 分鐘內可以達到 80%以上準確率，觀察 7 分鐘後可以達

到 90%以上準確率 ; Mantyjarvi 等人 [15]使用最近鄰居法、多層感知器 (Multilayer 

Perceptron, MLP)和線性辨別函數(Linear Discriminant Function, LDF)做情感識別，藉由生

物傳感器蒐集回來的物理訊號分析，三種分類方法都能達到約 80%的準確率。 

 

2.5 身份鑑別 

 

身份鑑別是一種用來辨識使用者身份的方法如證件證明以及生物特徵證明，依據辨

識特徵的不同有不同的方法，主要有生物特徵和金鑰密碼等[28]，生物特徵方面有大家

熟悉的指紋、虹膜、腦波等，而金鑰密碼方面最常見的是數位簽章的應用，隨著資訊科

技的發展身份鑑別在日常生活中被廣泛使用如手機解鎖、門鎖、電子檔案確認等等，身

份鑑別的研究在不同的領域中都有問題需要被解決。而本研究關注的是在社群網路上的

身份鑑別，以社群網路上的聊天訊息做為研究資料，以辨認出使用者身份。 

近幾年，社群網路上詐騙事件頻傳，由於社群網路具有匿名性，網路犯罪往往成為

棘手的問題，因此網路上身份鑑別的問題勢必需要一套解決的方法。恰好人們在網路上

常留下許多文字資料，因此可以藉由這些資料做作者身份鑑別，Abbasi 等人[1]為了解決

網路文本匿名問題提出了利用詞法、句法、結構和內容特異性做為分析識別的特徵，並

採用支援向量機(Support Vector Machine)與主成分分析(Principal Components Analysis)等

作為檢測方法，其結果準確率達到 94%，Brocardo 等人[5]提出作者身份鑑別研究分為三

個不同的領域，作者身份識別、作者特徵描述、作者驗證，而作者身份識別和作者特徵

描述已有許多研究，但在作者驗證的方面研究較少，為了解決作者驗證問題提出以詞法、

句法做為特徵以及從 n 元語法(n-gram)分析中提取新特徵，並以資訊獲得(Information 

Gain)做為特徵選擇方法且採用支援向量機做為檢測方法，其檢測結果由樣本大小不同

等誤差率(Equal Error Rate) 從 9.98%變化到 21.45%。 

在作者驗證方面我們將以作者寫作型態作為研究方向，每種語言都有其獨特的句法

詞語，每個人的對文字的表達方式也有所不同，在相同的語言學習環境下，人們各自發

展出獨特的寫作風格，從這些不同的寫作風格可以觀察及測量其特徵並進一步量化，再

藉由這些特徵進行身份驗證，Zheng 等人[22]為了解決網路上留言訊息其作者身份的匿

名性，提出了以詞語、句法、結構和特定內容做為特徵，並採取以決策樹(Decision trees)、
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反向傳播神經網路(Backpropagation neural networks)和支援向量機為檢測方法，其驗證結

果達到 70%到 95%的辨別率。 

目前大多文獻都以英文文本做研究，其他語言作者身份驗證的研究較少，Albadarneh

等人[2]為了解決阿拉伯語言方面作者驗證問題，以阿拉伯語推特作為文本資料，提出以

詞袋模型(Bag-of-words model)及 TFIDF 來計算特徵向量，接著將資料放置 Hadoop 分部

是框架上進行樸素貝葉斯分類器(Naïve Bayes classifier)，其準確率為 61.6%。本研究以

中文文本做為研究資料，世界上中文使用人口不斷地增加，因此對於中文的研究有其必

要性，中文相較其他語言複雜，且大多自然語言處理(Natural Language Processing)的方

法不適用於中文，因此本論文將以句法架構做為特徵與使用自然語言處理捨去之內容作

為特徵，如字詞長度頻率、語助詞、表情符號、標點符號、斷句格式。 

 

 

參、研究架構 

 

第三章針本論文的研究架構與流程進行描述。首先第一節說明本研究流程，第二節

說明資料來源與處理，第三節說明本研究的三種方法，第四節說明本研究的評估指標。 

 

3.1 研究流程 

 

本研究流程如圖三所示，第一步將整理研究資料集，研究資料來源為 Facebook 

Messenger 使用者的訊息對話資料，第二步將擷取資料，將有用的資料整理為格式化矩

陣輸入資料，接者將資料輸入三種方法。首先第一種為 TFIDF 矩陣處理和語意模型，接

者矩陣進行餘弦相似性計算產生結果。第二種方法為支援向量機模型。第三種為多層感

知器神經網路，最後比較各方法結果效能。 
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3.2 資料蒐集與處理 

 

本階段第一步為蒐集實驗資料，實驗資料來源為 Facebook Messenger 使用者對話訊

息。本研究以一個使用者帳號與其他使用者對話記錄為資料集，將所有資料分類成每位

使用者的輸入內容。在正規化輸入資料步驟將原始文字資料轉換為特徵矩陣。特徵矩陣

圖三：研究實驗流程架構 
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可分為五個類型，分別為句對話長度、語助詞、標點符號、表情符號、空白符號，而每

個特徵類型中之細項將於第四章說明。 

 

3.3 實驗方法 

 

第一種方法為 TFIDF 和語意模型 LSA，首先使用 TFIDF 將原始特徵矩陣進行處理，

增加資料顆粒度，並藉餘弦相似性產生結果，再將進行 TFIDF 後的矩陣結果輸入 LSA

模型，降低資料維度產生矩陣結果，最後輸入餘弦相似性比較其相關性，餘弦相似度。

第二種方法為支援向量機，實驗將原始特徵矩陣輸入支援向量機訓練，接者以測試資料

輸入產生預測結果。第三種方法為多層感知器，首先輸入原始特徵矩陣訓練神經網路，

接者以測試資料產生預測結果。 

 

3.4 評估指標 

 

本研究資料經過矩陣和語意模型處理分析後，需要使用評估指標來檢驗研究結果成

效。本研究採用的語意模型產出之結果皆以向量矩陣形式呈現，在向量矩陣評估中經常

採用餘弦相似性(Cosine similarity)，其特點為計算簡單，可以同時對多個矩陣中向量進

行運算，所以計算速度快，常用於資訊檢索領域。餘弦相似性為計算兩個向量夾角，兩

向量越相似其夾角越小，餘弦值也越近於 1，其公式如(1)。支援向量機和多層感知器則

以預測結果準確率做評估 

 

 𝑠𝑖𝑚𝑖𝑙𝑎𝑟𝑖𝑡𝑦 =  cos 𝜃  =
A∙𝐵

|𝐴|×|𝐵|
 =

∑ 𝐴𝑖×𝐵𝑖
𝑛
𝑖=1

√∑ (𝐴𝑖)2𝑛
𝑖=1 ×√∑ (𝐵𝑖)2𝑛

𝑖=1

       (1) 

 

 

肆、 實驗結果 

 

4.1 研究環境 

 

研究實作中將依規劃的研究流程與模型架設研究環境，硬體設備，中央處理器為

Intel® CoreTM i7-4790(3.40GHz)，隨機存取記憶體規格為 DDR3 SDRAM，容量為 16GB。

軟體方面，作業系統為 Windows 10 專業版 64-bit 版，程式開發工具有 Python3.6.1、

Anaconda 1.6.9、spyder3.2.4。 
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4.2 研究資料 

 

本研究採用 Facebook Messenger 上聊天訊息做為實驗資料。如圖四所示，在

Facebook Messenger 上聊天內容資料有文字、檔案、貼圖、影音連結等，而本研究只採

用文字資料做分析。 

 

本研究以使用者與十位用戶的聊天資料進行分類，將十位用戶聊天記錄取出並整理

後如圖五所示，研究資料以每 50 句為一組輸入資料，為增加資料量進行重疊資料，每

次重疊 25 句對話，由於人們對話內容上下句之間大多有關連性，因此重疊不至於大幅

影響實驗結果，接著以本研究觀察常用特徵進行特徵比對統計產出矩陣，特徵內容如表

一所示，其中語助詞方面參考[29]定義和資料經由 n-gram 後次數高的詞語，而表情符號

參考[10]定義。 

圖四：Facebook Messenger 介面圖 
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圖五：聊天訊息資料 
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表一：比對特徵資料 

單句對話長度 語助詞 標點符號 表情符號 空白符號 

加總計算平均

長度 

 

還好 ~ XD 計算空白出現

頻率 真假 ！ ㄏㄏ 

嘿啊 ？ QQ 

欸欸 ？！ = = 

阿災 , :) 

嗯  ... 

嘿啊  

 

4.3 資料處理方式與流程 

 

本研究將原始資料整理後經由特徵比對產出 Term By Document 矩陣，接著採用三

種方法進行使用者身分鑑別。第一種將矩陣透過 TFIDF 與 LSA 分析後產出向量矩陣，

最後將向量矩陣做餘弦相似性後產出辨別結果。第二種將矩陣資料輸入支援向量機進行

訓練及預測結果。第三種將矩陣資料輸入多層感知器訓練神經網路模型且預測結果。 

 

本研究首先透過表一所列之比對特徵資料將原始資料轉換成 Term By Document 與

TFIDF 矩陣，再經由 LSA 模型進行資料分析。研究成果顯示經由 LSA 模型分析過的樣

本，其相互之間的餘弦相似性大多介於 0 到 0.5 之間，由此判斷本系統在相似度 0.5 的

門檻值之假設時，系統將可成功辨別每個人的輸入模式，進行身份驗證。此外，本研究

亦採用支援向量機進行模型訓練及預測，將輸入特徵矩陣進行訓練，再用測試資料產生

出預測結果，其結果目前達到 88%，擁有較高程度的準確率。在多層感知器方面，本研

究採用 2 個隱藏層，隱藏層神經元各為 1000 個，實驗結果也可達到 80%的準確率。 

 

 

伍、結論 

 

本研究透過語意模型 LSA 與 TFIDF 的搭配、支援向量機和多層感知器等三種資料

分析流程，實作了社群網路文本訊息之身份鑑別系統。主要以 Facebook Messenger 做為

研究樣本資料之擷取來源，針對訊息內容提取特徵，再透過語意模型和 TFIDF 進行資料

處理，並搭配餘弦相似性，藉此得知使用者間的相似程度，得到初步的社群網路身份鑑

別結果，而支援向量機和多層感知器則能進一步地提升身份鑑別的預測結果。 

由本研究結果顯示原 TFIDF 和經過 LSA 處理後的結果差異性並不大，其原因可能

是本研究所採用特徵與語意關聯性不大，因此語意模型 LSA 無法完全發揮其作用。在

支援向量機和多層感知器的結果中，我們可看出多層感知器因資料量不足，所訓練出的
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結果較不盡理想，而支援向量機結果則較佳，但其擷取之特徵構面仍過於複雜，未來將

選取較重要之特徵以降低支援向量機判斷錯誤之可能性。 
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