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摘要 

KYC(Know Your Customer)是銀行非常重要的一項程序，除了法規上的遵循外，也同

時要滿足控制客戶投資風險和防制洗錢的目的，但各銀行重複花費大量的金錢和時間成

本在相同客戶 KYC 資料的收集和驗證上。另一方面，區塊鏈是一個採用密碼學及共識

演算技術來確保交易資料無法被竄改的分散式帳本系統，被稱為無須中間人的信任機

器。 

本研究透過區塊鏈做為銀行之信任基礎，在不改變既有的 KYC 流程下，提出一套 

“金融 KYC 平台” 架構，讓不同銀行在提供金融服務時，每個客戶的 KYC 資料收集和

驗證的程序只要進行一次。此平台不使用集中式資料庫，KYC原始資料存放在客戶資料

註冊銀行本地資料庫中，銀行透過區塊鏈驗證 KYC 資料之正確及完整性，並透過區塊

鏈上紀錄的相關資訊，進行銀行間的資料的授權及同步作業。本研究實際建置了七個金

融 KYC平台的使用情境，驗證原先的各項程序假設，都能在兼顧安全和效率下完成。 

 

關鍵詞：區塊鏈、KYC、智能合約、Dapp 
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Abstract 

KYC (Know Your Customer) is a very important procedure for banks not only for 

regulatory compliance, but also to meet the controls of customer investment risk and the 

purpose of money laundering control. It takes a lot of money and time in the process of verifying 

the same customer’s information for each bank. On the other hand, Blockchain is a 

decentralized ledger platform that uses cryptography and consensus algorithm to ensure that 

transactional data cannot be tampered with, and is known as a “Trust Machine”. Without 
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changing current KYC procedures, this study build a "Banking KYC Platform" based on 

blockchain technology. And let the KYC validation be only conducted once for each customer 

between banks. This platform does not use centralized database. The original KYC data is 

stored in bank's local database. Banks verify customer KYC data’s correctness and 

completeness through blockchain and synchronize them based on the information recorded in 

blockchain. This research shows the result of verifying seven KYC use cases with this Banking 

KYC Platform. It is a complete demonstration for reaching the goal of solving security, 

efficiency and cost reduction problems.  

 

Keywords: Blockchain, KYC, Smart Contract, Dapp 

 

 

壹、前言 

 

KYC(Know Your Customer)客戶識別主要是針對金融機構想要提供金融服務時，要

先清楚的了解客戶的資訊和可承受的風險，所包含的一系列相關文件和驗證的程序，並

且在非常嚴格的國內和國外的法律規範下被要求確實執行，以防止洗錢和資恐的事件發

生。KYC在金融服務上，扮演非常重要的角色，不管是從客戶投資的適切性，或是從防

制洗錢或是資恐的角度來看，一家銀行若沒有做好充分認識、驗證客戶資訊的動作，可

能會造成客戶極大的損失，或是為公司帶來營業上的困境，有些公司因此還受到主管機

關的相關罰則。但目前各家銀行卻沒有一致 KYC 的做法，不同的銀行各自儲存自定的

客戶 KYC 資訊。當一個客戶在不同銀行要進行金融相關交易時，都必須分別填寫相關

的評估表格，然後花費相當的時間去做資料驗證的動作。而當客戶在某家銀行有最新的

資訊異動的時候，其他家銀行所儲存的 KYC 資料，可能就變成舊的資訊，失去參考價

值。這樣的問題會導致銀行浪費非常多的人力和物力在 KYC 資料的確認和同步上，不

僅效率不彰，導致銀行花費巨額的人力物力成本，最重要的是不正確的資訊可能還會導

致金融秩序受到影響。 

 

1.1 研究動機 

 

KYC目前的程序非常昂貴、耗時和沒有效率。一個大型的公司要通過必要的驗證和

確認，可能需要花數十天的時間。這不只對客戶來說是一個很大等待時間，對金融機構

來說，更是花費鉅大的內部成本在進行所謂的 “無營收” 程序。但是，若沒有做好客戶

驗證的程序，不僅可能導致公司的損失，更可能遭受到鉅額的罰款。例如兆豐銀行紐約

分行 2016 年就因為在防制洗錢和 KYC 上有缺失遭美國紐約州金融廳（NYDFS）重罰

1.8億美元。因此，如何建立一個不同銀行間都信任認可的 KYC架構，降低在進行相關
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金融業務(如基金投資或跨境匯款)時，所需的 KYC驗證程序，提升客戶的滿意度，降低

銀行的驗證成本，是本研究要解決的問題。 

本研究透過私有/聯盟區塊鏈作為 KYC的底層，透過區塊鏈之去中心化、無須信任

系統、不可竄改和加密安全性的特性，作為一個可信賴的分散式客戶資料儲存系統，但

此系統只儲存 KYC的 hash和簽章資訊，以及各項資訊最新的所屬銀行，用來作為銀行

間 KYC資料之正確性及完整性驗證使用。 

 

 

貳、背景與相關研究探討 

 

2.1 區塊鏈與智能合約 

 

區塊鏈是一個分散式的帳本系統，採用密碼技術來確保交易的正確性，不同的區塊

鏈技術採用不同的共識機制。 

區塊鏈的技術包含分布儲存、點對點傳輸、共識機制、密碼演算法等等不同技術的

集合和應用，被認為是一個可以信賴的消除中間人的資訊傳輸技術。近年來已成為全世

界國家、貨幣組織、學術界討論研究的重點，許多的產業界也紛紛地投入到這一個新技

術的發展，希望能夠拿到新一輪變革主導的力量。目前，區塊鏈的應用已延伸到物聯網

(IoT)、智能製造、供應鏈管理、數位資產交易等等不同領域中。 

最早使用區塊鏈這個技術的例子即是比特幣的交易系統(Andreas M. Antonopoulos, 

2014)，比特幣參與者們集體維護一個具時序性的分散式帳本系統。其中的每一個區塊網

路之參與者都是一個節點，一套完整的帳本因為這些節點而得以保存，帳本中記錄了所

有的歷史帳戶訊息，任何一個節點要發起一個交易行為都需要將交易行為訊息傳遞到區

塊網路中其他的每一個節點，如此可以確保保存於所有節點上的帳本能精確地更新且驗

證這一筆交易行為。區塊鏈類型一般來說可分為下列幾種，金融的相關應用以分類來看，

較適合使用執行在私有/聯盟鏈，這也是目前發展的趨勢，這份研究的底層區塊鏈架構也

將架設在一個私有/聯盟的環境中來實現。 
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圖一：區塊鏈分類架構 

     

另一方面，智能合約就是一個電腦化的交易協議，用來執行合約條款，並能在區塊

鏈中執行，如此，能讓區塊鏈不僅僅存放交易的資料，也能進行資料邏輯的運算，藉以

達到更複雜的商業應用。乙太坊(Ethereum)即為一個開源含智慧合約(smart contract)功能

之公共區塊鏈平台，由 Vitalik Buterin 受比特幣啟發後提出。目前在上面主流的程式語

言為 Solidity [2]。 

 

2.2 KYC相關研究 

 

    Djuri Baars於 2016年在 KYC on Blockchain [1]中提出一個 POC的系統架構如下

圖： 

圖二： KYC on Blockchain high level architecture [1] 
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Djuri Baars所提出的架構由三個部分組成：Blockchain, Server Application, Customer 

smartphone application.整個 KYC 的交易都透過 smartphone 來進行文件的申請和上傳，

application server 會連結到銀行後端的系統，blockchain(POC 環境是跑在 bitcoin testnet

上)中存放使用者的共識資訊(consent)和資料簽章(Integrity value，每個使用者有自己的

Private Key，存放在 smartphone 裡面)。KYC 資訊的共享都是透過 smartphone 上的

application向 Server application進行交換已經認證過的申請文件檔案(檔案透過區塊鏈來

確認沒有被異動)。這份概念性的研究簡化了整個 KYC流程，只說明了透過 smartphone

進行第一次 onboard和如何透過 smartphone share KYC文件的步驟。這份論文中使用者

的手機需要保留申請的 KYC 文件資料來傳送給第二家銀行時到區塊鏈確認是否有通過

驗證，以及使用者的公私鑰需要保留在手機上進行資料加密簽章這件事情，我認為由於

手機常常會遺失或重新安裝，資料無法進行長時間的保存，實務上並不可行，但論文提

到資料各銀行自行存放的私密性及區塊鏈中僅存放 KYC 文件的簽章資訊的概念的確值

得借鏡。 

 

 

參、方法 

 

本研究假設參與金融 KYC 聯盟區塊鏈的各銀行，透過虛擬私有網路通道(VPN)或

專線互相串連，所有鏈上跟鏈下的訊息溝通，都是透過此網路進行。每間銀行都需執行

至少一個 ethereum的節點，結合成為一個 ethereum的聯盟鏈。每間銀行有自己的 local 

DB(mongoDB)存放客戶 KYC原始資料，並在該節點上面佈建 Dapp，作為金融 KYC的

操作平台，相關示意如圖三。 

 

圖三：金融 KYC平台聯盟鏈架構示意圖 
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另外，本研究的 KYC資料，是以富邦投信之 “客戶投資適性分析表及風險預告書” 

為範本做一個展示，並假設所有聯盟鏈中各銀行的 KYC資料格式都是標準一樣的。將

其包含的 KYC資訊，原始資料存放在銀行，而 Hash/簽章等相關的資料放置於區塊鏈

中以方便 Dapp進行資料的比對。 

   本研究設計了七個 KYC的使用情境，來實際驗證此金融 KYC平台，能夠在不同

的假設下，達到 1. 不改變既有銀行的 KYC作業程序。2. 不揭露所有用戶資訊。3. 不

需重複驗證。4. 客戶資料異動，銀行間能同步最新資訊等四項假設前提。 

 

3.1使用者第一次開戶(Bank-A)： 

 

(1). 使用者到銀行(Bank-A)櫃台，提供身分證明文件 

(2). Bank-A 在 Dapp 介面，透過使用者的 ID 進區塊鏈查詢是否有資料(區塊鏈中以

Hash(ID)作為儲存使用者 KYC資料的 index) 

 確認在區塊鏈中並沒有儲存使用者的 KYC資訊 

(3). 使用者填寫相關 KYC表單及針對 KYC表單勾選那些資訊可以公開 

(4). Bank-A經過銀行端標準 KYC審核認證流程進行使用者資料驗證 

(5). Bank-A透過 Dapp介面，將使用者的 KYC資料存放在銀行端的資料庫中 

(6). Bank-A透過 Dapp介面，將使用者的資料登錄到區塊鏈中 

 新增 

 儲存各屬性的 hash 值、異動銀行(Bank-A)、屬性 hash 值用銀行私鑰簽章、及

該屬性是否公開查詢等相關訊息 

流程示意圖如下： 

 

圖四：金融 KYC平台使用情境一流程示意圖 
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3.2 使用者在第二家銀行開戶(Bank-B) (資料已存在，不進行資料更新) 

 

(1). 使用者到銀行(Bank-B)櫃台，提供身分證明文件 

(2). Bank-B 在 Dapp 介面，透過使用者的 ID 進區塊鏈查詢是否有資料(區塊鏈中以

Hash(ID)作為儲存使用者 KYC資料的 index) 

 確認在區塊鏈中已存在使用者的 KYC資訊 

(3). Bank-B 比對區塊鏈中使用者 KYC 資訊的屬性，發現全部的屬性都是公開查詢，所

有的屬性更新銀行都是 Bank-A 

(4). Bank-B透過平台紀錄的 Bank-A API介面位址，向 Bank-A撈取所有屬性的資料 

 Bank-B以 Hash(ID)搜尋區塊鏈確認那些屬性可以公開查詢 

 Bank-B依每個公開屬性，透過 API向 Bank-A撈取這些公開屬性的實際資料 

 Bank-B 用私鑰簽章” 查詢屬性” (id+屬性+from 銀行+to 銀行)放到 API 中，

Bank-A收到後，用 Bank-B的公鑰驗證此簽章是否正確，正確才允許查詢此屬

性資料 

 Bank-B將回傳的的屬性值，和區塊鏈查詢的資料進行 Hash值比對，並確認每

個屬性簽章用 Bank A公鑰解開的值，和 Hash值相同，若相同表示資料無誤 

(5). Bank B將使用者的 KYC資料存放在銀行端的資料庫中 

(6). 銀行提供此平台可公開之 KYC資訊給使用者確認，使用者確認沒有資料需要更改 

 

圖五：金融 KYC平台使用情境二流程示意圖 
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3.3 使用者在第三家銀行開戶(資料進行更新)(Bank-C) 

 

 使用者到 Bank-C櫃台，提供身分證明文件 

 銀行在 Dapp介面，透過使用者的 ID進區塊鏈查詢是否有資料(區塊鏈中以 Hash(ID)

作為儲存使用者 KYC資料的 index) 

 確認在區塊鏈中已存在使用者的 KYC資訊 

 銀行查詢區塊鏈中使用者 KYC資訊的屬性，發現全部的屬性都是公開查詢，所有的

屬性更新銀行都是 Bank-A 

 銀行透過平台紀錄的 Bank-A API介面位址，向 Bank-A撈取所有屬性的資料 

 Bank-C以 Hash(ID)搜尋區塊鏈確認那些屬性可以公開查詢 

 Bank-C依每個公開屬性，透過 API向 Bank-A撈取這些公開屬性的實際資料 

 Bank-C 用私鑰簽章”查詢屬性”放到 API中，Bank-A 收到後，用 Bank-C 的公

鑰驗證此簽章是否正確，正確才允許查詢此屬性資料 

 Bank-C將回傳的的屬性值，和區塊鏈查詢的資料進行 Hash值比對，並確認每

個屬性簽章用 Bank-A公鑰解開的值，和 Hash值相同，若相同表示資料無誤 

 Bank C將使用者的 KYC資料存放在銀行端的資料庫中 

 銀行櫃臺回報此平台之 KYC資訊給使用者，使用者發現某些資料需要更改 

 使用者填寫相關欲變更之 KYC表單（某些屬性及公開資訊調整） 

 Bank C 經過銀行端標準 KYC 審核認證流程進行使用者欲更新的資料驗證（含公開

資訊變更） 

 Bank C透過 Dapp介面，將使用者的資料在區塊鏈和本身的資料庫進行更新 

 變更 

 儲存變更屬性的 hash 值、異動銀行(Bank-C)、屬性 hash 值用銀行私鑰簽章、

及該屬性是否公開查詢 

 

圖六：金融 KYC平台使用情境三流程示意圖 
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3.4 在銀行(BANK-B)購買其他金融服務，發現 KYC資料有異動，進行相關資料變更 

 

(1). 使用者進行某些金融服務，觸發到銀行端需進行 KYC審核動作 

(2). 銀行(Bank-B)在 Dapp介面，透過使用者的 ID進區塊鏈查詢使用者資料 

(3). Bank-B比對區塊鏈所有屬性的 Hash值和銀行端所儲存的屬性 Hash值 

 發現某些屬性的 Hash值不同，確認這些屬性的更新銀行欄位紀錄為 Bank-C 

(4). 透過平台紀錄的 Bank-C API介面位址，向 Bank-C撈取屬性的資料 

 Bank-B以 Hash(ID)搜尋區塊鏈確認屬性可以公開查詢 

 Bank-B依公開屬性，透過 API向 Bank-C撈取這些公開屬性的實際資料 

 Bank-B 用私鑰簽章”查詢屬性”放到 API中，Bank-C 收到後，用 Bank-B 的公

鑰驗證此簽章是否正確，正確才允許查詢此屬性資料 

 Bank-B將回傳的的屬性值，和區塊鏈查詢的資料進行 Hash值比對，並確認每個

屬性簽章用 Bank-C公鑰解開的值，和 Hash值相同，若相同表示資料無誤 

(5). Bank-B將使用者的 KYC資料存放在銀行端的資料庫中 

 

3.5 使用者欲變更公開資訊的欄位(Bank-C) 

 

(1). 使用者透過 Bank C 臨櫃或是網站認證，提供身分證明或網站帳密，變更公開資訊的

項目 

(2). 銀行在 Dapp介面，透過使用者的 ID進區塊鏈查詢使用者資料 

 比對區塊鏈所有屬性的 Hash值和使用者欲變更的值 

 發現這些欲變更公開資訊的屬性的更新銀行欄位紀錄為 Bank-A 

(3). Bank C經過銀行端標準 KYC審核認證流程進行使用者欲更新的資料驗證 

(4). Bank C透過 Dapp介面，更新使用者資訊 

(5). Bank C將使用者的資料在本身的資料庫進行更新 

(6). Bank C將使用者的資料在區塊鏈進行更新 

 變更 

 儲存變更異動銀行為 Bank-C及該屬性是否公開查詢 

 

礙於篇幅限制，後續流程圖將予以省略。 

 

3.6 使用者欲關閉某銀行的戶頭(Bank-A)，不刪除區塊鏈中資料 

 

(1). 使用者到 Bank-A櫃台，提供身分證明文件，請求刪除戶頭 

(2). 銀行透過 Dapp將 Bank-A銀行端資料庫進行客戶資訊刪除 

 亦可 follow 銀行客戶資訊留存規範，複製到其他資料庫備存 
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(3). 銀行透過 Dapp將區塊鏈中 KYC資料屬性 owner屬於 Bank-A的進行屬性資料刪除 

 該屬性會變成空值 

 

3.7 使用者欲關閉某銀行的戶頭(Bank-B)，並同時清空區塊鏈中資料 

 

(1). 使用者到 Bank-B櫃台，提供身分證明文件，請求刪除戶頭及申請區塊鏈資料刪除 

(2). 銀行透過 Dapp將 Bank-B銀行端資料庫進行客戶資訊刪除 

 follow 銀行客戶資訊留存規範，可能是註記已停用 

(3). 銀行透過 Dapp將區塊鏈中 KYC資料屬性 owner屬於 Bank-B的進行屬性資料清空 

(4). 銀行透過 Dapp將區塊鏈中，該使用者 ID的資料，其中 exist屬性標記為 false 

 其他銀行已無法透過 Dapp在區塊鏈中查詢該筆資料 

 

 

肆、系統實做與情境執行結果展示 

 

本研究以一台 Acer的筆記型電腦，執行 geth 模擬私有聯盟區塊鏈，並在上面執行

meteor當成是 Dapp的平台，連結 geth跑起來的 node. 

 

圖七：金融 KYC平台系統執行環境示意圖 
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礙於篇幅限制，本篇論文僅能展示情境一之實際系統執行結果。完整版請參閱[3]。 

 

使用情境一：使用者第一次開戶(NCCUBANK-A) 

 

使用者(N120000000)到 NCCUBANK-A櫃台，提供身分證明文件，經確認資料尚未

在金融 KYC區塊鏈中，填寫相關 KYC表單及針對 KYC表單勾選資訊可以公開與否

後，銀行輸入相關 KYC資訊於系統中。 

 NCCUBANK-A透過 Dapp介面，查詢使用者 ID： “N120000000”，確認不存在區

塊鏈中 

 

圖八：客戶資料不存在區塊鏈查詢結果圖 
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 透過 Dapp介面，輸入使用者各項 KYC資訊 

 

圖九：客戶 KYC資料輸入圖 

 

圖十：客戶 KYC資料儲存圖 
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 客戶資料儲存入資料庫中(查詢 mongo資料庫) 

 

圖十一：客戶 KYC資料資料庫查詢結果圖 

 

 客戶資料儲存至區塊鏈中(可透查詢確認已存在區塊鏈) 

 

圖十二：客戶 KYC資料查詢存在區塊鏈及資料庫結果 
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伍、結論 

 

本研究提出並實際建置驗證一個基於區塊鏈之金融 KYC 平台的作法，改善了集中

資料庫式 KYC平台隱私及安全性和效率不佳的問題，KYC實際資料存放在銀行本地端

資料庫中，並設計透過無須信任系統的區塊鏈去紀錄和追蹤每一筆 KYC 的異動資料，

以確保每筆資料無法被竄改，當作是各銀行間信任的基礎，用來做為授權及是否需要在

不同銀行間進行同步更新的依據。 

 此平台經過了各種不同可行性架構以及實際執行時作業流程遇到問題的研究，調整

出本研究最終系統設計的架構，在實際系統執行驗證後，也確認能夠符合本研究一開始

所進行的各項使用情境假設。 

深信本研究的結果能夠成為金融界在考慮導入區塊鏈作為 KYC 資料存放平台時的

參考，裡面討論到的 Solidity 變數、contract 限制，是要利用 ethereum 開發智慧合約一

定會碰到問題。而 ethereum block gas limit的限制，是在架構 ethereum底層聯盟鏈時要

特別注意的地方。本研究的分散式資料存放架構以及利用區塊鏈資訊做為各銀行間使用

者授權及是否進行資料同步的機制，是一個用來解決銀行間互不信任的設計，是本研究

最重要的設計理念和貢獻。 
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